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Ziel ist die Versendung einer signierten und verschliisselten Datei. Dazu soll die kleine
RSA-Schliisselverwaltung, die auf meiner Internetseite entstanden ist, verwendet werden.

1. Wihlen Sie eine Datei, die Sie versenden méchten.

2. Signieren Sie Thre Datei unter Verwendung von SHA256. Nutzen Sie zur Hashwert-
Berechnung das kleine Programm, das auf meiner Internetseite bereit steht.

Senden Sie mir Thre Signatur zu.

3. Senden Sie mir Thre Datei hybrid verschliisselt zu unter Verwendung der Schliissel
auf der Internetseite und von AES mit (zufilligem) Schliissel (session-key). Nutzen
Sie zur AES-Verschliisselung das kleine Programm, das auf meiner Internetseite
bereit steht (mit der Option ,verschliisselt“, damit nicht ein *.exe-File produziert
wird, das beim Versenden vom Mailserver geblockt wird).

4. Sie erhalten von mir eine Mail mit einer hybrid verschliisselten Datei und einer
entsprechenden Signatur.

Uberpriifen Sie die Signatur und mailen mir, ob Sie die Signatur erfolgreich verifi-
zieren konnten.

Tipp, falls Sie mit Aribas arbeiten:

In Aribas konnen Sie Hex-Zahlen einlesen, indem Sie der Hexzahl (ohne Leerzeichen) ,,0x“ voranstellen.
Mit dem Befehl set_printbase(16) erhalten Sie alle folgenden Ausgaben in Hex-Form.

Mit set_printbase(10) kann man wieder auf dezimale Ausgabe umstellen.



