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Ubung 1
Nach heutigem Stand ist h eine Einwegfunktion. Denn wére sie es nicht, so konnte man
zu gegebenem hg ein m mit

ho = h(m) = m® modny,
berechnen, d.h., man konnte modulare ej,-te Wurzeln ziehen und damit das RSA-Verfahren
brechen; nach heutigem Stand des Wissens ist das nicht moglich.
h ist allerdings nicht schwach (und damit auch nicht stark) kollisionsresistent, denn gibt

man ein m vor, so hat m’ = m + n;, den gleichen Hashwert:

h(m') = h(m+ny) = (m+n,) modn, = m® modn;, = h(m).

Ubung 2
Sie Dj, die Entschliisselungsfunktion zu Fj.

a) Keine kryptografische Hashfunktion, da keine Einwegfunktion: Zu beliebig vorgege-
benem h ist m = Dy, (h) eine Nachricht (ein Block lang) mit Hashwert h.

b) Keine kryptografische Hashfunktion, da nicht kollisionsresistent: Fiigt man an eine
Nachricht zwei gleiche Blocke i an, so ergeben diese zwei mal Ej; (M), die sich bei
der XOR-Verkniipfung genau wieder wegheben.

Bei einer CBC-#dhnlichen Verschachtelung erhélt man aber tatséchlich eine krypto-
grafische Hashfunktion: hg = M und h; = E,,, (hi-1) @ h;_1.

Ubung 3

Bei einer Passwortdatei in der einfachen Form reicht es, dass einer der Nutzer ein Wort
des Worterbuchs als Passwort hat. Der Angreifer muss nicht wissen, wer das ist, sondern
entdeckt das durch die Gleichheit der Hashwerte.

Benutzt man Salt, muss der Angreifer genau den Salt des unvorsichtigen Nutzers benut-
zen, um zu entdecken, dass genau dieser Nutzer ein einfaches Passwort hat. Fiir einen
Angriff muss er also sémtliche Worte mit sdmtlichen Salt-Werten verkniipfen. Besitzt die
Datei n Eintrége bedeutet das einen n-fachen Aufwand gegeniiber der einfachen Variante.



