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Ubung 1
a) Alices offentlicher Schliissel ist (p, g, A) mit:

A = ¢g®modp = 5% mod37 = 20.

b) Bob berechnet:

B = ¢’modp = 5" mod37 = 18,
c = A% - mmodp = 207-15 mod37 = 34.

(B, c) = (18,34) ist der Geheimtext.
¢) Zum Entschliisseln berechnet Alice K und K1 in Z,:

K = Bmodp = 18% mod37 = 22,
K™ = 32

Der Klartext ergibt sich als:
m = K'-cmodp = 32-34 mod37 = 15.
Ubung 2
Zu zeigen ist B = (A%)™" mod p. Modulo p gilt:

AﬁBCE — AB,Bp—l—a — (ga)ﬁ (gﬁ)p—l—a
= gaﬂ*'ﬁp—ﬁ—ﬁa - 4B8(p-1)

(g(p_l))ﬁ = 1 modp.



Ubung 3
a) Die Signatur ist das Tupel (r,s) mit r = g modp und s = k=1 (m - ar) mod (p - 1),
wobei k7! k=1 mod (p-1) ist.
ko= 95,
r = 5% mod37 = 13,

s = 25-(20-23-13) mod36 = 9.

b) Uberpriife ob Arrs = g™ mod p:

203 .13 mod37 = 12 = 5% mod37.

Ubung 4

Wahlt man das gleiche k£ zur Signatur von m; und msy, so erhilt man das gleiche r =
¢¥ mod p und nur unterschiedliche s; und sy durch s; = k~1(m; — ar) mod (p — 1). Damit
gilt

k™ (my —ar) -k (mg - ar) mod (p - 1)

= k™'(my —my) mod (p-1).

S1 — 82

Falls ged(sy — s2,p—1) =1 ist, kann man diese Gleichung eindeutig nach k auflosen:
k = (s1—52)" (my—my) mod(p-1).

Damit ist beispielsweise in der Formel s; = k~1(m; —ar) mod (p—1) alles auBer o bekannt,
und man kann, falls ged(r,p—1) =1 ist, a berechnen.

Ist ged(s;—s2,p—1) # 1, kann man zwar nicht eindeutig nach k auflésen, aber es gibt nur
wenig mogliche k, die man dann ausprobieren kann. Ist ged(r, p—1) # 1, so ist « tatséchlich
nicht eindeutig berechenbar. Zur Erzeugung von Signaturen reicht aber offensichtlich die
Kenntnis von k& und ar mod (p—1), so dass ein Angreifer Signaturen félschen kann.

Ubung 5

a) Einsetzen ergibt:
ATrs = Ar(guAv)S — ArgsuAsv - ArgsuA—rv_lv — ArgmA—r — gm mod (p _ 1)
b) Wihle beispielsweise u = 10 und v = 11. Dann ist

r o= 59.201 mod37 = 2,

-2-11"' mod36 = 34-23 mod36 = 26,
m = 26-10 mod36 = 8.
Tatsachlich ist dann 202 - 226 mod37 = 16 = 5% mod 37.
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