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Kryptologie

Ubung 1

Man erhélt in Zi3:
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Also sind 2, 6, 7 und 11 die einzigen Primitivwurzel modulo 13.

Ubung 2

Aus der Tabelle zu Ubung 1 sieht man, dass in 7%, gilt:
a) 25> =6 = log,6 = b.
b) 67 =7 = logg7 = T.
c) 2t =7 = log,7 = 11.



Ubung 3
Beobachtet man mit den Werten aus Ubung 2 die Gleichung:
log,6-logs7 = 5-7 = 35 # log,7 = 11

erkennt man, dass die Gleichung in Z3; so nicht ohne weiteres stimmt.

Es gilt aber
7 =67 = (2°)7 = 2% mod13,
d.h. 5-7 =35 ist eine Losung zu 2% = 7 mod 13.
Dies gilt allgemein:
gloga blogy e _ (alogab)bgbc = BB = cmodp.
Da der Exponent log, b -log, ¢ gréBer als (p — 1) werden kann, aber a*®-1) =1 ist, muss

man fiir das eindeutige Logarithmieren im Exponent modulo (p—1) rechnen. Die Formel
lautet richtig:

Ist p eine Primzahl und sind a,b Primitivwurzeln modulo p, dann gilt in Z:
log, b-log,c = log,cmod(p-1)
Ubung 4
Alice berechnet A und schickt es 6ffentlich an Bob:
A = ¢®modp = 52 mod37 = 10.
Bob berechnet B und schickt es 6ffentlich an Alice:
B = ¢? modp = 5% mod37 = 20.
Sie berechnen den gemeinsamen geheimen Schliissel K:
K = B* = AP = 26.

Ubung 5

Nein. In (Z,,,+) ist der diskrete Logarithmus einfach: Zur Bestimmung des diskreten Lo-
garithmus von ¢ zur Basis @ muss man das = finden, so dass sich bei xz-facher Anwendung
von a auf sich selbst ¢ ergibt. Die z-facher Anwendung von a auf sich selbst ist x-a, d.h.,
man muss die Gleichung z-a = ¢ modm losen, was mit dem euklidischen Algorithmus
leicht moglich ist.



Ubung 6
a) Ja, sonst wire der diskrete Logarithmus leicht zu berechnen.

b) Nein. Zu gegebenem ng hat n =ng+p—1 den gleichen Wert:

f(n) = g"*" " modp = g™ g" "' modp = g"-1modp = f(no).

c¢) Nein, da nicht kollisionsresistent.



