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Multivariate Kryptografie

Die multivariate Kryptografie wurde erstmals 1988 von Tsutomu Matsumoto und Hideki Imai, zwei japanischen Kryptografen, vorgestellt. Sie umfasst
kryptografische Verfahren, die auf multivariaten Polynomen Uber endlichen Korpern basieren. Ihr Fundament liegt in der vermuteten Schwierigkeit des
sogenannten MQ-Problems, bei dem ein multivariates nichtlineares Gleichungssystem uber einem endlichen Korper gelost werden soll. Dieses Problem ist
NP-schwer, und bislang sind weder klassische noch Quanten-Algorithmen bekannt, die es effizient |osen konnten. Aus diesem Grund gelten Verfahren, die
darauf aufbauen, als vielversprechende Kandidaten fur die Post-Quanten-Kryptografie. Die Hauptanwendungsgebiete der multivariaten Kryptografie sind
digitale Signaturen und asymmetrische Verschliisselungen. Diese Verfahren zeichnen sich besonders durch ihre kurzen Signaturen von etwa 0.5 bis 1.5
Kilobits aus.

Multivariate nicht-lineare Gleichungssysteme

Ein multivariates nichtlineares Gleichungssystem besteht aus m Gleichungen f1 = 0, ..., f, = 0, wobei f; ein Polynom d-ten Grades mit n verschiedenen
Variablen Uiber einem Korper K ist.
Ein Beispiel fir ein Gleichungssystem mit den Parameternm = 4,d = 2,n = 4und K = Zs = GF(2) ist:

roxr3 +xorg+ 29+ 1=0
xor1+xroxrg+ o +1=0
ror1 +xor3t+xog+x1+1=0
r1To + xoxg +x3 =0

Eine Losung dieses Gleichungssystems, xg = 1,1 = 0,29 = 1,23 = 0, lasst sich durch einfaches Einsetzen Uberprifen.
Es ist wichtig zu beachten, dass d > 1 gelten muss, da andernfalls das Gleichungssystem linear und somit leicht Idsbar ist. Ublicherweise wird mit
quadratischen Gleichungen (also d = 2) gearbeitet.

Moderne Verfahren wie das sogenannte Rainbow Signature Scheme nutzen beispielsweise K = GF(16) oder K = GF(256) mit etwa 30 bis 60
Gleichungen und 80 bis 200 Variablen (s. 3.4.).

Aufbau und Fallturen

Die Struktur eines multivariaten Kryptografie-Verfahrens mit d = 2 zur Erstellung digitaler Signaturen unter Verwendung des 6ffentlichen Schliissels P
sowie der privaten Schliissel S, P’ und T ist wie folgt aufgebaut:

Signatur
.i') e (xl, ...,xn)
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x'=(x'q, 0, x'p)
P’ P
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Dokument -
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Abbildung 1: Aufbau eines multivariaten Kryptografie-Verfahrens zur Erstellung digitaler Signaturen

Die privaten Schlussel setzen sich folgendermal3en zusammen:
e S: K™ — K"isteine invertierbare affine Abbildung:

S(z)=Dz+emitD € K"™"undz,e € K"
e P': K™ — K™ ist eine quadratische Abbildung, die das multivariate quadratische Polynomsystem mit n Variablen und m Gleichungen iiber dem
endlichen Korper K reprasentiert. Dieses Polynomsystem ist so konstruiert, dass es effizient |0sbar ist, da bei der Erstellung eine sogenannte Falltiir

integriert wurde - eine Methode, um dieses Gleichungssystem effizient zu I6sen. Eine Erlauterung dazu folgt.
e T : K™ — K™ stellt ebenfalls eine invertierbare affine Abbildung dar. Sie folgt der Formel:

T(@)=Fz+gmitF e K™™undZ,g€ K™

Der offentliche Schliissel P : K™ — K™ entsteht durch die Komposition bzw. Verkettung der genannten Abbildungen, P = T o P’ o S. Hierbei handelt es
sich bei P ebenfalls um ein multivariates quadratisches Polynomsystem mit denselben Parametern wie bei P’. Allerdings wurden durch die affinen
Abbildungen S und T die urspriinglichen Polynome aus P’ verborgen. Das soll dazu fiihren, dass die in P’ eingebaute Falltiir nicht mehr nutzbar und P
daher nicht mehr effizient [osbar ist.
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Um eine digitale Signatur zu erstellen, miissen die Gleichungssysteme T', P’ und S in der genannten Reihenfolge invertiert werden. Fiir ein Dokument
y € K™ kann dann die Signatur £ € K™ wie folgt erstellt werden:

Fur die Verifikation wird dann mithilfe des offentlichen Schlissels folgendes gebildet:
y= P(Z)

Zur asymmetrischen Verschliisselung betrachten wir € K™ als Klartext und y € K™ als Geheimtext:

Klartext
.i') —_ (xl, ...,xn)

S
X = CET
P’ P

V=00 Y m)
T

Geheimtext -
5’) = (ylr ""ym)

Abbildung 2: Aufbau eines multivariaten Kryptografie-Verfahrens zur asymmetrischen Verschliisselung

Zur Verschlisselung eines Klartextes greift der Sender auf den 6ffentlichen Schltissel P des Empfangers zu und erstellt den Geheimtext y = P(i’) Der
Empfanger kann diesen entschllsseln, indem er ahnlich wie bei der Erstellung einer Signatur schrittweise die privaten Abbildungen I6st. In diesem
Zusammenhang ist von Bedeutung, dass P injektiv ist, da andernfalls keine eindeutige Zuordnung zu einem Klartext maglich ist.

Wie bei der Konstruktion des privaten Polynomsystems P’ eine Falltiir eingebaut wird und wie man diese nutzen kann, um P’ effizient zu |6sen, hdngt vom
verwendeten Verfahren ab. Beispiele fur grundlegende Verfahren zur asymmetrischen Verschlusselung sind das Step-wise Triangular Sheme (STS),
Matsumoto-Imai Scheme A (MIA) und Hidden Field Equations (HFE) (s. 3.1.). Ein weiteres Verfahren zur Erstellung digitaler Signaturen ist Unbalanced Oil and
Vinegar (UOV), das im nachsten Abschnitt genauer beschrieben wird.

Unbalanced Oil and Vinegar (UOV)

Das Qil and Vinegar Signatur-Schema wurde im Jahr 1997 von Jacques Patarin vorgestellt. Der Name leitet sich von der Idee ab, Variablen in zwei Kategorien
aufzuteilen: Oil und Vinegar. Ahnlich der Zubereitung eines Salatdressings sollen Ol und Essig, obwohl sie sich nicht mischen, dennoch zusammenarbeiten,
um etwas Neues und Nutzliches zu schaffen. Allerdings wurde das Schema bereits ein Jahr spater gebrochen. Als Reaktion darauf wurde 1999 das
Unbalanced Oil and Vinegar Schema als eine Verallgemeinerung des Originalschemas eingeflihrt. Hierbei werden nicht gleichermaf3en viele Oil- und
Vinegar-Variablen genutzt, sondern vermehrt Vinegar-Variablen eingesetzt. Dieses Verfahren gilt mit geeigneten Parametern weiterhin als sicher.

Um dieses Signatur-Schema anzuwenden, mussen im ersten Schritt die Anzahl an Qil-Variablen o und die Anzahl an Vinegar-Variablen v festgelegt werden.
Es wird empfohlen, diese so zu wahlen, dass gilt v > 20. Die Anzahl der Qil-Variablen entspricht der Anzahl der Gleichungen der quadratischen
Polynomsysteme, also ist m = o. Die Gesamtanzahl der Variablen entspricht der Summe der Oil- und Vinegar-Variablen, also n = o + v. Die invertierbare
affine Abbildung S : K™ — K™ kann zuféllig generiert werden. Auf eine weitere affine Abbildung 7" wird bei diesem Verfahren verzichtet, da diese
weggelassen werden kann, ohne dabei die Sicherheit zu beeintrachtigen. Da es mehr Variablen als Gleichungen gibt, ist dieses Verfahren nicht injektiv und
daher ausschlieBlich fur die Erzeugung digitaler Signaturen geeignet.

Die m Gleichungen des privaten Polynomsystems mit den Koeffizienten a; j k, bi j k, ¢i,j, dij und e; € K, den Oil-Variablen O1,...,0, € K und den
Vinegar-Variablen V1, ..., V, € K haben folgende Form:

Yi =2, 22 0ijkO0iVi + 20 22 bijwViVie + 2. €05+ 2 dijVi+efirl <i<n
=1 k=1 =1 k=1 =1 =1

Anders gesagt: Die Gleichungen des Polynomsystems konnen zufallig generiert werden, solange dabei darauf geachtet wird, dass kein Summand vorkommt,
der mehr als eine Qil-Variable als Faktor enthalt. Dadurch wird aus diesen quadratischen Polynomen ein lineares Gleichungssystem, wenn man alle Vinegar-
Variablen substituiert. Dies ist beim 6ffentlichen Schlissel P nicht méglich, da durch die Verkettung mit S im 6ffentlichen Polynomsystem auch nach der
Substitution quadratische Summanden vorkommen konnen.

Um eine Signatur zu erstellen, muss nun eine Losung fur P'(gg’) = g gefunden werden. Hierfiir wird ein zufélliger Vektor w; € K" gebildet und alle
Vinegar-Variablen in P’ durch die Komponenten dieses Vektors substituiert. Dies fiihrt zu einem linearen Gleichungssystem Q’(xg) = 9 mit o Gleichungen

und o Variablen. Es ist moglich, dass dieses Gleichungssystem nicht [6sbar ist. In diesem Fall muss ein anderer zufalliger Vektor w;) gewahlt werden. Nach

— - Wi
der Losung des Gleichungssystems erhalt man einen Losungsvektor !, € K °. Durch aneinanderhangen kann der Losungsvektor z/ = ( 0) gebildet

W
v
werden. AbschlieBend muss lediglich S(Z) = z’ gel6st werden, um eine Signatur Z zu erhalten. Diese kann anschlieBend mittels P(z) = y verifiziert

werden.
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UOV Beispiel

Manwahlto = 2, v = 4und K = Zs. Somitgiltm =o=2undn =0+ v = 6.
Damit sind die Qil-Variablen ¢ und x; und die Vinegar-Variablen x5 bis xs.
Man generiert eine zufallige affine Abbildung S und das private Polynomsystem P’:

( To+xy+z5+1 \
To+x3+1
Z1
To+ T1
:130+£C2+$3+335+1
zo+zo+zz+1 )

Affine Abbildung: S(Z) =

ToxLy + Toks + Lo+ 1Ty + 15 + L1 + o3 + Ty + T3L4 + T3 + xi + 45 + xg + x5 )

Private Polynome: P'(Z) = ) ) )
xor3 + o+ T1T2 + T1T4 + T5 + T2T4 + T2X5 + T2 + T3XT4 + T35 + T3 + T4 + 45 + 5 + X5

AnschlieBend kann der offentliche Schlussel berechnet werden:

Offentliche Polynome:
L L T3 + T + TT2 + Toxy + ToTa + ToTs + To + T2+ T 1%y + T1 + TaTy + T2 + T34 + 3+ 2+ 25
P(z) =P'oS(z) =

ToT1 + Tox4 + To + T3 + T1T2 + T1T3 + L1204 + T1T5 + TZ + T2T3 + T2x5 + T2 + 3 + T4 + TF + T5

Ty 1
. . 1 iy . N . : - T3 0 o
Nun soll eine Signatur zu y = 0 gefunden werden. Dazu wahlt man zuféllige Werte fiir alle Vinegar-Variablen z! = = 1 und setzt diese in
Ly
/
Ty 1

- ro+ i + 1 1
P’ ein. Dadurch erhdlt man: Q'(z)) = < ot ) = <O>
Lo

/

-, bl .. .o W w
Durch Losen des Gleichungssystems Q’(:I::,) = y erhalt man den Losungsvektor Q, = < ?)
Ty

0 - 1
0 und damit ¢/ =

1)

Zuletzt 16st man das lineare Gleichungssystem S(z) = ' und erhalt die Signatur £ =

0

\o/

1
Zur Verifikation bildet man nun: P(Z) = =9
0

UOV Rechner

Mit diesem Tool konnen Sie eine digitale Signatur fur ein Dokument mit benutzerdefinierten Parametern unter Verwendung von UQV erstellen. Dabei konnen
Sie einen Seed, eine Primzahl p (wodurch K = Z,, definiert wird) sowie die Anzahl der Oil- und Vinegar-Variablen festlegen. AnschlieBend konnen Sie die zu
signierende Nachricht eingeben.

Sie erhalten fur denselben Seed immer dieselben zufalligen Abbildungen und Vinegar-Variablen.

Seed

Oil-Variablen

Vinegar-Variablen

[ Bestatigen ]

Hier finden Sie den verwendeten Code zur Implementierung von UOV

O

Impressum
Angaben gemal3 § 5 TMG:

Linus Palm

MaxstraBBe 2
52070 Aachen

E-Mail:

(@lin|



https://github.com/LinusLinusDev/Post-quantum-crypto/blob/main/multivariat.py
mailto:linus.palm@web.de
https://github.com/LinusLinusDev
https://github.com/LinusLinusDev
https://www.linkedin.com/in/linus-p/
https://www.linkedin.com/in/linus-p/

