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Hashbasierte Kryptografie

Die hashbasierte Kryptografie wurde im Jahr 1979 mit der EinfUhrung des Lamport-Einmal-Signaturverfahrens von Leslie Lamport, einem US-
amerikanischen Mathematiker und Informatiker, ins Leben gerufen. Die hashbasierte Kryptografie erlaubt die Umsetzung von Signaturverfahren, deren
Sicherheit auf der Unumkehrbarkeit und Kollisionsresistenz einer zugrunde liegenden kryptografischen Hashfunktion basiert. Dementsprechend ist,
aufgrund der Unumkehrbarkeit, das einzige Anwendungsgebiet die Erstellung von digitalen Signaturen. Bisher wurden fur diese Signaturverfahren keine
Angriffe gefunden, die nicht durch eine einfache Erhohung der Sicherheitsparameter abgewehrt werden konnten - selbst nicht mithilfe von
Quantencomputern. Das macht sie zu vielversprechenden Kandidaten fur die Post-Quanten-Kryptografie. Die grundlegenden Einmalsignaturverfahren
zeichnen sich, neben ihrer Sicherheit, besonders durch ihren geringen Rechenaufwand aus, allerdings konnen sie, wie der Name schon sagt, nur einmal
verwendet werden. Alternativ ermoglichen modifizierte Verfahren Mehrfachsignaturen, verlangen jedoch zusatzlichen Rechenaufwand.

Hashfunktionen

Eine Hashfunktion ist eine effizient berechenbare Abbildung, die eine beliebig groBe Eingabemenge auf eine Zielmenge mit fester GroBe reduziert.
Beispielsweise konnte es eine Abbildung h geben, die als Eingabe eine beliebig lange Zeichenfolge aus Nullen und Einsen entgegennimmt und diese auf eine
16 Zeichen lange Zeichenfolge aus Nullen und Einsen abbildet. Es konnte dann gelten:

h(0101) = 1110101011101000
h(1110000001010111) = 1111110000110101
A(101010101111100101000101010101010101110101) = 0000101011101110

Um Hashfunktionen in der Kryptografie nutzen zu konnen, mussen diese bestimmte Anforderungen erfillen. Hierzu gehoren:

- Kollisionsresistenz
Hashfunktionen bilden eine groBere Menge auf eine kleinere ab, wodurch es unmoglich ist, Kollisionen zu vermeiden. Das bedeutet, es existieren
unterschiedliche Eingaben, die auf denselben Zielwert abgebildet werden konnen.
Eine Hashfunktion h wird als stark kollisionsresistent bezeichnet, wenn es fiir einen Angreifer unmaoglich ist, in vertretbarer Zeit zwei Eingabewerte x und
x' zu finden, sodass gilt h(z) = h(z').
"Unmaoglich in vertretbarer Zeit" bedeutet, dass der erforderliche Rechenaufwand so enorm ist, dass selbst moderne Hardware zu lange braucht, um
praktikabel zu sein.
Eine Hashfunktion h wird als schwach kollisionsresistent bezeichnet, wenn es fiir einen Angreifer unmaoglich ist, in vertretbarer Zeit einen Eingabewert
x' # x zu einem gegebenen x zu finden, sodass gilt h(z') = h(z).

- Unumkehrbarkeit und Einwegfunktionen
Eine Hashfunktion h wird als unumkehrbar oder Einwegfunktion bezeichnet, wenn es fiir einen Angreifer unmaoglich ist, in vertretbarer Zeit zu einem
gegebenen y ein x zu finden, sodass gilt h(z) = y.

- Kryptografische Hashfunktion
Eine Hashfunktion A wird als kryptografische Hashfunktion bezeichnet, wenn sie sowohl stark kollisionsresistent als auch unumkehrbar ist.

Die Familie der kryptografischen Hashfunktionen, bekannt als 'Secure Hash Algorithm' (kurz SHA), beinhaltet verschiedene Varianten wie SHA-1, SHA-2 und
SHA-3. Es ist wichtig zu betonen, dass SHA-1 nicht mehr als sicher gilt, wahrend SHA-2 und SHA-3 als sicherere Alternativen angesehen werden. Diese
Hashfunktionen sind eine etablierte Gruppe standardisierter Methoden zur Erzeugung von Hashwerten in der Kryptografie.

Lamport-Einmal-Signaturverfahren

Das Lamport-Einmal-Signaturverfahren wurde erstmals 1979 von L. Lamport vorgestellt. Es gilt mit angemessenen Sicherheitsparametern weiterhin als
robust gegenuber klassischen und Quanten-Algorithmen. Dennoch wird es heutzutage in seiner ursprunglichen Form nicht mehr verwendet, da es nur
einmal genutzt werden kann und die resultierenden Signaturen sehr lang sind. Trotzdem bildet es eine solide Grundlage, um eine tiefere Auseinandersetzung
mit der hashbasierten Kryptografie zu ermoglichen, weshalb es hier vorgestellt wird.

Folgende Komponenten werden benatigt:

- Eine zu signierende Nachricht m € {0, 1}*

- Einen Sicherheitsparameter n € N

- Eine kryptografische Hashfunktion f : {0,1}* — {0, 1}"
- Eine Einwegfunktion g : {0,1}" — {0,1}"

- Privater Schlissel

Fur den privaten Schliissel X generiert man n Paare, jeweils bestehend aus zwei zufélligen Zeichenfolgen aus Nullen und Einsen der Lange n:

£0,0; 0,1

L1,05 L1,1

Privater Schliissel: X = mit z; ; € {0,1}"

Ln—1,0 Ln-1,1
- Offentlicher Schliissel

Fur den offentlichen Schliissel Y bildet man erneut n Paare aus jeweils zwei Zeichenfolgen aus Nullen und Einsen der Lange n, indem man auf alle Werte
im privaten Schlussel die Einwegfunktion g anwendet:

9(z0,0); 9(z0,1) Y0,05 40,1
Offentlicher Schliissel: Y = 9(@10); 9(@11) = Y10, Y11 mity; ; € {0,1}"
9(%—1,0); g(wn—l,l) Yn—1,0Yn—1,1

Erstellen der Signatur
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Zuerst wird mithilfe der Nachricht m und der kryptografischen Hashfunktion f der Hashwert h = f(m) € {0, 1}" gebildet. AnschlieBend kann die Signatur
S gebildet werden, indem aus jedem Paar in X ein Wert gewahlt wird. Ist das i-te Bit in h gleich 0, gilt s; = ; o, handelt es sich um eine 1, gilt s; = x; ;.

L0,h[0] EN)
x s
Signatur: S = LAl = b mit s; € {0,1}"
Ln—1,h[n—1] Sn—1

Mit h[7] ist hier das Bit mit dem Index 7 in der Zeichenfolge h gemeint.

Verifikation der Signatur

Zuerst bildet der Empféanger ebenfalls h = f(m) € {0, 1}". AnschlieBend muss die Einwegfunktion g auf alle Komponenten der Signatur .S angewendet
werden, um V' zu bilden:

9(s0) Yo
s v
Hashwerte der Signatur: V' = 9(s1) = P mit v; € {0,1}"
9(8n-1) Un—1

Um die Signatur zu verifizieren, miissen die Komponenten in V' dhnlich wie bei der Erstellung der Signatur mit den entsprechenden Komponenten im
offentlichen Schliissel Y verglichen werden. Ist das i-te Bit in h gleich 0, muss gelten v; = y; o, handelt es sich um eine 1, muss gelten v; = y; 1.

(N Yo,n[0]

U1 Y1,n1

Es muss also gelten : = g
Un—1 Yn—1.hln—1]

Lamport-Einmal-Signaturverfahren Beispiel

Zur Verbesserung der Ubersichtlichkeit verwenden wir in diesem Beispiel den Sicherheitsparameter n = 8. Die Zeichenfolgen aus Nullen und Einsen stellen
wir in Dezimaldarstellung dar, also als ganze Zahl von 0 bis 2" — 1 = 255. Sowohl als kryptografische Hashfunktion f, als auch als Einwegfunktion g nutzen
wir die Hashfunktion "SHA256", eine Variante des kryptografischen Hashalgorithmus "Secure Hash Algorithm", dem der Bitstring als Eingabe Ubergeben
wird. In diesem Fall werden aber lediglich die ersten 8-Bits der Ausgabe als Hashwerte verwendet.

Privater Schlussel

Erst generiert man 8 Paare man aus jeweils zwei Werten aus {0, ..., 255}, um den privaten Schliissel zu erhalten:

(185;77\
143; 4
214; 5
99; 178
6;134
217; 53
10; 244

\ 43;72 )

Privater Schlussel: X =

Offentlicher Schliissel

AnschlieBend kann der offentliche Schliissel gebildet werden, indem 8 Paare aus den Hashwerten der entsprechenden Werte im privaten Schliissel mithilfe
der Einwegfunktion g gebildet werden:

(9(185);9(77)\ (’97;168‘\

9(143);9(4) 214; 75
9(214); g(5) 128; 239
Offentlicher Schliissel: Y = 9(99); 9(178) _ 140;1
9(6); g(134) 231;93
9(217); g(53) 22: 40
9(10); g(244) 74:130
\ 9(43); 9(72) \ 68;135 /

Erstellen der Signatur

Mithilfe des vorliegenden privaten Schlissels kann nun eine beliebige Nachricht signiert werden. Zur Signatur der Nachricht m = "Hallo Welt!" muss als
erstes der Hashwert mithilfe der kryptografischen Hashfunktion f gebildet werden. Dies ist mdglich, da sich jede Zeichenfolge, einschlieBlich "Hallo Welt!",
entsprechend einer Kodierung fur Unicode-Zeichen (hier UTF-8), in Binardarstellung, also als Wert aus {0, 1}*, darstellen lasst:

Hashwert der Nachricht in Binardarstellung:
h = f(m) = £(01001000011000010110110001101100011011110010000001010111011001010110110001110100001000015) = 101001015

Entsprechend dieser Zeichenfolge aus Nullen und Einsen h kann nun die Signatur aus dem privaten Schlissel X zusammengestellt werden. Da das erste
Zeichen in h eine 1 ist, wahlt man aus der ersten Zeile in X den zweiten Wert. Da das zweite Zeichen in h eine 0 ist, wahlt man aus der zweiten Zeile in X
den ersten Wert, und so weiter.

7
(143\
5
99
6

53
10

\ 72 /

Signatur: S =




Verifikation der Signatur

Dem Empfanger liegen nun die Nachricht m, die Signatur S und der 6ffentliche Schliissel Y vor. Dariiber hinaus kennt er die kryptografische Hashfunktion f
und die Einwegfunktion g.

Um die Signatur zu verifizieren, bildet der Empfanger nun ebenfalls den Hashwert h der Nachricht mithilfe der kryptografischen Hashfunktion f. Dariiber
hinaus werden die Hashwerte aller Komponenten der Signatur S mithilfe der Einwegfunktion g gebildet und als V' zusammengefasst:

Hashwert der Nachricht in Binardarstellung: h = f(m) = 101001015

(9(T7)\  (168)

g(143)
9(5) 239
. 9(99) 140

Hashwerte der Signatur: V' = =
9(6) 231
9(53) 40
9(10) 74
\g(r2) ) \135)

Zuletzt muss der Empfanger die Komponenten von V' mit denen aus Y vergleichen. Da das erste Zeichen in h eine 1 ist, muss der Wert in der ersten Zeile in
V dem zweiten Wert in der ersten Zeile in Y entsprechen. Da das zweite Zeichen in h eine 0 ist, muss der Wert in der zweiten Zeile in V' dem ersten Wert in
der zweiten Zeile in Y entsprechen, und so weiter.

Vg 168 Yo,1
v 214

Die Signatur ist gultig, da hier gilt: = = 1.0
(¥ 135 y7,1

Mehrfachsignaturen

Da bei jeder Signatur die Halfte des privaten Schllssels veroffentlicht werden muss, lasst sich, wie der Name bereits impliziert, das Lamport-Einmal-
Signaturverfahren nur einmal pro Schllsselpaar verwenden. Dasselbe gilt flr das sogenannte "Winternitz Einmalsignaturverfahren", ein weiteres
grundlegendes Verfahren der hashbasierten Kryptografie (s. 4.1.). Es sind zwei Methoden bekannt, die es ermoglichen, diese Einmalsignaturverfahren zu
Mehrfachsignaturverfahren zu modifizieren: Das Chaining von Nachrichten und das Merkle-Baum Signaturverfahren.

Chaining

Beim Chaining veroffentlicht der Sender am Ende jeder signierten Nachricht einen neuen offentlichen Schltssel, mit dem die jeweils folgende Nachricht
verifiziert werden kann.

Dadurch ist es zum Verifizieren der Signatur einer Nachricht jedoch notwendig, dass dem Empfanger ebenfalls alle vorherigen Signaturen vorliegen. Diese
mussen bei jeder Nachricht angehangt werden. Das bedeutet, dass die Lange der Signatur einer Nachricht mit jeder weiteren Iteration des Verfahrens linear
ansteigt. Daruber hinaus steigt auch der Rechenaufwand, den der Empfanger beim Verifizieren leisten muss, da er jede einzelne Nachricht der Kette prifen
muss. AuBBerdem wird mit jeder Signatur zusatzliche Information veroffentlicht, namlich wie viele Signaturen bereits erstellt wurden. Aus diesen Grinden wird
auf dieses Verfahren in der Regel zugunsten des Merkle-Baum Signaturverfahrens verzichtet.

Merkle-Baum Signaturverfahren

Das Merkle-Baum Signaturverfahren bietet eine Alternative zum Chaining, bei der der Aufwand lediglich logarithmisch mit der Anzahl der Signaturen steigt,
indem ein Binarbaum anstelle einer Kette genutzt wird. Allerdings muss zu Beginn die Anzahl der maximal moglichen Signaturen festgelegt werden, was je
nach Anwendungsfall Vor- und Nachteile haben kann. Im Vergleich zu RSA ist dieses Verfahren zwar eher ineffizient, jedoch stellt es eine vielversprechende
Methode flur zukinftige digitale Signaturen dar, da es als sicher gegen Angriffe mittels Quantencomputern gilt.

Als erstes muss eine Hohe H € N > 2 des Binarbaumes festgelegt werden. Jedes Blatt dieses Bindrbaumes entspricht einer moglichen Signatur. Bei einem
Bindrbaum der Hohe H sind also 27 Signaturen maoglich. Zuséatzlich missen ein Einmalsignaturverfahren und eine kryptografische Hashfunktion f
ausgewahlt werden.

Jedem Blatt wird nun ein privater Schlissel X; und ein entsprechender 6ffentlicher Schliissel Y;, mit 0 < 7 < 2H, des gewahlten Einmalsignaturverfahrens
zugewiesen. Der Wert eines jeden Blattes ist dann der Hashwert des entsprechenden offentlichen Schlussels, den man mithilfe der kryptografischen
Hashfunktion f berechnet.

Die Knoten des Binarbaumes nennt man k:j,,-. Hier ist j die Ebene im Bindrbaum (also j = H bei den Blattern) und ¢ deren Index, wenn man beginnend bei 0
von links nach rechts zahlt.

Fir die Blatter gilt: kg ; = f(Y3).
Allen anderen Knoten im Binarbaum wird der Hashwert der aneinandergehangten Werte seiner beiden Kindknoten zugewiesen: k:j,i = f(k:jﬂ,zi\ ‘kj_t'_l’zz'_t'_l).

Der Wert der Wurzel des Binarbaumes ist der Ubergeordnete offentliche Schlussel des Verfahrens.

koo
kio ki1
Hashwert T T
kzo k31 k. k; s
. Y, Y. Y. Y.
Offentliche Schliissel 0 1 2 |3
Private Schliissel Xo X1 X X3

Abbildung 1: Merkle-Baum mit der Hohe H = 2
Um eine Nachricht zu signieren, wahlt der Sender den nachsten unbenutzten privaten Schltssel und bildet die Signatur mithilfe des
Einmalsignaturverfahrens. AnschlieBend veroffentlicht er, wie immer, die Nachricht, die Signatur und den passenden offentlichen Schltssel zum genutzten
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privaten Schlussel. Zusatzlich veroffentlicht er den Index des genutzten Blattes und die Hashwerte der Geschwisterknoten aller Knoten, die auf dem Pfad
von dem genutzten Blatt zur Wurzel liegen.

Beispiel anhand Abbildung 1:

Wenn wir X verwendet haben, liegen k271 und kl,o auf dem Pfad zur Wurzel ko’o. Es mussen also die Werte der Geschwisterknoten von k2,1 und kl,g, also
k2,0 und k1,1, mitveroffentlicht werden. Des Weiteren veroffentlichen wir den Index des Blattes, also in diesem Fall 7 = 1.

Um eine Signatur zu verifizieren, muss nun zuerst der mitgesendete offentliche Schlussel verifiziert werden. Dazu wird der Hashwert von diesem mittels der
kryptografischen Hashfunktion f gebildet. Dieser Hashwert wird nun mit dem ersten mitgesendeten Hashwert der Geschwisterknoten konkateniert und von
dem Ergebnis erneut der Hashwert berechnet. Ist der mitgesendete Index dabei gerade, muss der mitgesendete Hashwert hinten an den vorliegenden
Hashwert angehangt werden, ansonsten vorne. AnschlieBend wird der Index des Elternknotens mit 2 gjsern, = L”‘—z’”lj berechnet. Mit dem neuen Hashwert
wird der nachste mitgesendete Geschwisterknoten konkateniert und gehasht, und so weiter. Erhalt man am Ende einen Wert, der mit dem des
ubergeordneten offentlichen Schlissels, also der Wurzel des Binarbaumes, Ubereinstimmt, gilt der offentliche Schlussel als glltig. AnschlieBend kann die
Gultigkeit der Signatur entsprechend des Einmalsignaturverfahrens mithilfe des verifizierten offentlichen Schlussels gepruft werden.

Beispiel anhand Abbildung 1:

Der Empfanger bildet den Hashwert des mitgesendeten 6ffentlichen Schliissels Y7 und erhalt kz,l. Da ¢ = 1 ungerade ist, wird der erste mitgesendete
Hashwert ks o vorne an ks ; angehangt. Er bildet also den Hashwert f(k2||k2.1) und erhalt kq o. Den Index dieses Knotens berechnet er mittels

LEltern = L%J = 0. Dann hangt er k; ; hinten an den neuen Hashwert, da der neue Index gerade ist. Er bildet den Hashwert f(k; o||k1,1) und erhalt ko .
Damit gilt Y7 glltig, da koo der Uibergeordnete &ffentliche Schliissel ist.

Der Mehraufwand setzt sich also daraus zusammen, dass bei jeder Signatur H weitere Hashwerte und ein Index mitgesendet werden miissen und bei jeder
Verifikation H weitere Hashwerte gebildet werden miissen. Ein weiterer nennenswerter Umstand ist, dass das Merkle-Baum Signaturverfahren nicht
zustandslos ist. Der Signierer muss also immer den gesamten Binarbaum und die Information, welche Blatter bereits genutzt wurden, speichern, um diesen
weiter nutzen zu konnen.

Lamport-Einmal-Signaturverfahren Rechner

Dieses Tool ermoglicht es lhnen, eine Signatur fur eine individuelle Nachricht mittels des Lamport-Einmal-Signaturverfahrens zu erstellen zu verifizieren. Sie
kdonnen einen Seed und einen Sicherheitsparameter n € N festlegen.
Sie erhalten fur denselben Seed immer dieselben zufalligen Werte flr den privaten Schlussel.
Zur verbesserten Ubersichtlichkeit werden hierbei die Zeichenfolgen aus Nullen und Einsen in Dezimaldarstellung dargestellt. Sowohl als kryptografische
Hashfunktion f, als auch als Einwegfunktion g wird die Hashfunktion "SHA256" genutzt, wobei lediglich die ersten n-Bits der Ausgabe als Hashwerte
verwendet werden. Da "SHA256" die Eingaben auf 256-Bit Werte abbildet, muss n < 256 gelten.

Seed

[ Bestatigen ]

Hier finden Sie den verwendeten Code zur Implementierung des Lamport-Einmal-Signaturverfahrens
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