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Notationen und Glossar

ggT Der größte gemeinsame Teiler (ggT) (englisch greatest common divisor (gcd)) ggT(a, b)
zweier ganzer Zahlen a, b ∈ Z ist diejenige natürliche Zahl mit der Eigenschaft, dass sie
sowohl a als auch b teilt und dass jede andere natürliche Zahl, die die Zahlen a und b
ebenfalls teilt, bereits Teiler von ggT(a, b) ist.

Fn Körper mit n Elementen, auch als Galoiskörper GF(n) bezeichnet.

Zn Ring der Restklassen modulo n in Z, auch als Z/nZ bezeichnet.

kgV Das kleinste gemeinsame Vielfache (englisch lowest or least common multiple (lcm))
kgV(a, b) zweier ganzer Zahlen a, b ∈ Z ist die kleinste positive natürliche Zahl, die
sowohl Vielfaches von a als auch Vielfaches von b ist.

φ Eulersche Phi-Funktion φ : Z → Z, definiert als φ(n) := Card({a ∈ N : 1 ≤ a ≤
n, ggT(a, n) = 1}) = Card(Z∗

n).

R∗ Einheitengruppe des kommutativen RingsR.

Card Anzahl der Elemente Card(M) (auch |M |) einer endlichen MengeM .

Ceiling-Funktion Ceiling-Funktion ⌈·⌉ : R→ Z, definiert als ⌈x⌉ := min{z ∈ Z : z ≥ x}.

Floor-Funktion Floor-Funktion ⌊·⌋ : R→ Z, definiert als ⌊x⌋ := max{z ∈ Z : z ≤ x}.

A

AES Advanced Encryption Standard, von der NIST in FIPS 197 [88] standardisierte Block-
chiffre mit einer Blockgröße von 128 Bits. Entsprechend der Länge der verwendeten
Schlüssel werden AES-128, AES-192 sowie AES-256 unterschieden. Abgesehen von
Related-Key-Angriffen gegen AES-192 und AES-256 sind keine Angriffe gegen AES
bekannt, die einen wesentlichen Vorteil gegenüber generischen Angriffen auf Block-
chiffren erzeugen.

Asymmetrische Kryptographie Oberbegriff für kryptographische Verfahren, in denen die Ausfüh-
rung mancher kryptographischer Operationen (etwa die Verschlüsselung einer Nach-
richt oder die Prüfung einer Signatur) durch Parteien erfolgen kann, die keine gehei-
men Daten kennen.

Authenticated Encryption with Associated Data (AEAD)) Kategorie von Betriebsmodi von Block-
chiffren, die neben Vertraulichkeit auch Authentizität und Integrität sicherstellen.

Authentication Tag Kryptographische PrüfsummeüberDaten, die demZweckdient, zufällige Feh-
ler oder absichtliche Veränderungen der Daten aufzuzeigen.

Authentisierte Verschlüsselungsverfahren Verschlüsselungsverfahren, die nicht nur die Vertrau-
lichkeit, sondern auch die Integrität der zu verschlüsselnden Daten gewährleisten.
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Authentisierung Verfahrenmit dem Ziel der sicheren Identifikation einer Person oder eines infor-
mationsverarbeitenden Systems. Im Kontext der vorliegenden Technischen Richtlinie
geht es dabei um Personen oder Systeme, die Quelle oder Ziel einer Kommunikations-
verbindung darstellen und die Authentisierung erfolgt unter Ausnutzung eines kryp-
tographischen Geheimnisses.

Authentizität Eigenschaften der Echtheit, Überprüfbarkeit und Vertrauenswürdigkeit einer Per-
son, eines Systems oder von Daten.

B

Backward Secrecy (eines kryptographischen Protokolls) AuchFutureSecrecyoderPost-Compromise
Security („Selbstheilung“) genannt, Sicherheitseigenschaft eines kryptographischen
Protokolls, welche garantiert, dass verschlüsselte Nachrichten auch dann geheim
bleiben, wenn in der Vergangenheit ein Schlüssel kompromittiert wurde.

Betriebsmodus einer Blockchiffre Ein Betriebsmodus oder eine Betriebsart ist ein Verfahren, das
beschreibt, wiemit einer Blockchiffre Nachrichten verschlüsselt werden. Erst die Kom-
bination vonBlockchiffre undBetriebsmodus erlaubt es, Nachrichten zu verschlüsseln,
die länger als die Blocklänge sind. Üblicherweise wird dazu die Nachricht in mehrere
Blöcke aufgeteilt und durch sogenanntes Padding auf eine passende Länge gebracht.
Ein Initialisierungsvektor kann das Verfahren zusätzlich unabhängig vom verwende-
ten Schlüssel randomisieren.

Blockchiffre Schlüsselabhängige, effizient berechenbare, umkehrbare Abbildung, die Klartexte ei-
ner festen gegebenenBitlängen auf Chiffrate der gleichen Länge abbildet. OhneKennt-
nis des Schlüssels sollte es nicht praktisch möglich sein, die Ausgabe der Blockchiffre
von der Ausgabe einer zufällig gewählten bijektiven Abbildung zu unterscheiden.

Brute-Force-Angriff Wörtlich Methode der rohen Gewalt, auch Exhaustionsmethode (kurz Ex-
haustion); Angriffsmethode, die auf einem automatisierten, oftmals systematischen
Ausprobieren aller möglichen Fälle beruht, um beispielsweise geheime Schlüssel oder
Passwörter zu ermitteln. Bei Verwendung ausreichend langer Schlüssel sind Angriffe
dieser Art auf moderne Verschlüsselungsalgorithmen in der Praxis aussichtslos, da
der erforderliche Rechenaufwand (und damit der Zeit- und/oder Kostenaufwand) zu
groß wäre. Da die Leistung moderner Hardware kontinuierlich steigt und sich der
Zeitaufwand für das Durchprobieren aller Schlüssel einer bestimmten Länge dadurch
reduziert,muss dieminimale Schlüssellänge ausreichend groß gewählt und regelmäßig
angehoben werden, um Angriffen durch vollständige Exhaustion vorzubeugen.

C

Challenge-Response-Verfahren EinChallenge-Response-Verfahren (übersetzt etwaAufforderung-
Antwort-Verfahren) ist ein Verfahren zur Authentifizierung eines Gegenübers auf Basis
von Wissen. Hierbei stellt ein Prüfender eine Aufgabe (englisch challenge), die der
Beweisende lösen muss (englisch response), um nachzuweisen, dass er eine bestimmte
Information kennt, ohne diese Information selbst preiszugeben.

Chinesischer Restsatz (Chinese Remainder Theorem, CRT) Satz über Lösbarkeit und Eindeutigkeit
der Lösungen von Kongruenzsystemen. Es seien n1, . . . , nk ∈ N paarweise teilerfrem-
de, natürliche Zahlen,n := n1 · . . . ·nk deren Produkt und a1, . . . , ak ∈ Z beliebig. Dann
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besitzt das System von Kongruenzen

x = a1 mod n1,

...

x = ak mod nk

genau eine Lösung x ∈ {0, . . . , n− 1}.

Chosen-Ciphertext-Attacke Kryptographischer Angriff, in dem der Angreifer Zugriff auf Klartexte
zu von ihm gewählten Chiffraten erhalten kann. Das Ziel des Angreifers ist es in der
Regel, ein gegebenes Chiffrat zu dechiffrieren, das zu keinem dieser Klar-Geheim-
Kompromisse gehört. Abhängig davon, ob der Angreifer dieses Chiffrat vor oder
nach dem Ende des Angriffes kennt, unterscheidet man zwischen adaptiven und
nicht-adaptiven Chosen-Ciphertext-Attacken.

Chosen-Plaintext-Attacke Kryptographischer Angriff, in dem der Angreifer Zugriff auf Chiffrate
zu von ihm gewählten Klartexten erhalten kann.

Cipher Block Chaining Mode (CBC-Modus) Betriebsart einer Blockchiffren, bei der ein Klar-
textblock vor dem Verschlüsseln mit dem im vorhergehenden Schritt erzeugten
Geheimtextblock per XOR verknüpft wird. Für eine sichere Verwendung dürfen nur
unvorhersagbare Initialisierungsvektoren wie beispielsweise eine Zufallszahl zum
Einsatz kommen.

Counter Mode (CTR-Modus) Betriebsart, in der Blockchiffren betrieben werden können, um aus
ihnen eine Stromchiffre zu erzeugen. Hierbei wird ein erzeugter Geheimtextblockmit-
tels XOR mit dem Klartext kombiniert. Die Besonderheit des Counter Mode im Ver-
gleich zu anderen Betriebsarten stellt die Tatsache dar, dass der Initialisierungsvektor
aus einer für jedes Chiffrat neu zu wählenden Nonce verknüpft mit einem Zähler be-
steht, dermit jedemweiteren Block hochgezählt wird. Die Verknüpfung kann zumBei-
spiel durch Konkatenation, Addition oder XOR erfolgen.

Counter with Cipher Block Chaining Mode (Counter with CBC-MAC, CCM-Modus) Betriebsart
einer Blockchiffre, die den den Counter Mode zur Verschlüsselung mit dem CBC-
MAC-Modus zur Integritätssicherung kombiniert und somit aus einer Blockchiffre
ein Authenticated-Encryption-Verfahren macht, das in der Lage ist, sowohl Vertrau-
lichkeit als auch Integrität zu garantieren. Beim CCM ist darauf zu achten, dass ein
Initialisierungsvektor nicht zweimal mit dem gleichen Schlüssel verwendet werden
darf, da der CCM vom Counter Mode abgeleitet ist und letzterer eine Stromchiffre
darstellt.

D

Datenauthentisierung Schutz der Integrität einer Nachricht durch kryptographische Verfahren.

Diffie-Hellman-Problem (DH) Problem der Berechnung von gab gegeben g, ga, gb in einer durch
g ∈ G erzeugten zyklischen Gruppe G. Die Schwierigkeit dieses Problems ist abhängig
von der Darstellung der Gruppe. Das DH-Problem ist leicht lösbar für Angreifer, die
diskrete Logarithmen inG berechnen können.

Diskreter-Logarithmus-Problem (DL) ProblemderBerechnungvondgegeben gd in einer durch g ∈
G erzeugten zyklischen GruppeG. Die Schwierigkeit dieses Problems ist abhängig von
der Darstellung der Gruppe.
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DLIES Discrete Logarithm IntegratedEncryption Scheme, hybrides authentisiertesVerschlüs-
selungsverfahren auf DH-Basis in F∗

p.

E

ECIES Elliptic Curve Integrated Encryption Scheme, hybrides authentisiertes Verschlüsse-
lungsverfahren auf DH-Basis in elliptischen Kurven.

Einwegfunktion Mathematische Funktion, die „leicht“ berechenbar, aber „schwer“ umzukehren
ist. An dieser Stelle sind die Begriffe leicht und schwer im komplexitätstheoretischen
Sinne zu verstehen, insbesondere im Kontext der Lösung von Problemen in polyno-
mieller Zeit. In einem erweiterten Sinn werden auch Funktionen so bezeichnet, zu
denen bisher keine in angemessener Zeit praktisch ausführbare Umkehrung bekannt
ist. Eine Einwegpermutation ist eine Einwegfunktion, die gleichzeitig eine Permutation
ist, das heißt, eine bijektive Einwegfunktion. Trapdoorfunktionen, auch Trapdoor-
Einwegfunktionen oder Falltürfunktionen genannt, sowie Falltürpermutationen
stellen eine spezielle Art von Einwegfunktionen dar. Sie lassen sich nur dann effizient
umkehren, wenn man eine gewisse Zusatzinformation besitzt. Falltürfunktionen
kommen in asymmetrischen Verschlüsselungsverfahren wie zum Beispiel RSA zum
Einsatz.

EME-OAEP EncodingMethod for Encryption-Optimal Asymmetric Encryption Padding, Padding
Verfahren für RSA, siehe auch OAEP.

Ephemeralschlüssel Ein kryptographischer Schlüssel wird als ephemeral (kurzlebig) bezeichnet,
wenn er für jede Ausführung eines kryptographischen Protokolls (zumBeispiel Schlüs-
selaushandlung, Signaturerzeugung) neu generiert wird. Je nach Anwendung können
weitere Anforderungen an den jeweiligen Schlüsseltyp gestellt werden, darunter Ein-
deutigkeit je Nachricht oder Sitzung.

F

Faktorisierungsproblem Aufgabenstellung aus der Zahlentheorie, bei der eine zusammengesetzte
Zahl in das Produkt ihrer Primfaktoren zerlegt beziehungsweise allgemeiner ein nicht-
trivialer Teiler bestimmt werden soll.

Falltürfunktion, Falltürpermutation Siehe Einwegfunktion.

Fault-Attacke Angriff auf ein kryptographisches System, in dem der Angreifer eine fehlerhafte
Ausführung einer kryptographischen Operation nutzt beziehungsweise aktiv hervor-
ruft.

Festplattenverschlüsselung Vollständige Verschlüsselung eines Datenträgers mit dem Ziel, dass
aus dem verschlüsselten System zumindest in abgeschaltetem Zustand keine vertrau-
lichen Informationen ausgelesen werden können.

Forward Secrecy (eines deterministischen Zufallszahlengenerators) Sicherheitseigenschaft eines
deterministischen Zufallsgenerators, die besagt, dass künftige Ausgabewerte des
Zufallsgenerators nicht mit mehr als vernachlässigbarem Vorteil vorhergesagt wer-
den können durch Angreifer, die nur frühere Ausgabewerte des Zufallsgenerators,
aber nicht dessen inneren Zustand kennen und deren Rechenleistung sich unter-
halb einer Schranke bewegt, die durch das Sicherheitsniveau des deterministischen
Zufallsgenerators gegeben ist [37].
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Forward Secrecy (eines kryptographischen Protokolls) Sicherheitseigenschaft eines kryptographi-
schen Protokolls, die besagt, dass eine Preisgabe kryptographischer Langzeitgeheim-
nisse es einem Angreifer nicht möglich macht, vergangene Sitzungen des Protokolls
zu kompromittieren [47]. Es ist zu beachten, dass für ein beliebiges Protokoll Forward
Secrecy nur dann erfüllt sein kann, wenn bei der Erzeugung der Ephemeralschlüs-
sel innerhalb des Protokolls ein Zufallsgenerator eingesetzt wurde, der mindestens
Enhanced Backward Secrecy nach [37] garantiert. Sollen darüber hinaus nicht durch
einen Angreifer manipulierte künftige Sitzungen im Fall einer Kompromittierung aller
langfristigen Geheimnisse geschützt bleiben, muss bei der Erzeugung der Ephemer-
alschlüssel ein Zufallsgenerator eingesetzt werden, der zusätzlich Enhanced Forward
Secrecy [37] bietet.

G

GCM Galois CounterMode, ein Betriebsmodus für Blockchiffren, der aus der Blockchiffre ein
authentisiertes Verschlüsselungsverfahren konstruiert und die Authentisierung nicht-
verschlüsselter Daten unterstützt.

Geburtstagsparadoxon Unter Geburtstagsparadoxon (auch Geburtstagsproblem) wird das Phäno-
men verstanden, dass bestimmteWahrscheinlichkeiten intuitiv häufig falsch geschätzt
werden. So liegt die Wahrscheinlichkeit, dass bei 23 Personen mindestens zwei von
ihnen am gleichen Tag im Jahr Geburtstag haben, bei über 50%, was von den meis-
ten Menschen um eine Zehnerpotenz falsch eingeschätzt wird. Dieser Effekt spielt im
Kontext der Kryptographie unter anderem bei kryptographischen Hashfunktionen ei-
neRolle, die eineneindeutigenPrüfwert aus einerEingabeberechnen sollen. Es ist dabei
viel einfacher, zwei zufällige Eingaben zu finden, die denselben Prüfwert haben, als zu
einer vorgegebenen Eingabe eine weitere zu finden, die denselben Prüfwert aufweist
(siehe auch Kollisionsangriff).

Gleichverteilung Im Kontext dieser Technischen Richtlinie bedeutet gleichverteilte Erzeugung ei-
ner Zufallszahl aus einer GrundmengeM , dass der erzeugende Prozess praktisch nicht
von einer ideal zufälligen (also von einer echt zufälligen, gleichverteilten, unabhängi-
gen) Ziehung von Elementen ausM unterschieden werden kann.

GMAC Message Authentication Code, der sich aus einer Verwendung des GCM ohne zu ver-
schlüsselnde Daten ergibt.

H

Hashfunktion Funktion h : M → N , die effizient berechenbar ist und für die M deutlich größer
ist als N . Der Ausgabewert einer Hashfunktion wird als Hashwert oder kurz als Hash
bezeichnet. Ist h sowohl kollisionsresistent als auch resistent gegen Berechnung ers-
ter und zweiter Urbilder, so heißt h kryptographische Hashfunktion. Sofern nicht an-
ders angegeben bezeichnet der Begriff Hashfunktion in der vorliegenden Technischen
Richtlinie eine kryptographische Hashfunktion.

Hybride Verschlüsselung Kombination aus symmetrischer und asymmetrischer Verschlüsselung,
die die Vorteile (Effizienz bzw. sicherer Schlüsselaustausch) beider Arten vereint. Dabei
wählt der Sender einen zufälligen symmetrischen Schlüssel, den sogenannten Session-
Key bzw. Sitzungsschlüssel, und verschlüsselt damit die zu schützendenDaten symme-
trisch. Anschließend verschlüsselt er den Session-Key asymmetrisch mit dem öffentli-
chen Schlüssel des Empfängers und verschickt ihn zusammen mit der verschlüsselten
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Nachricht. Der Empfänger entschlüsselt zunächst den Session-Keymit seinemprivaten
Schlüssel und damit im Anschluss die eigentliche Nachricht.

I

Informationstheoretische Sicherheit Ein kryptographisches Verfahren heißt informationstheo-
retisch sicher, wenn jeder Angreifer bei dem Versuch, das Verfahren zu brechen, an
Mangel an Information scheitert. In diesem Fall wird das Sicherheitsziel Vertraulichkeit
unabhängig von der dem Angreifer zur Verfügung stehenden Rechenleistung erreicht,
solange die Annahmen über die dem Angreifer zugänglichen Informationen über das
System zutreffend sind. Es existieren informationstheoretisch sichere Verfahren in
vielen Bereichen der Kryptographie, zum Beispiel zur Verschlüsselung von Daten (One
Time Pad), zur Authentisierung von Daten (Wegman-Carter-MAC), oder im Bereich
Secret Sharing (Shamir Secret Sharing, siehe auch Kapitel 7). In der Regel gibt es in
Verfahren dieser Art keinerlei Sicherheitsgarantien, wenn die Einsatzvoraussetzungen
des Verfahrens nicht exakt erfüllt sind.

Initialisierungsvektor (IV) Ein Initialisierungsvektor ist eine Eingabe in ein kryptographisches
Primitiv, die zur Herstellung eines initialen Zustandes verwendet wird. Üblicherweise
müssen Initialisierungsvektoren (pseudo-) zufällig sein, in manchen Anwendungs-
fällen genügt es hingegen auch, wenn sie unvorhersagbar sind oder sich nicht
wiederholen.

Instanzauthentisierung Nachweis des Besitzes eines Geheimnisses durch einen Benutzer oder ein
informationsverarbeitendes System gegenüber einer anderen Stelle.

Integrität Sicherheitsziel der Bindung des verändernden Zugriffs auf eine Information an das
Recht zur Veränderung der Information. Im kryptographischen Kontext bedeutet dies,
dass eine Nachricht nur unter Verwendung eines bestimmten geheimen kryptographi-
schen Schlüssels unbemerkt verändert werden kann.

K

Key-Wrapping-Verfahren Klasse von symmetrischen Verschlüsselungsalgorithmen zum Schutz
(Vertraulichkeit und Integrität) von kryptografischem Schlüsselmaterial bei Transport
und Speicherung.

Kollisionsangriff Ein Kollisionsangriff ist ein Angriff auf eine kryptographische Hashfunktionmit
dem Ziel, zwei verschiedene Eingabewerte zu finden, die auf einen identischen Hash-
wert abgebildet werden. Im Gegensatz zu Preimage-Angriffen sind dabei beide Einga-
bewerte (und damit auch der Hashwert) frei wählbar.

Kollisionsresistenz Eine Funktion h : M → N heißt kollisionsresistent, wenn es praktisch unmög-
lich ist, x, y ∈M , x ̸= y zu finden mit h(x) = h(y).

Kryptoagilität Ein Kryptosystem gilt als kryptoagil, wenn seine Komponenten (zumBeispiel kryp-
tographische Algorithmen, Schlüssellängen, Schlüsselgenerierungsverfahren, techni-
sche Umsetzung…) durch andere Komponenten ersetzt werden kann, ohne dass we-
sentliche Änderungen am Rest des Gesamtsystems vorgenommen werden müssen.

L

Learning with Errors (LWE) Problem Mathematisches Problem, das darin besteht, gestörte (fehler-
behaftete) lineare Gleichungen zu lösen.
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M

MAC Message Authentication Code, schlüsselabhängige kryptographische Prüfsumme. Oh-
ne Kenntnis des Schlüssels sollte es einem Angreifer praktisch nicht möglich sein, die
MACs von sich nicht wiederholenden Nachrichten von Zufallsdaten zu unterscheiden.
Erfolgreiche Fälschungen von Tags sind in diesem Fall für keinen Angreifer mit einer
Wahrscheinlichkeit deutlich über 2−t möglich,wobei tdie Länge derAuthentisierungs-
Tags bezeichnet. Vorgaben zur Länge von t sind stark anwendungsabhängig.

Man-in-the-Middle-Angriff Angriffsart, bei der sich ein Angreifer unbemerkt entweder physisch
oder – heutzutage meist – logisch zwischen zwei oder mehrere Kommunikationspart-
nern einklinkt, umbeispielsweise Informationenmitzulesenoder zumanipulieren.Der
Angreifer begibt sich also „in die Mitte“ der Kommunikation, indem er sich gegenüber
dem Sender als Empfänger und gegenüber dem Empfänger als Sender ausgibt.

Min-Entropie DieMin-Entropie einer diskreten ZufallsvariablenX ist definiert als− log2(p), wo p
die Wahrscheinlichkeit des wahrscheinlichstenWertes fürX bezeichnet.

Module Learning with Errors (MLWE) Problem Verallgemeinerung des LWE-Problems auf Moduln
über einem Ring.

Module Short Integer Solution (MSIS) Problem Verallgemeinerung des SIS-Problems auf Moduln
über einem Ring.

N

Nonce Eine (kryptographische) Nonce (NumberUsedOnlyOnce) ist eine beliebige Zeichenfol-
ge, die nur einmal in einer kryptographischenKommunikationverwendetwerdendarf.
Es handelt sich häufig umeine Zufalls- oder Pseudozufallszahl, die in ein Authentifizie-
rungsprotokoll integriert wird, um zu verhindern, dass vorherige Kommunikation für
Replay-Angriffe ausgenutzt werden kann. Ferner werden Noncen häufig als Initialisie-
rungsvektoren und in kryptographischen Hash-Funktionen genutzt.

O

OAEP Optimal Asymmetric Encryption Padding, auf Deutsch etwa Optimales asymmetri-
sches Verschlüsselungs-Padding; Paddingverfahren, das oft im Zusammenhang mit
RSA verwendet wird. Das OAEP stellt eine spezielle Form eines Feistel Netzwerks dar,
mit dem im Random-Oracle-Modell ein Verschlüsselungsverfahren aus beliebigen
Falltürpermutationen konstruiert werden kann, welches semantisch sicher gegen
Chosen-Plaintext-Attacken ist. Wenn OAEP zusammen mit der Falltürpermutation
RSA verwendet wird, ist das resultierende Verfahren ferner sicher gegen Chosen-
Ciphertext-Attacken. Im allgemeinen erfüllt ein OAEP die beiden folgenden Ziele: Es
randomisiert ein ansonsten deterministisches Verschlüsselungsverfahren und beugt
einer partiellen Entschlüsselung von Chiffraten (oder einer anderen Form des Infor-
mationsabflusses) vor, indem es sicherstellt, dass ein Gegner keine Teile des Klartextes
rekonstruieren kann, ohne in der Lage zu sein, die Falltürpermutation zu invertieren.

P

Padding Bezeichnung für das Auffüllen von Nachrichten mit Fülldaten, bevor sie verschlüs-
selt werden. Padding dient überwiegend dazu, vorhandene Daten in die Gestalt einer
durch einen Algorithmus oder ein Protokoll vorgegebenen Struktur zu bringen, das
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Ergebnis (zum Beispiel den Chiffretext oder die digitale Signatur) einer Verschlüsse-
lung/Signatur zu randomisieren oder Anfang und Ende des Inhalts eines versandten
Chiffrats zu verschleiern.

Partitionsverschlüsselung Partitionsverschlüsselung bezeichnet die vollständige Verschlüsselung
einer Partition eines Datenträgers. Die eingesetzten Verfahren ähneln denen zur Fest-
plattenverschlüsselung.

Pepper Geheime, von einem Server gewählte Zeichenfolge, die vor Berechnung eines Hash-
wertes an ein Passwort angehängt wird, um Wörterbuch- und Brute-Force-Angriffe
weiter zu erschweren, wird von NIST auch als secret salt bezeichnet. Der Pepper wird
nicht in derselben Datenbank gespeichert wie der Hashwert, sondern an einem ande-
ren, möglichst sicheren Ort hinterlegt.

Personal Identification Number (PIN) Unter einer PIN wird im Kontext dieser Technischen Richt-
linie ein nur aus den Ziffern 0-9 bestehendes Passwort verstanden.

Post-Quanten-Kryptographie (Post-Quantum Cryptography, PQC) Kryptographische Verfahren,
die auf klassischer Hardware ausgeführt werden und von denen angenommen wird,
dass sie auch mit Hilfe eines Quantencomputers nicht zu brechen sind.

Pseudozufällige Funktion (Pseudo Random Function, PRF) Familie vondeterministischen, effizient
berechenbaren Funktionen, die von einem Zufallsorakel praktisch ununterscheidbar
sind.

Public-Key-Infrastruktur System, das digitale Zertifikate ausstellen, verteilen, speichern, prüfen
und widerrufen kann und insbesondere zur Verwaltung von öffentlichen Schlüsseln
(Public Keys) im Rahmen asymmetrischer kryptographischer Verfahren zum Einsatz
kommt.

Public-Key-Kryptographie Siehe Asymmetrische Kryptographie.

Q

Quantenschlüsselaustausch (Quantum Key Distribution, QKD) Protokolle, die quantenmechani-
sche Effekte zur sicheren Schlüsseleinigung ausnutzen.

R

Random Oracle, Random-Oracle-Modell Siehe Zufallsorakel.

Regenbogentabelle (Rainbow Table) Datenstruktur, die eine schnelle, speichereffiziente Suche
nach der ursprünglichen Eingabe (in der Regel ein Passwort) für einen gegebenen
Hashwert ermöglicht. Die Suche über eine Table ist erheblich schneller als bei der
Brute-Force-Methode, allerdings ist der Speicherbedarf deutlich höher (Time-Memory
Tradeoff).

Related-Key-Attacke Angriff auf ein kryptographisches Verfahren, bei dem ein Angreifer Ver-
schlüsselungen und gegebenenfalls Entschlüsselungen nicht nur unter dem eigentlich
verwendeten Schlüssel K , sondern auch unter einer Anzahl anderer, dem Angreifer
nicht bekannter Schlüssel abfragen darf, die mit K in einer dem Angreifer bekannten
Beziehung stehen. Dieses Modell ist für den Angreifer sehr günstig, dennoch gibt es
Situationen, in denen Related-Key-Attacken praktisch relevant sein können, zum
Beispiel im Zusammenhang der Konstruktion einer kryptographischen Hashfunktion
aus einer Blockchiffre.
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RSA Asymmetrisches kryptographisches Verfahren (benannt nach seinen Erfindern Ronald
Rivest, Adi Shamir und Leonard Adleman), das zum Verschlüsseln und zum digitalen
Signieren verwendet werden kann und auf der Schwierigkeit des Faktorisierungspro-
blems basiert.

S

Salt Zufällig gewählte Zeichenfolge, die an einen gegebenen Klartext vor dessen weiterer
Verarbeitung (zum Beispiel vor Eingabe in eine Hashfunktion) angehängt wird, um die
Entropie der Eingabe zu erhöhen. Salts werden häufig für die Speicherung und Über-
mittlung von Passwörtern benutzt, um die Nutzung von Regenbogentabellen zu er-
schweren.

Schlüsselableitungsfunktion (Key Derivation Function) Kryptographische Funktion, die aus einem
oder mehreren geheimen Eingabewert(en), beispielsweise einem Hauptschlüssel,
einem Passwort oder einer Passphrase, einen oder mehrere andere Schlüssel er-
zeugt. Schlüsselabhängige kryptographische Hash-Funktionen stellen eine häufig
verwendete Möglichkeit dar.

Schlüsselkapselungsverfahren (Key Encapsulation Mechanism, KEM) Ein Schlüsselkapselungs-
verfahren ist eine kryptographische Technik, mit der ein Sitzungsschlüssel, der
meist zur Verwendung mit einem symmetrischen Verfahren gedacht ist, mit einem
asymmetrischen Verschlüsselungsverfahren übermittelt wird, siehe auch hybride
Verschlüsselung.

Schlüssellänge Für symmetrische kryptographische Verfahren ist die Schlüssellänge einfach die
Bitlänge des verwendeten geheimen Schlüssels. Für RSA (Signatur- und Verschlüsse-
lungsverfahren) wird die Bitlänge des RSA-Moduls n als Schlüssellänge bezeichnet. Für
Verfahren, die auf dem Diffie-Hellman-Problem oder diskreten Logarithmen in F∗

p ba-
sieren (DLIES, DH-Schlüsseltausch, DSA), wird als Schlüssellänge die Bitlänge von p de-
finiert. Für Verfahren, die auf dem Diffie-Hellman-Problem oder diskreten Logarith-
men in einer elliptischen Kurve C über dem endlichen Körper Fn aufbauen (ECIES,
ECDH, ECDSA und Varianten), ist die Schlüssellänge die Bitlänge von n.

Schlüsselstreckung (Key Stretching) Kryptographische Schlüsselableitungsoperation, die einen
schwachen Schlüssel, üblicherweise ein Passwort, sicherer machen soll, indem sie
dafür sorgt, dass zum Durchprobieren aller Möglichkeiten mehr Mittel (Zeit, Speicher)
benötigt werden. Dabei darf es keine Möglichkeit geben, den verbesserten Schlüssel
mit geringerem Aufwand aus dem Anfangsschlüssel berechnen zu können.

Secret Sharing Verfahren zur Verteilung geheimer Daten (zum Beispiel eines kryptographischen
Schlüssels) auf mehrere Personen oder Speichermedien. Das ursprüngliche Geheim-
nis kann dabei nur unter Auswertungmehrerer Teilgeheimnisse rekonstruiert werden.
Zum Beispiel kann ein Secret-Sharing-Schema vorsehen, dass von insgesamt n Teilge-
heimnissenmindestens k bekannt seinmüssen, umden zu schützenden kryptographi-
schen Schlüssel zu rekonstruieren.

Seed Startwert, mit dem ein Zufallszahlengenerator initialisiert wird, um infolgedessen eine
Folge vonZufallszahlen bzw. Pseudozufallszahlen zu generieren. Verwendetman in de-
terministischen Zufallszahlengeneratoren den gleichen Seed, so erhält man die gleiche
Folge von Pseudozufallszahlen.
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Seitenkanalangriff Angriff auf ein kryptographisches System, der die Ergebnisse von physikali-
schenMessungen am System (zumBeispiel Energieverbrauch, elektromagnetische Ab-
strahlung, Laufzeit einer Operation) ausnutzt, um Rückschlüsse auf sensible Daten zu
ziehen. Seitenkanalangriffe sind für die praktische Sicherheit informationsverarbeiten-
der Systeme von sehr hoher Relevanz.

Shannon-Entropie Die Shannon-Entropie einer diskreten Zufallsvariablen X ist definiert als
−

∑
x∈W

px log2(px), wobei W der Wertebereich von X ist und px die Wahrscheinlich-

keit, mit derX denWert x ∈W annimmt, das heißt px = P(X = x).

Short Integer Solution (SIS) Problem) Mathematisches Problem, das darin besteht, einen kurzen,
ganzzahligen Lösungsvektor zu einem linearen Gleichungssystem zu finden.

Sicherheitsniveau (kryptographischer Verfahren) Ein kryptographisches Verfahren erreicht ein Si-
cherheitsniveau von n Bit, wenn mit jedem Angriff gegen das Verfahren, der das Si-
cherheitsziel des Verfahrens mit hoher Erfolgswahrscheinlichkeit bricht, Kosten ver-
bunden sind, die zu 2n Berechnungen der Verschlüsselungsfunktion einer effizienten
Blockchiffre (zum Beispiel AES) äquivalent sind.

Symmetrische Kryptographie Oberbegriff für kryptographische Verfahren, in denen alle beteilig-
ten Parteien über vorverteilte gemeinsameGeheimnisse verfügenmüssen, umdas Ver-
fahren insgesamt ausführen zu können.

T

Trapdoor-Einwegfunktion, Trapdoorfunktion, Trapdoorpermutation Siehe Einwegfunktion.

U

Urbild-Angriff Urbild-Angriffe (englisch preimage attack) sind Angriffe auf eine kryptographische
Hashfunktion mit dem Ziel, zu einem gegebenen Hashwert eines unbekannten Ein-
gabewerts ein Urbild zu finden (Erstes-Urbild-Angriff, englisch first-preimage attack)
oder zu einem gegebenem Eingabewert ein weiteres Urbild zu finden, das den gleichen
Hashwert liefert (Zweites-Urbild-Angriff, englisch second-preimage attack).

Urbildresistenz Eine Funktion h : M → N heißt Urbild-resistent, wenn es praktisch unmöglich
ist, zu einem gegebenen y ∈ N ein x ∈ M zu finden mit h(x) = y. Sie heißt resistent
gegen Berechnung zweiter Urbilder, falls es zu gegebenem x, y mit h(x) = y praktisch
unmöglich ist, ein x′ ̸= x zu berechnen mit h(x′) = y.

V

Vertraulichkeit Sicherheitsziel der Bindung des lesenden Zugriffs auf eine Information an das
Recht auf Zugriff. Im kryptographischen Kontext bedeutet dies, dass der Zugriff auf
den Inhalt einerNachricht nur Besitzern eines geheimenkryptographischen Schlüssels
möglich sein sollte.

Volume-Verschlüsselung Siehe Partitionsverschlüsselung.

W

Wörterbuch-Angriff (Dictionary Attack) Angriffsmethode, um ein unbekanntes Passwort (oder ei-
nen Benutzernamen) durch systematisches Ausprobieren einer Passwörterliste (auch
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als wordlist oder dictionary bezeichnet) zu ermitteln. Der Erfolg derartiger Angriffe be-
ruht auf derTatsache, dass vonNutzernvergebenePasswörter inderPraxis häufig leicht
zu erraten sind, beispielsweise wenn sie aus regulären oder nur leicht abgewandelten
Wörterbucheinträgen bestehen oder in ähnlicher Form an verschiedenen Stellen be-
nutzt werden, so dass Passwortlisten aus vormaligen Sicherheitsvorfällen zu einem er-
folgreichen Angriff führen.

Z

Zufallsorakel Ein Zufallsorakel (englisch random oracle) ist ein theoretisches Konstrukt, das zu je-
der Eingabe einen (gleichverteilt) zufälligen Wert der Ausgabemenge zurückgibt; bei
einer wiederholten Anfrage der gleichen Eingabe antwortet es jedes Mal mit der glei-
chen Ausgabe. Zufallsorakel kommen üblicherweise zum Einsatz, wenn kryptographi-
sche Beweise nicht mit schwächeren Anforderungen an eine kryptographische Hash-
funktion geführt werden können, da sie aufgrund ihrer Konstruktion die klassischen
Anforderungen an eine kryptographischeHashfunktion (starkeKollisionsresistenzund
Resistenz gegenüber der Berechnung von Urbildern erster und zweiter Art) perfekt er-
füllen. Von Systemen, die beweisbar sicher sind, wenn jede Hashfunktion durch ein
Zufallsorakel ersetzt wird, oder von Sicherheitsbeweisen, die ein Zufallsorakel verwen-
den, sagt man, sie seien sicher im Random-Oracle-Modell bzw. im Random-Oracle-
Modell geführt worden, im Unterschied zum Standard-Modell der Kryptographie (das
Standard-Modell ist das Berechnungsmodell, in dem ein Angreifer nur durch die ihm
zur Verfügung stehende Zeit und Rechenkraft beschränkt wird).
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1. Einleitung

In dieser Technischen Richtlinie veröffentlicht das Bundesamt für Sicherheit in der Informations-
technik (BSI) eine Bewertung der Sicherheit für ausgewählte kryptographische Verfahren, verbun-
den mit einer langfristigen Orientierung für ihren Einsatz. Die ausgesprochenen Empfehlungen
werden jährlich überprüft und bei Bedarf angepasst. Es wird dabei jedoch ausdrücklich kein An-
spruch auf Vollständigkeit erhoben, das heißt nicht aufgeführte Verfahren werden vom BSI nicht
zwangsläufig als unsicher beurteilt. Umgekehrt ist allerdings auch der Schluss falsch, dass krypto-
graphische Systeme, die als Grundkomponenten nur in der vorliegenden Technischen Richtlinie
empfohlene Verfahren verwenden, automatisch sicher sind: Die Anforderungen der konkreten An-
wendung und die Verkettung verschiedener kryptographischer und nicht-kryptographischer Me-
chanismen können im Einzelfall dazu führen, dass die hier ausgesprochenen Empfehlungen nicht
direkt umsetzbar sind oder dass Sicherheitslücken entstehen. Aufgrund dieser Erwägungen ist ins-
besondere zu betonen, dass die in dieser Technischen Richtlinie ausgesprochenen Empfehlungen
keine Entscheidungen, etwa im Rahmen staatlicher Evaluierungs- und Zulassungsprozesse, vor-
wegnehmen.
Die vorliegende Technische Richtlinie richtet sich vielmehr in erster Linie empfehlend an Ent-

wickler, die ab 2025 die Einführung neuer kryptographischer Systeme planen. Aus diesem Grund
wird in diesem Dokument auch bewusst auf die Angabe kryptographischer Verfahren verzichtet,
die zwar zum derzeitigen Zeitpunkt noch als sicher gelten, mittelfristig aber nichtmehr empfohlen
werdenkönnen, da siewennauchnochkeine ausnutzbaren, sodoch zumindest theoretischeSchwä-
chen zeigen. Bei der Entwicklung neuer kryptographischer Systeme können verschiedene andere,
vom BSI herausgegebene Dokumente ebenfalls eine Rolle spielen, darunter [33, 34, 38, 41, 40, 39,
27, 30, 35]. Für bestimmte Anwendungen sind die in diesen Dokumenten enthaltenen Vorgaben –
im Gegensatz zu den Empfehlungen der vorliegenden Richtlinie – sogar bindend. Eine Diskussi-
on verschiedener Vorgaben und Empfehlungen findet sich in [61]. Die folgenden beiden Abschnitte
beschreiben zunächst die Sicherheitsziele sowie die Auswahlkriterien der empfohlenen kryptogra-
phischen Verfahren. Weiter werden sehr allgemeine Hinweise zur konkreten Umsetzung der emp-
fohlenen Verfahren gegeben.
Anschließend werden in den Kapiteln 3 bis 8 die empfohlenen kryptographischen Verfahren für

folgende Anwendungen aufgelistet:

2 Asymmetrische Verschlüsselung und Schlüsseleinigung,

3 Symmetrische Verschlüsselung und Schlüsseleinigung,

4 Kryptographische Hashfunktionen,

5 Datenauthentisierung,

6 Instanzauthentisierung,

7 Secret Sharing und

8 Zufallszahlengeneratoren.

In den jeweiligen Abschnitten werden zudem geforderte (Mindest-) Schlüssellängen und andere
zu beachtende Nebenbedingungen genannt.
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Damit ein eingesetztes Verfahren die an es gestellten Sicherheitsanforderungen erfüllt, müssen
häufig verschiedene kryptographische Algorithmen miteinander kombiniert werden. So ist es bei-
spielsweise oft notwendig, vertrauliche Daten nicht nur zu verschlüsseln, sondern ein Empfänger
muss sich auch sicher sein können, von wem die Daten versendet beziehungsweise ob diese wäh-
rend der Übertragungmanipuliert wurden. Die zu übertragendenDatenmüssen also zusätzlichmit
einem geeigneten Verfahren authentisiert werden. Ein weiteres Beispiel stellen Schlüsselvereinba-
rungsverfahren dar. Hier ist es wichtig zuwissen,mit wemdie Schlüsselvereinbarung durchgeführt
wird, um sogenannte Man-in-the-Middle-Attacken und Unknown-Key-Share-Attacken [15] aus-
schließen zu können. Dies wird durch Verfahren ermöglicht, die Schlüsselvereinbarung und In-
stanzauthentisierung kombinieren. Für diese beidenEinsatzszenarienwerden inAnhangA entspre-
chende Verfahren angegeben, die durch Kombination der in den Kapiteln 3 bis 8 aufgelisteten Ver-
fahren konstruiert werden und das in dieser Technischen Richtlinie geforderte Sicherheitsniveau
erfüllen. Zusätzlich werden in Anhang B häufig verwendete Funktionen und Algorithmen emp-
fohlen, die beispielsweise zur Schlüsselableitung für symmetrische Verfahren oder zur Erzeugung
von Primzahlen und anderen Systemparametern für asymmetrische Verfahren benötigt werden.
Schließlich werden in Anhang C Empfehlungen zur Verwendung ausgewählter kryptographischer
Protokolle ausgesprochen. In der aktuellen Version dieser Technischen Richtlinie betrifft dies nur
die Protokolle SRTP und MLS; Empfehlungen zu TLS, IPsec und SSH wurden in die Technischen
Richtlinien TR-02102-2 [23], TR-02102-3 [24] beziehungsweise TR-02102-4 [25] ausgelagert.

1.1. Sicherheitsziele und Auswahlkriterien

Die Sicherheit kryptographischer Verfahren hängt wesentlich von der Stärke der zugrunde liegen-
den kryptographischen Primitive ab. Aus diesem Grund werden in dieser Technischen Richtlinie
nur Verfahren empfohlen, die basierend auf den heute vorliegenden Ergebnissen langjähriger Ana-
lysenundDiskussionen entsprechend eingeschätzt und als sicher bewertetwerdenkönnen.Weitere
Faktoren von zentraler Bedeutung für die Sicherheit stellen die konkreten Implementierungen der
Algorithmen sowie die Zuverlässigkeit eventuellerHintergrundsysteme,wie zumBeispiel benötigte
Public-Key-Infrastrukturen für den sicheren Austausch von Zertifikaten, dar. Die Umsetzung kon-
kreter Implementierungen wird an dieser Stelle aber ebenso wenig betrachtet wie eventuell auftre-
tende patentrechtliche Probleme. Auchwennbei derAuswahl derVerfahrendarauf geachtetwurde,
dass die Algorithmen frei von Patenten sind, kann dies durch das BSI jedoch nicht garantiert wer-
den. Zudemfinden sich in dieser TechnischenRichtlinie einzelneHinweise aufmögliche Schwierig-
keiten und Probleme bei der Implementierung kryptographischer Verfahren, diese sind allerdings
nicht als erschöpfende Liste derartiger Probleme zu verstehen.

Insgesamt erreichen alle in dieser Technischen Richtlinie angegebenen kryptographischen Ver-
fahren mit den in den einzelnen Abschnitten genannten Parametern ein Sicherheitsniveau von
mindestens 120 Bits. Die in dieser Technischen Richtlinie zur Verwendung in neuen kryptographi-
schen Systemen empfohlenen Bitlängen richten sich nach diesem Minimalniveau aber nur inso-
weit, als dass dieses für kein empfohlenes Verfahren unterschritten wird. Die effektive Stärke der
empfohlenen Verfahren ist in vielen Fällen höher als 120 Bits. Damit wird ein gewisser Sicherheits-
spielraum gegenüber möglichen künftigen Fortschritten in der Kryptoanalyse geschaffen. Wie be-
reits in der Einleitung erwähnt gilt im Umkehrschluss nicht, dass in dieser Technischen Richtlinie
nicht angegebene Verfahren das geforderte Sicherheitsniveau nicht erreichen.

Tabelle 1.1 zeigt die Schlüssellängen ausgewählter Algorithmen und Typen von Algorithmen, für
die ein Sicherheitsniveau von 120 Bits nach gegenwärtigem Kenntnisstand gerade erreicht wird.
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Symmetrische Verfahren Asymmetrische Verfahren

Ideale Blockchiffre Idealer MAC RSA DSA1/DLIES ECDSA/ECIES

120 120 2800 2800 240

Tabelle 1.1: Beispiele für Schlüssellängen für ein Sicherheitsniveau von
mindestens 120 Bits.
1 Die Verwendung des Signaturverfahrens DSA (siehe Abschnitt 5.3.2) wird aufgrund der

geringen Verbreitung und der Abkündigung in [103] in der vorliegenden Technischen

Richtlinie nur noch bis 2029 empfohlen.

Tabelle 1.2 fasst die empfohlenen Schlüssellängen verschiedener Typen kryptographischer Primi-
tive zusammen.

Blockchiffre MAC RSA DH Fp ECDH ECDSA

128 128 3000 3000 250 250

Tabelle 1.2: Empfohlene Schlüssellängen für
verschiedene kryptographische Verfahren.

Schlüsselaustauschverfahren auf Diffie-Hellman-Basis sind in den Tabellen 1.1 und 1.2 entspre-
chend zu DSA/ECDSA einzugruppieren.
In vielen Anwendungsfällen spielen neben der Schlüssellänge weitere Sicherheitsparameter eine

Rolle für die Gesamtsicherheit eines kryptographischen Systems. So stellt im Falle vonMessage Au-
thentication Codes (MACs) die Länge des Digest-Outputs neben der Schlüssellänge einenwichtigen
Sicherheitsparameter dar. Idealerweise sollte ein MAC von einem Angreifer praktisch nicht von ei-
ner Zufallsfunktion mit entsprechender Digest-Länge unterschieden werden können. Solange die-
ses Kriterium erfüllt ist, bleibt dem Angreifer nur die Möglichkeit, gefälschte Nachrichten durch
Raten zu erzeugen, wobei er pro Versuch eine Erfolgswahrscheinlichkeit von 2−n hat, wenn n die
Tag-Länge ist. In vielen Anwendungen kann in einer solchen Situation n = 96 als akzeptabel ange-
sehen werden, das heißt eine Tag-Länge von n = 96 Bits.
Bei Blockchiffren ist die Blockbreite ein von der Schlüssellänge unabhängiger Sicherheitspara-

meter. In Abwesenheit struktureller Angriffe auf eine Blockchiffre ist diewesentlichste Auswirkung
einer geringen Blockbreite, dass ein häufigerer Schlüsselwechsel notwendigwird. Die genauenAus-
wirkungen hängen vom verwendeten Betriebsmodus ab. In der vorliegenden Technischen Richtli-
nie werden keine Blockchiffren empfohlen, die eine Blockbreite von unter 128 Bits aufweisen.
EinwichtigerTypkryptographischerPrimitive, die überhaupt keine geheimenDatenverarbeiten,

sind kryptographische Hashfunktionen. Hier stellt die Länge des zurückgegebenen Digest-Wertes
denwichtigsten Sicherheitsparameter dar und sollte für allgemeine Anwendungenmindestens 200
Bits betragen, damit das in dieser Richtlinie minimal geforderte Sicherheitsniveau erreicht wird.
Die in Kapitel 4 empfohlenen Hashfunktionen haben eine Mindesthashlänge von 256 Bits, auf Ab-
weichungen von dieser Regel für besondere Anwendungen wird in der vorliegenden Technischen
Richtlinie an gegebener Stelle eingegangen.

1.2. Allgemeine Hinweise

Zuverlässigkeit von Prognosen zur Sicherheit kryptographischer Verfahren Bei der Festlegung
der Größe von Systemparametern (wie zumBeispiel Schlüssellänge, Größe des Bildraums fürHash-
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funktionen u.ä.) müssen nicht nur die besten heute bekannten Algorithmen zum Brechen der ent-
sprechenden Verfahren und die Leistung heutiger Rechner berücksichtigt werden, sondern vor al-
lem eine Prognose der zukünftigen Entwicklung beider Aspekte zugrunde gelegt werden, siehe ins-
besondere auch [76, 75, 36].
Die Entwicklung der Leistungsfähigkeit klassischer Rechner kann heutzutage relativ gut einge-

schätzt werden. Grundlegende wissenschaftliche Fortschritte (entweder in Bezug auf Angriffsalgo-
rithmen oder etwa die Entwicklung eines kryptographisch relevantenQuantencomputers) sind da-
gegennicht vorhersagbar.Daher ist jedeVorhersageüber einenZeitraumvon sechsbis sieben Jahren
hinaus schwierig, insbesondere bei asymmetrischen Verfahren, und selbst für diesen Zeitraum von
sechs bis sieben Jahren können sich die Prognosen aufgrund unvorhersehbarer Entwicklungen als
falsch erweisen. Die Angaben dieser Technischen Richtlinie werden daher nur beschränkt auf einen
Zeitraum bis Ende 2031 ausgesprochen.

Allgemeine Leitlinien zum Umgang mit vertraulichen Daten mit längerfristigem Schutzbedarf
Da ein Angreifer Daten speichern und später entschlüsseln kann, bleibt ein grundsätzliches Risiko
für den langfristigen Schutz der Vertraulichkeit. Daraus ergeben sich als unmittelbare Konsequen-
zen:

• Die Übertragung und Speicherung vertraulicher Daten sollte auf das notwendige Maß redu-
ziert werden. Dies betrifft nicht nur Klartexte, sondern zum Beispiel in besonderem Maße
auch die Vermeidung einer Speicherung von Sitzungsschlüsseln auf jeglicher Art von nicht-
flüchtigenMedien sowie ihre zügige sichere Löschung, sobald sie nichtmehr benötigtwerden.

• DasKryptosystemmuss so ausgelegt sein, dass einÜbergang zugrößerenSchlüssellängenund
stärkeren kryptographischen Verfahren möglich ist (Kryptoagilität).

• Für Daten, deren Vertraulichkeit langfristig gesichert bleiben soll, wird empfohlen, für die
Verschlüsselung der Übertragung über allgemein zugängliche Kanäle wie beispielsweise das
Internet von vornherein möglichst starke der in dieser Technischen Richtlinie empfohlenen
Verfahren zu wählen. In den meisten Kontexten ist zum Beispiel der AES-256 aufgrund sei-
ner größeren Schlüssellänge als stärker zu betrachten als der AES-128. Da solche allgemeinen
Einschätzungen aber schwierig sind – im konkreten Beispiel sind etwa in einigen (konstruier-
ten) Szenarien der AES-192 und der AES-256 schwächer als der AES-128 gegenüber den besten
bekannten Angriffen (siehe [14]) – sollte nachMöglichkeit bereits früh der Rat eines Experten
eingeholt werden.

• Im Hinblick auf die Auswahl kryptographischer Komponenten für eine neue Anwendung ist
grundsätzlich zu berücksichtigen, dass das Gesamtsystem imAllgemeinen nicht stärker ist als
die schwächsteKomponente.Wirddaher ein Sicherheitsniveauvonbeispielsweise 256Bits für
das Gesamtsystem angestrebt, müssen alle Komponenten mindestens diesem Sicherheitsni-
veau genügen. Die Auswahl einzelner Komponenten, die ein höheres Sicherheitsniveau ge-
genüber den besten bekannten Angriffen erreichen als das Gesamtsystem, kann unter Um-
ständen trotzdem sinnvoll sein, weil dies die Robustheit des Systems gegenüber Fortschritten
in der Kryptoanalyse erhöht.

• Um die Möglichkeit von Seitenkanalattacken und Implementierungsfehlern zu minimieren,
sollte im Falle von Software-Implementierungen der hier vorgestellten kryptographischen
Verfahren einem Einsatz quelloffener Bibliotheken der Vorzug vor Eigenentwicklungen ge-
gebenwerden, wenn davon ausgegangenwerden kann, dass die verwendeten Funktionen der
Bibliothek einer breiten öffentlichen Analyse unterzogen wurden. Bei der Bewertung eines
Kryptosystems ist dabei die Vertrauenswürdigkeit aller Systemfunktionen zu prüfen, insbe-
sondere beinhaltet dies auch Abhängigkeiten der Lösung von Eigenschaften der verwendeten
Hardware.
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• Diemeisten der heute eingesetzten klassischen, asymmetrischen Schlüsseleinigungs- und Si-
gnaturverfahren sind durch die fortschreitende Entwicklung hinreichend großer Quanten-
computer nicht länger sicher. Insbesondere fürDatenmit längerfristigemSchutzbedarf ergibt
sich aus der möglichen Speicherung und späteren Entschlüsselung von Daten eine relevan-
te Bedrohung („Store Now, Decrypt Later“-Szenario). Die vorliegende technische Richtlinie
empfiehlt daher, quantensichere Schlüsseleinigungsverfahren hybridmit klassischenVerfah-
ren zum langfristigen Schutz der Vertraulichkeit einzusetzen, für Details siehe Abschnitt 2.4.
Insbesondere fürAnwendungsfällemit langenMigrationszeitenwird eine rechtzeitigeMigra-
tion zu quantensicheren Signaturverfahren empfohlen, siehe Abschnitt 5.3.4.

Fokus des vorliegenden Dokuments Die Sicherheitsbewertung der in dieser Technischen
Richtlinie empfohlenen kryptographischen Verfahren erfolgt ohne Berücksichtigung der Ein-
satzbedingungen. Für konkrete Szenarien können sich andere Sicherheitsanforderungen ergeben,
denen die in dieser Technischen Richtlinie empfohlenen Verfahren möglicherweise nicht gerecht
werden. Beispiele hierfür stellen etwa die Verschlüsselung von Datenträgern, die verschlüsselte
Speicherung und Verarbeitung von Daten auf durch externe Anbieter betriebenen Systemen
(„Cloud Computing“ beziehungsweise „Cloud Storage“) oder kryptographische Anwendungen auf
Geräten mit extrem geringen rechentechnischen Ressourcen („Lightweight Cryptography“) dar.
Hinweise zu einigen der genannten Anwendungsszenarien finden sich in Abschnitt 1.6. Dieses
Dokument kann daher die Entwicklung kryptographischer Infrastrukturen unterstützen, nicht
aber die Bewertung des Gesamtsystems durch einen Kryptologen ersetzen oder die Ergebnisse
einer solchen Bewertung vorwegnehmen.

Allgemeine Empfehlungen zur Entwicklung kryptographischer Systeme Die folgende Auflis-
tung fasst stichpunktartig einige Grundsätze zusammen, deren Beachtung bei der Entwicklung
kryptographischer Systeme generell empfohlen wird:

• Bei der Planung von Systemen, für die kryptographischeKomponenten vorgesehen sind, soll-
te frühzeitig die Zusammenarbeit mit Experten auf kryptographischem Gebiet gesucht wer-
den.

• Die kryptographischen Verfahren müssen in vertrauenswürdigen technischen Komponen-
ten implementiert werden, um das in dieser Technischen Richtlinie aufgeführten geforderte
Sicherheitsniveau zu erreichen.

• Die Implementierungen der kryptographischen Verfahren und Protokolle selbst sind in die
Sicherheitsanalyse mit einzubeziehen, um zum Beispiel Seitenkanalangriffe oder Implemen-
tierungsschwächen zu verhindern.

• Wenn die Übereinstimmung eines Produktes mit den Anforderungen dieser Technischen
Richtlinie nachgewiesen werden soll, muss die Sicherheit technischer Komponenten und
Implementierungen dem jeweils vorgesehenen Schutzprofil entsprechend durch Com-
mon Criteria Zertifikate oder ähnliche Verfahren des BSI, wie zum Beispiel im Zuge einer
Zulassung, nachgewiesen werden.

• Nach Entwicklung und vor Produktiveinsatz eines kryptographischen Systems sollte eine
Evaluierung des Systems durch unabhängige Experten durchgeführt werden, die nicht an
der Entwicklung beteiligt waren. Eine Einschätzung der Verfahrenssicherheit durch die
Entwickler allein sollte nicht als belastbar betrachtet werden, auch wenn die Entwickler des
Systems über gute kryptographische Kenntnisse verfügen.
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• Die Folgen eines Versagens der eingesetzten Sicherheitsmechanismenmüssen gründlich do-
kumentiert werden. Wo es möglich ist, sollte das System so ausgelegt werden, dass das Versa-
gen oder die Manipulation einzelner Systemkomponenten unmittelbar detektiert wird und
die Sicherheitsziele durch Übergang in einen geeigneten sicheren Zustand gewahrt bleiben.

1.3. Kryptographische Hinweise

Ein kryptographisches Verfahren kann häufig für verschiedene Anwendungen eingesetzt werden,
so können zum Beispiel Signaturverfahren sowohl zur Datenauthentisierung als auch zur Instanz-
authentisierung verwendet werden. Grundsätzlich sollten für unterschiedliche Anwendungen
jeweils verschiedene Schlüssel eingesetzt werden. Ein weiteres Beispiel stellen symmetrische
Schlüssel zur Verschlüsselung und symmetrischen Datenauthentisierung dar. Hier muss bei kon-
kreten Implementierungen dafür gesorgt werden, dass für beide Verfahren jeweils verschiedene
Schlüssel eingesetzt werden, die sich insbesondere nicht voneinander ableiten lassen, siehe auch
Abschnitt A.1.
An einigen Stellen beschränkt sich diese Technische Richtlinie auf eine informative Beschrei-

bung der kryptographischen Primitive. Da die kryptographische Sicherheit aber nur im Rahmen
der jeweiligen exakten Spezifikationunddes jeweils verwendetenProtokolls bewertetwerdenkann,
müssen daher die entsprechenden hier angegebenen Standards beachtet werden. Weitere konkrete
Hinweise werden, so nötig, in den entsprechenden Abschnitten angegeben.

1.4. Implementierungsaspekte

Neben der kryptanalytischen Sicherheit der verwendeten Algorithmen ist die Sicherheit der Imple-
mentierung, beispielsweise gegen Seitenkanal- und Fault-Attacken, für die Sicherheit eines Kryp-
tosystems von entscheidender Bedeutung. Dies gilt insbesondere für symmetrische Verschlüsse-
lungsverfahren. Eine detaillierte Behandlung dieses Themas liegt außerhalb des Rahmens der vor-
liegenden Technischen Richtlinie, zumal die zu treffendenGegenmaßnahmen imEinzelfall auch in
hohem Maße von der konkreten Implementierung abhängig sind. An dieser Stelle seien lediglich
die folgenden, allgemeinen Maßnahmen empfohlen:

• Wann immer es mit vertretbarem Aufwand möglich ist, sollten kryptographische Operatio-
nen in sicherheitszertifizierten Hardwarekomponenten durchgeführt werden (also zum Bei-
spiel auf einer geeigneten Smartcard) und die dabei verwendeten Schlüssel sollten diese Kom-
ponenten nicht verlassen.

• Angriffe, die durch entfernte, passive Angreifer durchgeführt werden können, sind naturge-
mäß schwer zu detektieren und können daher zu einem wesentlichen unbemerkten Daten-
abfluss über einen langen Zeitraum hinweg führen. Dazu zählen etwa Angriffe unter Ausnut-
zung variabler Bitraten, Dateilängen oder variabler Antwortzeiten kryptographischer Syste-
me. Es wird empfohlen, die Auswirkungen solcher Seitenkanäle auf die Systemsicherheit bei
der Entwicklung eines neuen kryptographischen Systems gründlich zu analysieren und die
Ergebnisse der Analyse im Entwicklungsprozess zu berücksichtigen.

• Sowohl bei Angriffen auf symmetrische als auch auf asymmetrische Verfahren kommen in
jüngster Zeit vermehrt Angriffsmethoden zumEinsatz, die auf Verfahren aus demBereich des
Maschinellen Lernens (ML) beziehungsweise der Künstlichen Intelligenz (KI) basieren. Ins-
besondere neuronale Netze erzielen dabei häufig State-of-the-Art-Resultate. Es zeichnet sich
ab, dass KI-basierte Methoden den derzeit zumeist verwendeten klassischen Angriffsmetho-
den (zum Beispiel basierend auf Korrelationen oder Templates) in einigen Anwendungsfällen
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deutlichüberlegen sein könnten. EinKI-Leitfaden, der detailliertere Empfehlungen zudiesem
Thema enthält, befindet sich daher in Vorbereitung.

• Auf Protokollebene sollte der Entstehung von Fehlerorakeln vorgebeugt werden. Am wir-
kungsvollsten kann dies durch eine MAC-Sicherung aller Chiffrate geschehen. Die Authen-
tizität der Chiffrate sollte dabei vor Ausführung aller anderen kryptographischen Operatio-
nen geprüft werden und es sollte keine weitere Verarbeitung nicht-authentischer Chiffrate
erfolgen.

Wie auch in anderen Zusammenhängen trifft insbesondere auch hier die bereits mehrfach ge-
nannte, allgemeine Empfehlung zu, nach Möglichkeit stets Komponenten zu verwenden, die be-
reits einer intensiven Analyse durch eine breite Öffentlichkeit unterzogen wurden und frühzeitig
entsprechende Experten in die Entwicklung neuer kryptographischer Systeme einzubinden.

1.5. Umgangmit Legacy-Algorithmen

Es gibt Algorithmen, gegen die bislang keine praktischen Angriffe bekannt sind und die in einigen
Anwendungen noch eine hohe Verbreitung und damit eine gewisse Bedeutung besitzen, die aber
grundsätzlich für neue Systeme als nicht mehr dem Stand der Technik entsprechend angesehen
werden. Wir gehen im Folgenden kurz auf die wichtigsten Beispiele ein.

HMAC-MD5 Die mangelnde Kollisionsresistenz von MD5 stellt in der HMAC-Konstruktion mit
MD5 als Hashfunktion [10] noch kein unmittelbares Problem dar, da die HMAC-Konstruktion nur
eine sehr schwache Form von Kollisionsresistenz von der Hashfunktion benötigt. Allerdings er-
scheint es grundsätzlich nicht ratsam, in neuen Kryptosystemen Primitive zu verwenden, die in
ihrer ursprünglichen Funktion vollständig gebrochenwurden. Systeme, dieMD5 für kryptographi-
sche Zwecke verwenden, sind daher nicht mit der vorliegenden Technischen Richtlinie konform.

HMAC-SHA1 SHA1 ist keine kollisionsresistente Hashfunktion. Die Erzeugung von SHA1-
Kollisionen ist zwarmitmoderatemAufwand verbunden, aber praktischmöglich [78, 77, 117], auch
wenn gegen die Verwendung von SHA1 in Konstruktionen, die keine Kollisionsresistenz benötigen
(zum Beispiel als Grundlage für einen HMAC, als Teil der Mask Generation Function in RSA-OAEP
oder als Komponente eines Pseudozufallsgenerators) nach gegenwärtigem Kenntnisstand sicher-
heitstechnisch nichts spricht. Als grundsätzliche Sicherungsmaßnahme wird empfohlen, auch in
diesen Anwendungen eine Hashfunktion der SHA2- oder der SHA3-Familie einzusetzen.

RSAmit PKCS1v1.5-Padding Grundsätzlich wird eine Verwendung dieses Formats in neuen Sys-
temen weder für Verschlüsselung noch für Signaturerstellung empfohlen, da es mit RSA-OAEP
beziehungsweise RSA-PSS Paddingverfahrenmit solideren theoretischen Sicherheitseigenschaften
gibt. Außerdem haben sich RSA-Implementierungen mit PKCS1v1.5-Padding als anfälliger gegen-
über Angriffen erwiesen, die Seitenkanalinformationen oder Implementierungsfehler ausnutzen.

1.6. Weitere relevante Aspekte

Abschließend werden an dieser Stelle explizit noch einmal einige wichtige Themenbereiche ge-
nannt, die in der vorliegenden Technischen Richtlinie nicht oder nicht ausführlich behandelt wer-
den. Die Auflistung erhebt ausdrücklich keinen Anspruch auf Vollständigkeit.
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Schlüssellängen bei langfristig schützenswerten Informationen und in Systemen mit langer vor-
gesehener Einsatzdauer Unter langfristig schützenswerten Informationen sind für die Zwecke die-
ses Abschnitts solche Informationen zu verstehen, deren Vertraulichkeit deutlich länger gewahrt
bleiben soll als es dem Zeitraum entspricht, für den diese Richtlinie Prognosen über die Eignung
kryptographischer Verfahren ausspricht, das heißt deutlich über das Jahr 2031 hinaus. Eine zuver-
lässige Prognose über die Eignung von kryptographischen Verfahren über den gesamten Lebenszy-
klus eines Systems hinweg ist in diesem Fall nicht mehr möglich. Es wird empfohlen, unter Hinzu-
ziehung eines Experten über die Minimalforderungen dieser Richtlinie wesentlich hinausgehende
Schutzmechanismen vorzusehen. Beispielhaft seien nachfolgend verschiedeneWege zur Risikomi-
nimierung erläutert:

• Bei der Neuentwicklung von kryptographischen Systemen mit vorgesehener langer Einsatz-
dauer wird dazu geraten, die Möglichkeit eines künftigen Betriebs mit höheren Schlüssellän-
gen schon bei der Entwicklung vorzusehen. Auch einemöglicherweise in der Zukunft entste-
hende Notwendigkeit zumWechsel der eingesetzten Verfahren beziehungsweise die Durch-
führung solcher Verfahrenswechsel sollte schon während der Entwicklung des ursprüngli-
chen Systems berücksichtigt werden (Kryptoagilität).

• Bereits bei Einführung des Systems sollten höhere asymmetrische Schlüssellängen als
in dieser Richtlinie gefordert eingesetzt werden. Eine naheliegende Möglichkeit besteht
darin, für alle Systemkomponenten ein einheitliches Sicherheitsniveau von ≥ 128 Bits
anzustreben. Hinweise zu den für verschiedene Sicherheitsniveaus minimal erforderlichen
asymmetrischen Schlüssellängen können aus Tabelle 2.3 entnommen werden.

• Insgesamt sollte die Menge an Informationen mit langfristigem Schutzbedarf, die über öf-
fentliche Netzwerke übermittelt werden, auf das unbedingt notwendige Maß reduziert wer-
den. Dies gilt insbesondere für Informationen, die mit einem hybriden oder asymmetrischen
Kryptoverfahren verschlüsselt übertragen werden.

Für eine ausführlichere Diskussion über langfristig sichere Schlüssellängen in den bislang ver-
breiteten asymmetrischen kryptographischen Verfahren sei auf [48, 75] verwiesen.

Lightweight Cryptography In diesem Zusammenhang treten besonders restriktive Anforderun-
gen an Rechenzeit und Speicherbedarf der eingesetzten kryptographischen Verfahren auf. Abhän-
gig von der Anwendung können sich außerdem auch die Sicherheitsanforderungen von den sonst
üblichen unterscheiden.

Reaktionszeiten eines Systems BeimEinsatz kryptographischer Verfahren in Bereichen, in denen
enge Vorgaben an die Antwortzeiten des Systems eingehalten werden müssen, können besondere
Situationen auftreten, die in dieser Richtlinie nicht behandelt werden. Die Empfehlungen zur Ver-
wendung von SRTP in Appendix C decken Teile dieses Themas ab.

Festplattenverschlüsselung ImKontext der Festplattenverschlüsselung tritt das Problemauf, dass
in den meisten Anwendungsszenarien weder eine Verschlüsselung mit Datenexpansion noch eine
deutliche Expansion der Menge an Daten, die vom Speichermedium gelesen beziehungsweise auf
das Speichermedium geschrieben werden müssen, akzeptabel sind. Keiner der empfohlenen Ver-
schlüsselungsmodi ist ohne Weiteres als Grundlage einer Lösung zur Festplattenverschlüsselung
geeignet. Unter der Voraussetzung, dass ein Angreifer keine Abbilder des Festplattenzustandes zu
mehreren verschiedenen Zeitpunkten miteinander kombinieren kann, bietet XTS-AES relativ gute
Sicherheitseigenschaften und gute Effizienz [91].Wenn der Angreifer zu einer größeren Anzahl ver-
schiedener Zeitpunkte Kopien des verschlüsselten Speichermediums erstellen kann, ist jedoch von
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einemgewissen, nicht zwingend unwesentlichenAbfluss von Information auszugehen. Der Angrei-
fer kann zum Beispiel durch den Vergleich zweier zu verschiedenen Zeitpunkten angefertigter Ab-
bilder einer mit XTS-AES verschlüsselten Festplatte unmittelbar erkennen, welche Klartextblöcke
auf der Festplatte innerhalb dieses Zeitraumes verändert wurden und welche nicht.

Festplattenverschlüsselung von SSD-Platten Im Zusammenhang mit der Verschlüsselung eines
Solid State Drives (SSD) ist der Umstand von Bedeutung, dass der SSD-Controller das Überschrei-
ben logischer Speicheradressen physisch nicht in-place umsetzt, sondern auf verschiedene physi-
sche Speicherbereiche verteilt. Damit enthält der aktuelle Zustand einer SSD immer auch Infor-
mation über gewisse frühere Zustände des Speichermediums. Ein Angreifer mit guter Kenntnis der
Funktionsweise des SSD-Controllers kann dies potenziell ausnutzen, um aufeinanderfolgende Zu-
stände einer logischen Speicheradresse nachzuverfolgen. Ein einzelnes Abbild des verschlüsselten
Speichermediums ist bei Verwendung einer SSD damit für einen Angreifer unter Umständen wert-
voller als ein einzelnes Abbild einer Festplatte.

Cloud-Speicherung ÄhnlicheProblemewiebei derVerschlüsselungvonDatenträgern stellen sich
bei der verschlüsselten Speicherung ganzer logischer Laufwerke auf entfernten Systemen, die nicht
unter der Kontrolle des Datenbesitzers stehen (sogenannte Cloud-Speicherung). Kann dem Anbie-
ter des entfernten Servers oder dessen Sicherheitsmaßnahmen nicht in hohemMaße vertraut wer-
den, muss davon ausgegangen werden, dass ein Angreifer unbemerkt Platten-Abbilder zu beliebi-
gen Zeitpunkten anfertigen kann. Werden Dateien mit sensiblen Daten auf einem Speichersystem
abgelegt, das regelmäßig unter fremder Kontrolle steht, sollte entsprechend vor der Übermittlung
eine kryptographisch starke Dateiverschlüsselung angewandt werden. Dies gilt auch dann, wenn
die Daten vor ihrer Übermittlung an das Speichermediumdurch eine Volume-Verschlüsselung ver-
schlüsselt werden. Die Verwendung einer Volume-Verschlüsselungslösung allein ist nur empfeh-
lenswert, wenn diese einen wirksamen kryptographischen Schutz vor Manipulation der Daten be-
inhaltet und die sonstigen Voraussetzungen an den Einsatz des entsprechenden Verfahrens in all-
gemeinen kryptographischenKontexten eingehaltenwerden (beispielsweise ist dies die Erfordernis
unvorhersagbarer Initialisierungsvektoren). Insbesondere sollten Verfahren so ausgewählt werden,
dass anders als im XTS-Modus bei wiederholtem Schreiben eines Datenblocks kein nennenswerter
Abfluss von Information durch Häufigkeitsanalyse aufeinanderfolgender Zustände zu erwarten ist.

Physikalische Aspekte Die vorliegende Richtlinie geht im Wesentlichen nur auf solche Aspekte
der Sicherheit kryptographischer Systeme ein, die sich auf die verwendeten Algorithmen reduzie-
ren lassen. Physikalische Aspekte wie die Abstrahlsicherheit informationsverarbeitender Systeme
oder kryptographische Systeme, deren Sicherheit auf physikalischen Effekten beruht (zum Beispiel
quantenkryptographische Systeme), werden in dieser Technischen Richtlinie – ebenso wie Seiten-
kanalangriffe, Fault-Attackenundweitere physikalische Sicherheitsfragen–nicht oder nur amRan-
de behandelt. Etwaige Ausführungen zu Seitenkanalangriffen sind ausdrücklich als beispielhafte
Hinweise auf mögliche Gefährdungen ohne Anspruch auf Vollständigkeit zu verstehen.

Verkehrsflussanalyse Keines der in dieser Technischen Richtlinie beschriebenen Verfahren und
Protokolle zur Datenverschlüsselung erreicht für sich genommen das Ziel der Sicherheit gegen Ver-
kehrsflussanalyse (englisch Traffic FlowConfidentiality). Eine Verkehrsflussanalyse – also eine Analy-
se eines verschlüsselten Datenstromes unter Berücksichtigung von Quelle, Ziel, Zeitpunkt des Be-
stehens einer Verbindung, Größe der übermittelten Datenpaketen, Datenrate und Zeitpunkt der
Übermittlung der Datenpakete – kann wesentliche Rückschlüsse auf die Inhalte verschlüsselter
Übertragungen erlauben, siehe zum Beispiel [6, 43, 116]. Traffic Flow Confidentiality ist ein Ziel, das
imRegelfall nurmit hohemAufwandvollständig erreichtwerdenkannunddas deshalb auch in vie-
len Anwendungen, die sensible Informationen verarbeiten, nicht realisierbar ist. Es sollte allerdings
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in jedem Einzelfall durch Experten überprüft werden, in welchem Umfang und welche vertrauli-
che Informationen in einem gegebenen Kryptosystem durch Verkehrsflussanalyse (und natürlich
andere Seitenkanalangriffe) preisgegebenwerden. Je nach konkreter Sachlage kann der Ausgang ei-
ner solchenUntersuchungwesentlicheÄnderungen amGesamtsystemnotwendigmachen. Eswird
daher empfohlen, dieWiderstandsfähigkeit eines kryptographischen Systems gegen Preisgabe sen-
sibler Informationen durch Verkehrsflussanalyse bei der Entwicklung neuer Systeme von Anfang
an als Ziel zu berücksichtigen.

Endpunktsicherheit Die Sicherheit der Endpunkte einer kryptographisch abgesicherten Verbin-
dung ist unabdingbar für die Sicherheit der übermitteltenDaten. Bei der Entwicklung eines krypto-
graphischen Systems muss eindeutig dokumentiert werden, welche Systemkomponenten vertrau-
enswürdig seinmüssen, damit die angestrebten Sicherheitsziele erreichtwerden, und diese Kompo-
nentenmüssen in einer demEinsatzkontext angemessenenWeise gegen Kompromittierung gehär-
tet werden. Entsprechende Überlegungenmüssen den gesamten Lebenszyklus der zu schützenden
Daten ebenso umfassen wie den gesamten Lebenszyklus der durch das System erzeugten krypto-
graphischenGeheimnisse. KryptographischeVerfahren könnendieAnzahl der Komponenten eines
Gesamtsystems, deren Vertrauenswürdigkeit sicherzustellen ist, um einen Datenabfluss zu vermei-
den, zwar verringern, das Grundproblem der Endpunktsicherheit aber nicht lösen.
Die vorliegende Richtlinie liefert hinsichtlich der Umsetzung von Verfahren in den zuvor ge-

nanntenBereichenkeineoder zumindest keineumfassendenEmpfehlungen. Eswirddaher geraten,
bei der Entwicklung kryptographischer Systeme insgesamt – aber insbesondere in diesenBereichen
– von Beginn an Experten aus den entsprechenden Gebieten in die Entwicklungsarbeit mit einzu-
beziehen.

Bundesamt für Sicherheit in der Informationstechnik (BSI) 27



Technische Richtlinie – Kryptographische Algorithmen und Schlüssellängen

2. Asymmetrische Verschlüsselung und
Schlüsseleinigung

Schlüsseleinigungsverfahren dienen der Aushandlung eines gemeinsamen geheimen Schlüssels
über einen unsicheren Kanal. Asymmetrische Verschlüsselungsverfahren (auch Public-Key-
Verschlüsselungsverfahren genannt) werden in der Praxis meist lediglich zur Übertragung sym-
metrischer Schlüssel eingesetzt, da sie wesentlich ineffizienter als symmetrische Verschlüsselungs-
verfahren sind. In diesem Kapitel werden sowohl asymmetrische Verfahren zur Verschlüsselung
als auch zur Schlüsseleinigung behandelt.
Die Sicherheit vonderzeitigen „klassischen“ asymmetrischenVerfahrenbasiert auf der angenom-

menenSchwierigkeit bestimmtermathematischer Probleme,wobei „klassisch“ imSinnevon „bietet
Schutz vor Angriffen, die auf klassischer Hardware ausführbar sind“ zu verstehen ist. Bei den in der
Praxis am weitesten verbreiteten asymmetrischen Verfahren handelt es sich hierbei um das Fakto-
risierungsproblem beziehungsweise das Diskreter-Logarithmus-Problem (DL).
Auch wenn zurzeit keine effizienten klassischen Algorithmen zur Lösung dieser Probleme be-

kannt sind, ist seit den 1990er Jahren mit Shors Algorithmus [115] ein entsprechender Quantenal-
gorithmus bekannt. Bei Verfügbarkeit eines hinreichend großen Quantencomputers ist Shors Al-
gorithmus in der Lage, das Faktorisierungsproblem und das Diskrete Logarithmus-Problem effizi-
ent zu lösen und somit die klassischen Verschlüsselungs- und Schlüsseleinigungsverfahren zu bre-
chen. Deshalb ist für Systeme zum Schutz langfristig schützenswerter Informationen der Einsatz
quantensicherer Schlüsseleinigungsverfahren (siehe Abschnitt 2.4) ratsam. Da die quantensicheren
Verfahren vergleichsweise neu beziehungsweise insbesondere in Bezug auf Implementierungssi-
cherheit weniger untersucht sind, wird in dieser Technischen Richtlinie derzeit ausschließlich der
hybride Einsatz (siehe Abschnitt 2.2) von quantensicheren Verfahren in Kombination mit klassi-
schen Verfahren empfohlen.
Schlüsseleinigungsverfahren müssen zwingend mit Authentisierungsverfahren kombiniert

werden, um entscheiden zu können, mit welchem Kommunikationspartner die Schlüsseleinigung
durchgeführt wird. In diesem Kapitel werden nur die Schlüsseleinigungsverfahren beziehungs-
weise Verschlüsselungsverfahren ohne den zusätzlich benötigten Authentisierungsmechanismus
beschrieben. Für eine sichere Schlüsseleinigung müssen die hier beschriebenen Verfahren in
entsprechende Protokolle eingebettet werden, die unter anderem auch die Authentizität der
Kommunikationspartner sicherstellt. Aus diesem Grund werden im Folgenden nur allgemeine
Ideen für Schlüsseleinigungsverfahren angegeben und für konkrete Verfahren, das heißt für
Schlüsseleinigungsverfahren, die auch eine Instanzauthentisierung beinhalten, wird auf Abschnitt
A.2 verwiesen.
Nach erfolgreicher Schlüsseleinigung befinden sich beide Kommunikationspartner im Besitz ei-

nes gemeinsamenGeheimnisses (beziehungsweisemehrererGeheimnisse imFalle hybrider Schlüs-
seleinigung). Für empfohlene Verfahren zur Generierung symmetrischer Schlüssel aus diesem Ge-
heimnis beziehungsweise diesen Geheimnissen siehe Abschnitt 2.2.
Im Wesentlichen wird für diese Aufgabe die Verwendung einer Schlüsselableitungsfunktion

empfohlen. In manchen Situationen kann es sinnvoll sein, ein vorverteiltes Geheimnis in die
Schlüsselableitungsfunktion eingehen zu lassen. Damit kann zum Beispiel eine Separierung ver-
schiedener Benutzergruppen erreicht werden. Auch ein zusätzlicher Schutz gegen Angriffe auf das
Schlüsseleinigungsverfahren kann auf diese Weise erreicht werden. Hinsichtlich einer Separie-
rung verschiedener Benutzergruppen kann es zudem sinnvoll sein, weitere öffentliche Daten, die
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spezifisch für beide Kommunikationspartner sind, bei der Schlüsselableitung zu berücksichtigen.

Bemerkung 2.1Werden kryptographische Schlüssel mit einem Schlüsseleinigungsverfahren aus-
gehandelt oder mit einem Schlüsseltransportverfahren gesichert übermittelt, so besitzen diese
Schlüssel beziehungsweise die kryptographischen Verfahren, die diese Schlüssel verwenden,
maximal das gleiche Sicherheitsniveau wie das Schlüsseleinigungs- beziehungsweise Schlüs-
seltransportverfahren. Da die Möglichkeit besteht, dass ein Angreifer die Kommunikation bei
der Schlüsseleinigung beziehungsweise beim Schlüsseltransport aufzeichnet, haben geänderte
Empfehlungen für Schlüsseleinigungs- oder Schlüsseltransportverfahren auch Auswirkun-
gen auf zuvor ausgehandelte beziehungsweise übertragene Schlüssel. Wenn beispielsweise das
Schlüsseleinigungs- beziehungsweise Schlüsseltransportverfahren die Konformität zu dieser Tech-
nischenRichtlinie verliert, so sollten auchdie damit ausgehandeltenbeziehungsweiseübertragenen
Schlüssel nicht mehr eingesetzt werden.

Die hier empfohlenen asymmetrischen kryptographischen Verfahren benötigen als Bestandteile
weitere Unterkomponenten, wie Hashfunktionen,Message Authentication Codes, Zufallszahlener-
zeugung, Schlüsselableitungsfunktionen und/oder Blockchiffren, die ihrerseits zur Erreichung des
angestrebten Sicherheitsniveaus ebenfalls denAnforderungender vorliegendenRichtlinie genügen
müssen. In einschlägigen Standards [62] wird teilweise die Verwendung von Verfahren empfohlen,
die in der vorliegenden Richtlinie nicht empfohlenwerden. Grundsätzlichwird empfohlen, sich bei
der Implementierung eines Standards an folgende Grundsätze zu halten:

• Für kryptographischeUnterkomponenten sollten nur die jeweils in dieser Richtlinie empfoh-
lenen Verfahren verwendet werden.

• Werden in dieser Richtlinie Verfahren empfohlen, die ausschließlichmit einer nicht empfoh-
lenen Unterkomponente standardisiert sind, so ist diese Unterkomponente im Kontext des
Verfahrens als empfohlen anzusehen.

• Sofern sich dennoch keine Standardkonformität erzielen lässt, ist ein Experte hinzuziehen
und die letztlich getroffenen Entscheidungen hinsichtlich der gewählten kryptographischen
Unterkomponenten sind ausführlich zu dokumentieren und unter Sicherheitsgesichtspunk-
ten zu begründen.

Bei der Auswahl der empfohlenen asymmetrischen Verschlüsselungsverfahrenwurde darauf ge-
achtet, dass lediglich probabilistische Algorithmen1 zum Einsatz kommen. Insbesondere wird also
bei jeder Berechnung eines Chiffretextes ein neuer Zufallswert benötigt. Die Anforderungen an die-
se Zufallswerte sind teilweise nicht direkt durch die Erzeugung gleichverteilterWerte von fester Bit-
länge zu erfüllen. Näheres zu diesen Zufallswerten wird in den Abschnitten zu den entsprechenden
Verfahren angegeben.

Bemerkung 2.2 (Seitenkanalangriffe und Fault-Attacken) Je nach vorliegender Situation können für
asymmetrische Verschlüsselungsverfahren und/oder asymmetrische digitale Signaturverfahren
verschiedene Arten von Seitenkanalattacken und/oder Fault-Attacken von Bedeutung sein. Dieses
Thema kann in der vorliegenden Richtlinie nicht umfassend behandelt werden. Die Sicherheit ei-
ner Implementierung gegen Seitenkanalangriffe und Fault-Attackenmuss daher stets im Einzelfall
überprüft werden. Weitere Informationen und detaillierte Empfehlungen zu diesem Thema finden
sich in [38, 40, 41, 39].

Bemerkung 2.3 (Public-Key-Infrastrukturen) Die in der vorliegenden Richtlinie beschriebenen
asymmetrischen Verschlüsselungsverfahren bieten für sich genommen noch keinerlei Schutz
vor Man-in-the-Middle-Angriffen. Die Sicherheitsgarantien der beschriebenen Verfahren sind
daher nur gültig, falls Man-in-the-Middle-Angriffe durch zusätzliche Mechanismen zuverlässig

1Der RSA-Algorithmus selbst ist nicht probabilistisch, dafür jedoch das hier empfohlene Paddingverfahren zu RSA.
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verhindert werden können. Dafür muss eine authentische Verteilung der öffentlichen Schlüssel
aller Teilnehmer sichergestellt werden.
Dies kann auf verschiedene Arten geschehen, in der Regel kommt eine Public-Key-Infrastruktur

(PKI) zum Einsatz. In einer PKI wird das Problem der authentischen Verteilung öffentlicher Schlüs-
sel auf die Verteilung der Wurzelzertifikate der PKI reduziert. Bei der Planung einer PKI für ein
asymmetrisches Verschlüsselungs- oder Signaturverfahren wird empfohlen, die folgend aufgelis-
teten Aspekte zu berücksichtigen. Es handelt sich hierbei nicht um eine erschöpfende Aufzählung
von Entwicklungsanforderungen an Public-Key-Infrastrukturen, sondern lediglich um eine Liste
mit vergleichsweise generischen Punkten, zu deren Beachtung bei der Entwicklung einer PKI an-
geraten wird; weitere Informationen finden sich auch in [29]. Bei der Entwicklung und Evaluierung
eines konkreten Systems ergeben sich in der Regel weitere Anforderungen, die hier nicht berück-
sichtigt sind. Die Entwicklung einer geeigneten PKI für eine neue kryptographische Anwendung
ist keine triviale Aufgabe und sollte daher nur in enger Abstimmungmit entsprechenden Experten
angegangen werden.

• Bei derAusstellung vonZertifikaten sollte die PKI überprüfen, dass derAntragsteller imBesitz
eines privaten Schlüssels zu seinem öffentlichen Schlüssel ist. Dies kann zum Beispiel durch
ein Challenge-Response-Verfahren zur Instanzauthentisierung geschehen, das eine Kenntnis
des privaten Schlüssels voraussetzt. Auch eine Erzeugungder Schlüsselpaare in einer aus Sicht
der PKI sicherenUmgebung ist denkbar,wenn siemit einemsicherenTransport der erzeugten
Schlüsselpaare zum Endnutzer verbunden wird.

• Es sollte Möglichkeiten zur zeitnahen Deaktivierung von Zertifikaten geben und es sollte ei-
nem Angreifer nicht möglich sein, unbemerkt zu verhindern, dass einem Teilnehmer zum
Zeitpunkt der Prüfung die Information über den aktuellen Status eines Zertifikats zur Verfü-
gung steht.

• Zertifikate sollten nur zeitlich befristet ausgestellt werden.

• Alle Zertifikatsaussteller müssen vertrauenswürdig sein.

• Aus einem Zertifikat sollte hervorgehen, ob es zur Signierung weiterer Zertifikate berechtigt.
Generell sollte jedes System, das mit einem Zertifikat in Berührung kommt, eindeutig ermit-
teln können, wozu dieses Zertifikat verwendet werden darf.

• Die Länge von Zertifikatsketten sollte (durch einen möglichst niedrigenWert) nach oben be-
schränkt werden.

2.1. Einsatz quantensicherer Verfahren

Die heute eingesetzten klassischen, asymmetrischen Schlüsseleinigungs- undVerschlüsselungsver-
fahren sind durch die fortschreitende Entwicklung hinreichend großer Quantencomputer bedroht.
Auch wenn heute verfügbare Quantencomputer noch nicht in der Lage sind, kryptographische
Verfahren zu brechen, ist die Bedrohung insbesondere für Daten mit längerfristigem Schutzbedarf
schon heute relevant, da verschlüsselte Daten bereits jetzt zur späteren Entschlüsselung gespeichert
werden können („Store Now, Decrypt Later“). Zudemmüssen potenziell lange Migrationszeiten zu
neuen kryptograpischen Verfahren berücksichtigt werden. Vor diesemHintergrund hat das BSI ge-
meinsammit europäischenPartnerbehörden [42] das Ziel konkretisiert, dieMigration zuquantensi-
cheren Verfahren zum Schutz vor dem „Store Now, Decrypt Later“-Szenario für hochsensitive An-
wendungen bis spätestens Ende 2030 abzuschließen. Die vorliegende technische Richtlinie emp-
fiehlt daher, quantensichere Verfahren zum langfristigen Schutz der Vertraulichkeit einzusetzen; in
künftigen Versionen werden Verfahren, die nicht quantensicher sind, nur noch für den hybriden
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Einsatz empfohlen (eventuell mit einer kürzeren Frist als den üblichen 7 Jahren). Ein alleiniger Ein-
satz von klassischen Schlüsseleinigungsverfahren (RSA bzw. ECC) sollte nur nach einer sorgfältigen
Risikoanalyse erfolgen. Ebenso sollten die in Abschnitt 2.4 empfohlenen quantensicheren Verfah-
ren hybrid, also in geeigneter Kombination mit einem klassischen Verfahren, eingesetzt werden.
Weitere Details zur Kombination von klassischen Schlüsseleinigungsverfahren und quantensiche-
ren Verfahren finden sich in Abschnitt 2.2.

Bemerkung 2.4 Im Kontext der Post-Quanten-Kryptographie wird ein kryptographisches Verfah-
ren, dessen geheimer Schlüssel auf der Kombination eines geheimen Schlüssels aus einemquanten-
sicherenVerfahrenmit einemgeheimenSchlüssel aus einemklassischenVerfahrenbesteht, auchals
„hybrides Verfahren“ oder „hybride Schlüsseleinigung“ bezeichnet. Dieser Begriff ist nicht zu ver-
wechselnmit dem Begriff „Hybride Verschlüsselung“, welcher die Kombination aus symmetrischer
und asymmetrischer Verschlüsselungmeint. In der Regel ist es jedoch aus dem Kontext ersichtlich,
umwelcheLesart es sichhandelt, so dass imFolgenden auf eineweitereKlarstellung verzichtetwird.

Ein grundsätzlich anderer Ansatz zur Schlüsseleinigung als die Post-Quanten-Kryptographie
(englisch Post-Quantum Cryptography, PQC) bietet die Quantum Key Distribution (QKD). Im
Gegensatz zu Post-Quanten-Kryptographie adressiert QKD das Problem eines sicheren Kommu-
nikationsaufbaus, indem quantenphysikalische Effekte ausgenutzt werden. Allerdings sind die
praktischen Einschränkungen von QKD, wie beispielsweise beschränkte Reichweiten und die
Notwendigkeit des Einsatzes spezialisierter Hardware, im Vergleich zur Verwendung von PQC-
Verfahren stark limitierend und führen dazu, dass QKDnur für spezielle Anwendungsfälle geeignet
ist. Ferner ist QKD aus Sicherheitssicht nach Auffassung des BSI derzeit nicht einsatzreif. Aus diesen
Gründen spricht das BSI zu diesem Zeitpunkt keine Empfehlung von QKD-Protokollen aus. Details
zu diesem Thema finden sich einem Positionspapier zu QKD [53], welches das BSI gemeinsam mit
europäischen Partnerbehörden veröffentlicht hat.

2.2. Schlüsselableitung und Hybridisierung

Nach einem Schlüsseleinigungsverfahren sind beide Parteien im Besitz eines gemeinsamen Ge-
heimnisses, aus dem symmetrische Schlüssel, zum Beispiel für die Verschlüsselung und zur Da-
tenauthentisierung (siehe auchBemerkungA.2),mithilfe einer Schlüsselableitungsfunktion erzeugt
werden können. Für empfohlene Verfahren zur Schlüsselableitung sei auf Abschnitt B.1.1 verwie-
sen.

Den quantensicheren Verfahren, die in dieser Technischen Richtlinie empfohlen werden, wird
imAllgemeinennochnicht das gleicheVertrauen entgegengebrachtwie den etablierten klassischen
Verfahren, da sie beispielsweise imHinblick auf Seitenkanalresistenz und Implementierungssicher-
heit nicht gleich gut untersucht sind. Um die langfristige Sicherheit einer Schlüsseleinigung zu ge-
währleisten, empfiehlt diese Technische Richtlinie daher den Einsatz eines hybriden Schlüsseleini-
gungsverfahrens, bei dem ein quantensicheres mit einem klassischen Verfahren kombiniert wird.
Eine naheliegendeHybridisierung ist dadurch gegeben, zwei Schlüsseleinigungen parallel durchzu-
führen und aus dem erzeugten Schlüsselmaterial einen kombinierten Schlüssel abzuleiten. Die hy-
bride Schlüsseleinigung sollte sicher sein, solange eines der verwendeten Verfahren sicher ist. Dabei
ist zu beachten, wie genau das einzelne Schlüsselmaterial miteinander kombiniert und kontextab-
hängige Informationen miteinbezogen werden, damit die zuvor genannte Eigenschaft tatsächlich
erfüllt wird.

Zur Kombination von Schlüsselmaterial wird in dieser Technischen Richtlinie folgendes Verfah-
ren empfohlen:
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• CatKDF, siehe [50].

Tabelle 2.1: Empfohlene Verfahren zur Kombination von Schlüsselmaterial.

Bemerkung 2.5 • In [107] wird eine vergleichbare Konstruktion definiert. Es ist beabsichtigt,
in zukünftigen Versionen der vorliegenden Technischen Richtlinie Konstruktionen aus [107]
aufzugreifen.

• Die obigen Empfehlungen sind allgemeiner Natur. Darüber hinaus gibt es noch speziell auf
Protokolle zugeschnittene Verfahren, die nicht in diesem Teil der Technischen Richtlinie be-
handelt werden.

2.3. Klassische asymmetrische Verfahren

Die derzeit praktisch relevantesten asymmetrischen Verschlüsselungs- und Signaturverfahren
beruhen vereinfacht ausgedrückt entweder auf der Schwierigkeit des Problems der Berechnung
diskreter Logarithmen in geeigneten Repräsentationen endlicher zyklischer Gruppen (Diskreter-
Logarithmus-Problem (DL)) oder auf der Schwierigkeit, große ganze Zahlen in ihre Primfaktoren
zu zerlegen (Faktorisierungsproblem). Es taucht gelegentlich die Frage auf, welcher dieser beiden
Ansätze als kryptographisch sicherer einzuschätzen ist. Die vorliegende Technische Richtlinie
sieht die Faktorisierung großer Zahlen, das RSA-Problem, das Problem der Berechnung diskreter
Logarithmen in geeigneten Körpern Fp (p prim), das Problem der Berechnung diskreter Logarith-
men in geeigneten elliptischen Kurven, und die entsprechenden Diffie-Hellman-Probleme als gut
untersuchte, schwere Probleme an und es gibt in dieser Hinsicht keinen Grund, auf Faktorisierung
basierende Verfahren gegenüber Verfahren auf Grundlage diskreter Logarithmen zu bevorzugen
oder umgekehrt. Für besonders hohe Sicherheitsniveaus ist die Verwendung von EC-Verfahren aus
Effizienzgründen vorteilhaft, siehe hierzu auch Tabelle 2.3.

Bemerkung 2.6 Für asymmetrische Verfahren gibt es in der Regel verschiedene äquivalente, prak-
tisch relevante Darstellungen der privaten und öffentlichen Schlüssel. Die Bitlänge der Schlüssel
in einem Datenspeicher kann dabei je nach gewählter Repräsentation der Schlüssel unterschied-
lich ausfallen. Für die exakte Definition der Schlüssellänge für die empfohlenen asymmetrischen
kryptographischen Verfahren wird daher auf den Eintrag Schlüssellänge im Glossar verwiesen.

Die folgende Tabelle 2.2 gibt einen Überblick über die empfohlenen klassischen asymmetrischen
Verschlüsselungs- und Schlüsseleinigungsverfahren sowie Schlüssellängen l in Bits.

Verfahren RSA DLIES ECIES DH ECDH

Schlüssellänge l in Bits 3000 3000 250 3000 250
Referenz [86] [1] [1, 62] [1, 112] [1, 112]
Näheres in Abschnitt 2.3.2 Abschnitt 2.3.3 Abschnitt 2.3.4 Abschnitt 2.3.5 Abschnitt 2.3.6

Tabelle 2.2: Empfohlene klassische asymmetrische Verschlüsselungs- und
Schlüsseleinigungsverfahren sowie Schlüssellängen und Referenzen.

Bemerkung 2.7 Aus den aktuellen Empfehlungen resultiert nur noch ein geringer Puffer zwischen
dem durch die empfohlenen EC-Bitlängen mindestens erreichten Sicherheitsniveau von etwa 125
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Bits und dem in dieser Richtlinie angestrebten Sicherheitsniveau von 120 Bits. In bestimmten An-
wendungen, die besonders hohe Sicherheitsanforderungen haben oder deren Sicherheit deutlich
über den Vorhersagezeitraum dieser Technischen Richtlinie hinaus sichergestellt werden muss,
kann es zur Vergrößerung des Sicherheitspuffers daher sinnvoll sein, deutlich größere Schlüs-
sellängen für EC-Verfahren vorzusehen. Die Vorgaben zur Schlüssellänge der Country Signer CA
aus [28] lassen sich beispielsweise auf diese Art erklären. Da die Sicherheit von EC-Verfahren vonder
Annahme abhängt, dass ein Angreifer nichts von der mathematischen Struktur einer gegebenen
elliptischenKurve nutzen kann, umdiskrete Logarithmen schneller zu berechnen als es der Pollard-
Rho-Algorithmus erlaubt, ist es denkbar, dass in den kommenden Jahren die Anforderungen der
vorliegenden Technischen Richtlinie in diesem Bereich als grundsätzliche Vorsichtsmaßnahme er-
höht werden. Es wird ferner als grundsätzliche Sicherheitsmaßnahme empfohlen, in EC-Verfahren
Kurvenparameter zu verwenden, die nachweisbar zufällig erzeugt wurden, deren Konstruktion
nachvollziehbar dokumentiert ist und deren Sicherheit einer gründlichen Analyse unterzogen
wurde. Ein Beispiel für solche Kurvenparameter stellen die Brainpool-Kurven [79] dar.

2.3.1. Äquivalente Schlüssellängen für symmetrische und klassische asymmetrische
kryptographische Verfahren

Den Empfehlungen der vorliegenden Technischen Richtlinie zu den Schlüssellängen klassischer
asymmetrischer kryptographischer Verfahren liegen Berechnungen zu Äquivalenzen symmetri-
scher und asymmetrischer Schlüssellängen zugrunde, die auf den folgenden Grundannahmen ba-
sieren:

• Für Verfahren basierend auf elliptische Kurven: Es wird angenommen, dass über den Vor-
hersagezeitraum dieser Technischen Richtlinie hinweg keine Methode existiert, das Diffie-
Hellman-Problem auf der verwendeten Kurve wesentlich schneller zu lösen als die Berech-
nung diskreter Logarithmen auf derselben Kurve. Es wird weiterhin angenommen, dass die
Berechnungdiskreter Logarithmen auf der verwendeten elliptischenKurve nichtmitwesent-
lich geringerer Komplexität (gemessen an der Anzahl der ausgeführten Gruppenoperationen)
möglich ist als für generische Darstellungen der gleichen zyklischen Gruppe.2 Für eine gene-
rische Gruppe G wird eine Komplexität der Berechnung diskreter Logarithmen von ≈

√
|G|

Gruppenoperationen angenommen.

• Für RSA und Verfahren basierend auf diskreten Logarithmen in F∗
p: Es wird angenommen,

dass über den Vorhersagezeitraum dieser Technischen Richtlinie hinweg keine Angriffe be-
kannt werden, die bei einer Wahl der Parameter wie in der vorliegenden Richtlinie empfoh-
len effizienter sind als das allgemeine Zahlkörpersieb. Für RSA und Verfahren basierend auf
diskreten Logarithmen in F∗

p werden gleiche Schlüssellängen empfohlen. Im Fall von Verfah-
ren basierend auf diskreten Logarithmen wird angenommen, dass kein Verfahren existiert,
um das Diffie-Hellman-Problem in einer UntergruppeU ⊂ F∗

p mit ord(U) prim effizienter zu
lösen als durch Berechnung diskreter Logarithmen in U .

Diese Annahmen sind insofern aus Angreifersicht pessimistisch, als dass sie keinen Spielraum
für strukturelle Fortschritte in der Kryptoanalyse asymmetrischer Verfahren enthalten. Fortschrit-
te, diemit den obigenAnnahmen inkompatibel sind, können von sehr speziellerNatur sein und sich
zum Beispiel auf neue Erkenntnisse zu einer einzigen elliptischen Kurve beziehen. Obwohl grund-
sätzlich eine Berechnung mit 2120 Elementaroperationen für den für diese Richtlinie relevanten
Zeitraum als nicht praktisch durchführbar angesehen wird, liegen alle empfohlenen Schlüssellän-
gen oberhalb des in dieser Richtlinie minimal angestrebten 120-Bit-Sicherheitsniveaus.

2Algorithmen, die auf einer generischen Darstellung einer Gruppe operieren, haben auf Elemente und Gruppenopera-
tionennur Black-Box-Zugriff. Intuitiv kannman sich etwa einOrakel vorstellen, das verschlüsselte Gruppenelemente
annimmt und das Ergebnis von Gruppenoperationen verschlüsselt ausgibt.
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log2(R) ECDLP Faktorisierung/DLP in F∗
p

60 120 700
70 140 1000
100 200 1900
128 256 3200
192 384 7900
256 512 15500

Tabelle 2.3:Ungefährer RechenaufwandR (in Vielfachen des Rechenaufwandes für eine einfache
kryptographische Operation, zum Beispiel das einmalige Auswertung einer Blockchiffre auf
einem Block) für die Berechnung diskreter Logarithmen in elliptischen Kurven (ECDLP)
beziehungsweise die Faktorisierung allgemeiner zusammengesetzter Zahlen mit den
angegebenen Bitlängen.

ImHinblick auf Verfahren, deren Sicherheit auf der Schwierigkeit der Berechnung diskreter Log-
arithmenberuht, insbesondere diskreter Logarithmen in elliptischenKurven, könnenauchAngriffe
relevant sein, die einen Orakel-Zugriff auf Operationen mit dem privaten Schlüssel eines Nutzers
benötigen. Solche Angriffe können die Berechnung diskreter Logarithmen in einer Gruppe deutlich
beschleunigen, siehe etwa Angriffe unter Nutzung eines Static-Diffie-Hellman-Orakels [22, 44].
ZurAbschätzung vonLaufzeiten folgenwir [49]. Insbesonderewirdwie in [49] angenommen, dass

die Faktorisierung einer 512-Bit-Zahl von beliebiger Form etwa dem Rechenaufwand von 250 DES-
Operationen entspricht. Unter Verwendung der dort angegebenen Methoden ergeben sich – ohne
jegliche Sicherheitsmargen für Fortschritte im Hinblick auf Faktorisierungstechniken beziehungs-
weise Techniken zur effizienten Berechnung diskreter Logarithmen in den jeweiligen Gruppen –
ungefähr die in Tabelle 2.3 wiedergegebenen Äquivalenzen (vergleiche [49, Tabelle 7.2] und [48, Ta-
belle 4.1]).
Hinsichtlich empfohlener Schlüssellängen sei auf Tabelle 2.2 verwiesen.

2.3.2. RSA-Verschlüsselung

Das RSA-Verfahren, benannt nach seinen Erfindern R. Rivest, A. Shamir und L. Adleman, ist ein
asymmetrisches kryptographisches Verfahren, das sowohl zum Verschlüsseln als auch zum digita-
len Signieren verwendet werden kann. Es verwendet ein Schlüsselpaar, bestehend aus einem priva-
ten Schlüssel, der zum Entschlüsseln oder Signieren von Daten verwendet wird, und einem öffent-
lichen Schlüssel, mit dem man verschlüsselt oder Signaturen prüft. Die Sicherheit des Verfahrens
beruht auf der angenommenen Schwierigkeit, ganze Zahlen in das Produkt ihrer Primfaktoren zu
zerlegen.

Schlüsselgenerierung

1.) Wähle zwei Primzahlen p und q zufällig und unabhängig voneinander aus. Die Zahlen p und q
sollten von vergleichbarer Bitlänge sein und nicht zu nah beieinander liegen, da andernfalls,
falls beispielsweise p und q unabhängig voneinander aus einem zu kleinen Intervall gewählt
werden, Angriffe basierend auf Kenntnis der führenden Bits von p und q möglich sind.

NähereHinweise zur Vorgehensweise bei der Primzahlerzeugung finden sich inAbschnitt B.5.
Bei einer Wahl von p und q entsprechend Abschnitt B.5 tritt die zuvor genannte Sicherheits-
lücke nicht auf.
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2.) Wähle den öffentlichen Exponenten e ∈ N unter den Nebenbedingungen

ggT
(
e, (p− 1) · (q − 1)

)
= 1 und 216 + 1 ≤ e ≤ 2256 − 1.

3.) Berechne den privaten Exponenten d ∈ N in Abhängigkeit von e unter der Nebenbedingung

e · d = 1 mod kgV(p− 1, q − 1).

Mit dem sogenannten Modulus n = p · q stellt dann (n, e) den öffentlichen Schlüssel und d den
privaten Schlüssel dar. Zusätzlich müssen auch die beiden Primzahlen p und q geheim gehalten
werden, da sonst jeder aus dem öffentlichen Schlüssel (n, e) wie unter Punkt 3. den privaten Ex-
ponenten berechnen kann. Es wird empfohlen, außer den erzeugten Schlüsseln keine Daten aus
der Schlüsselgenerierung persistent abzuspeichern und alle erzeugten Daten nach der Schlüsselge-
nerierung im Arbeitsspeicher zu überschreiben. Es wird weiter empfohlen, den privaten Schlüssel
auf einemgeschützten Speichermediumund/oder verschlüsselt so abzuspeichern, dass nur berech-
tigte Nutzer Entschlüsselungs-Operationen durchführen können.

Bemerkung 2.8 (i) Die Reihenfolge der Wahl der Exponenten während der Schlüsselerzeugung,
das heißt erst dieWahl von e und dann die von d, soll die zufälligeWahl kleiner privater Expo-
nenten verhindern, siehe [19].

(ii) Bei der Verwendung probabilistischer Primzahltests zur Erzeugung der beiden Primzahlen p
und q sollte die Wahrscheinlichkeit, dass eine der Zahlen doch zusammengesetzt ist, höchs-
tens 2−120 betragen, siehe Abschnitt B.5 für geeignete Verfahren.

Ver- und Entschlüsselung Für die Ver- und Entschlüsselung sei auf den Standard [86] verwiesen.
Dabei ist zu beachten, dass zusätzlich dieNachricht vorAnwendungdes privaten Schlüssels d auf die
Bitlänge des Modulus n formatiert werden muss. Das Formatierungsverfahren ist dabei sorgfältig
zu wählen, empfohlen wird folgendes Verfahren:

EME-OAEP, siehe [86].

Tabelle 2.4: Empfohlenes Formatierungsverfahren für den RSA-Verschlüsselungsalgorithmus.

Eine Verwendung des älteren PKCS#1v1.5-Paddings wird nicht empfohlen, da sich dabei bereits
mehrfach Varianten der Attacke von Bleichenbacher [16] als Problem erwiesen haben, siehe bei-
spielsweise [17] für ein Beispiel aus der jüngeren Vergangenheit.

Schlüssellänge Die Länge des Modulus n sollte mindestens 3000 Bits betragen, siehe auch Tabel-
le 2.2. Eine notwendige Voraussetzung für die Sicherheit des RSA-Verfahrens ist es, dass es praktisch
unmöglich ist, den Modul n ohne Kenntnis von p und q in seine Primfaktoren zu zerlegen. Bei der
empfohlenen Mindestbitlänge von 3000 Bits ist das nach derzeitigem Kenntnisstand der Fall.

Bemerkung 2.9 Da der Modulus n sehr groß ist, sind auch die im Rechner verwendeten Bitdarstel-
lungen der Zahlen sehr lang. Der Chinesische Restsatz erlaubt es, die Berechnungen beim Ver- oder
Entschlüsseln oder dem Signieren von Nachrichten statt in einer Gruppe der Größe n in den zwei
kleineren Gruppen der Größen p und q durchzuführen und das Ergebnis danach zusammenzuset-
zen. Da p, q ≪ n, ist diese Berechnung insgesamt effizienter. Diese Variante wird nach der engli-
schen Bezeichnung des Chinesischen Restsatzes CRT (Chinese remainder theorem) auch CRT-RSA
genannt.
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Der private Schlüssel besteht in diesem Fall aus den Komponenten (n, d, p, q, dp, dq, qinv), wobei

dp = d mod p− 1, dq = d mod q − 1, qinv = q−1 mod p.

Bemerkung 2.10 Das RSA-Verfahren kann auch zur Schlüsselvereinbarung genutzt werden, siehe
Anhang A.2.

2.3.3. DLIES-Verschlüsselung

EinDiscrete Logarithm IntegratedEncryption Scheme ist einhybridesVerschlüsselungsverfahren, bei
dem die Sicherheit der asymmetrischen Komponente auf der Schwierigkeit des Diffie-Hellman-
Problems in einer geeigneten Untergruppe von F∗

p basiert. Im Folgenden wird eine Version von
DLIES beschrieben, die mit den übrigen Empfehlungen der vorliegenden Technischen Richtlinie
vereinbar ist, wobei sich in der Verfahrensbeschreibung eng an [1] angelehnt wird.
Ein DLIES benötigt folgende Komponenten:

• Symmetrisches Verschlüsselungsverfahren EK : Alle in der vorliegenden Richtlinie empfoh-
lenen Kombinationen aus Blockchiffre und Betriebsmodus sind hierfür geeignet.

• Message Authentication CodeMACKM : Es können die in Abschnitt 5.2 empfohlenen Verfah-
ren verwendet werden.

• Schlüsselableitungsfunktion H : H kann beispielsweise eine Hashfunktion sein, falls deren
Ausgabemindestens die Länge des gesamten abzuleitenden symmetrischen Schlüsselmateri-
als besitzt. Alternativ kann auch die in Abschnitt B.1 empfohlene oder eine der in [62] vorge-
schlagenen Schlüsselableitungsfunktionen verwendet werden, um aus den gegebenen Daten
abgeleitetes Schlüsselmaterial der gewünschten Länge zu erzeugen.

Darüber hinaus benötigt ein DLIES Schlüsselmaterial, wie im folgenden Abschnitt zur Schlüssel-
generierung beschrieben.

Schlüsselgenerierung

1.) Wähle zufällig eine Primzahl q von geeigneter Bitlänge (sieheUnterabschnitt zu Schlüssellän-
gen).

2.) Wähle k zufällig von einer Bitlänge, die sicherstellt, dass kq von der Länge des zu erzeugenden
Schlüssels ist. Wiederhole diesen Schritt, bis p := kq + 1 prim ist.

3.) Wähle nun ein x ∈ Z∗
p so, dass xk ̸= 1 mod p und setze g := xk . Dann ist g ein Element der

Ordnung q in Z∗
p.

4.) Wähle zufällig eine Zahl a ∈ {2, . . . , q − 1} und setzeA := ga.

Dann bilden (p, g, A, q) den öffentlichen Schlüssel und a den privaten Schlüssel.

Verschlüsselung Gegeben seien eine Nachricht M ∈ {0, 1}∗ und ein öffentlicher Schlüssel
(p, g, A, q), der auf zuverlässige Weise dem berechtigten Empfänger E der Nachricht zugeordnet
werden kann. Zur Verschlüsselung wählt der Sender S eine zufällige Zahl b ∈ {1, . . . , q − 1} und
berechnet B := gb, X := Ab und daraus h := H(X). Aus h werden genügend Bits entnommen, um
einen SchlüsselK für das symmetrische Verschlüsselungsverfahren sowie einen SchlüsselKM für
den MAC zu bilden. Aus der Nachricht M berechnet S das Chiffrat C := EK(M) sowie einen MAC
T := MACKM (C) und sendet das Tripel (B, C, T ) an den Empfänger E.
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Entschlüsselung Der Empfänger E erhält (B, C, T ) und berechnet X := Ba sowie damit weiter
h := H(X),K undKM . Er berechnet T ′ := MACKM (C) und prüft, ob T = T ′ ist. Ist dies nicht der
Fall, bricht der Entschlüsselungsvorgang ab. Ist dagegen T = T ′, dann erhält E durchM = E−1

K (C)
die Nachricht zurück.

Schlüssellänge DieLängederPrimzahlp solltemindestens 3000Bits betragen, die LängederPrim-
zahl q sollte mindestens 250 Bits betragen.

Bemerkung 2.11 Das DLIES-Verfahren stellt einen probabilistischen Algorithmus dar, da während
der Schlüsselgenerierung mehrere Zufallszahlen benötigt werden, unter anderem eine Zufallszahl
b ∈ {1, . . . , q − 1}, die zufällig bezüglich der Gleichverteilung auf {1, . . . , q − 1} gewählt werden
muss. Für empfohlene Algorithmen zur Berechnung der Zufallszahl b sei auf Abschnitt B.4 verwie-
sen.

Bemerkung 2.12 Die Effizienz des am Anfang des Abschnitts beschriebenen Verfahrens zur Schlüs-
selerzeugung kann erhöht werden, indemmehrere Nutzer dieWerte (p, q, g) verwenden, so dass sie
einmalig vorberechnet werden können. Alternativ ist es auch möglich, veröffentlichte Parameter
zu verwenden. Die vorliegende Technische Richtlinie empfiehlt in diesemFall eine Verwendung der
MODP-Gruppen aus [73] oder der ffdhe-Gruppen aus [55], jeweils verbunden mit der Wahl geeig-
neter Schlüssellängen (MODP-1536 ist also zum Beispiel unabhängig vom vorgesehenen Einsatz-
zeitraum nicht geeignet). In den zuvor genannten Gruppen ist jeweils q = (p − 1)/2 und g = 2.
Die Verwendung eines gemeinsamen p durch mehrere Nutzer wird nur dann empfohlen, wenn
log2(p) ≥ 3000, da die Berechnung diskreter Logarithmen durch Vorberechnungsattacken verein-
facht werden kann, die nur von dem Parameter p abhängen.

2.3.4. ECIES-Verschlüsselung

Ein Elliptic Curve Integrated Encryption Scheme (ECIES) ist ein hybrides Verschlüsselungsverfahren,
bei dem die Sicherheit der asymmetrischen Komponente auf dem Diffie-Hellman-Problem in der
jeweils verwendetenelliptischenKurvebasiert. ImFolgendenwird eineVersionvonECIESbeschrie-
ben, diemit den übrigen Empfehlungen der vorliegenden Technischen Richtlinie vereinbar ist, wo-
bei sich in der Verfahrensbeschreibung eng an [1] angelehnt wird.
DiehierwiedergegebeneBeschreibungvonECIES ist nahezuvollkommen identisch zurBeschrei-

bung des eng verwandten Verfahrens DLIES in Abschnitt 2.3.3. Der Hauptgrund für eine separate
Behandlung beider Verfahren sind potenzielle Schwierigkeiten, die sich aus verschiedenen Nota-
tionen ergeben könnten, sowie die für beide Verfahren unterschiedlichen Empfehlungen hinsicht-
lich sicherer Schlüssellängen. Als normative Referenz wird ECIES-HC in [62] empfohlen. Für einen
Überblick zur Standardisierung von ECIES und DLIES sei auf [81] verwiesen.
Ein ECIES benötigt folgende Komponenten:

• Symmetrisches Verschlüsselungsverfahren EK : Alle in der vorliegenden Richtlinie empfoh-
lenen Kombinationen aus Blockchiffre und Betriebsmodus sind hierfür geeignet.

• Message Authentication CodeMACKM : Es können die in Abschnitt 5.2 empfohlenen Verfah-
ren verwendet werden.

• Schlüsselableitungsfunktion H : H kann beispielsweise eine Hashfunktion sein, falls deren
Ausgabemindestens die Länge des gesamten abzuleitenden symmetrischen Schlüsselmateri-
als besitzt. Alternativ kann auch die in Abschnitt B.1 empfohlene oder eine der in [62] vorge-
schlagenen Schlüsselableitungsfunktionen verwendet werden, um aus den gegebenen Daten
abgeleitetes Schlüsselmaterial der gewünschten Länge zu erzeugen.

Darüber hinaus benötigt ein ECIES Schlüsselmaterial, wie im folgenden Abschnitt zur Schlüssel-
generierung beschrieben.
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Schlüsselgenerierung

1.) Erzeuge kryptographisch starke EC-Systemparameter (p, a, b, P, q, i), siehe Abschnitt B.3.

2.) Wähle d zufällig und gleichverteilt in {1, . . . , q − 1}.

3.) SetzeG := d · P.

Die EC-Systemparameter (p, a, b, P, q, i) bilden zusammen mit G den öffentlichen Schlüssel
und d den privaten Schlüssel. Es wird empfohlen, die in Tabelle B.3 angegebenen Kurvenparameter
zu verwenden.

Verschlüsselung Gegeben seien eine Nachricht M ∈ {0, 1}∗ und ein öffentlicher Schlüssel
(p, a, b, P, q, i, G), der auf zuverlässige Weise dem berechtigten Empfänger E der Nachricht zuge-
ordnet werden kann. Zur Verschlüsselung wählt der Sender S eine zufällige Zahl k ∈ {1, . . . , q − 1}
und berechnet B := k · P , X := k · G und daraus h := H(X). Aus h werden genügend Bits
entnommen, um einen Schlüssel K für das symmetrische Verschlüsselungsverfahren sowie einen
SchlüsselKM für den MAC zu bilden. Aus der NachrichtM berechnet S das Chiffrat C := EK(M)
sowie einen MAC T := MACKM (C) und sendet das Tripel (B, C, T ) an den Empfänger E.

Entschlüsselung Der Empfänger E erhält (B, C, T ) und berechnet X := d · B sowie damit h :=
H(X), K und KM . Er bestimmt T ′ := MACKM (C) und überprüft, ob T = T ′ gilt. Falls dies nicht
der Fall ist, bricht er den Entschlüsselungsvorgang ab. Ist T = T ′, dann erhält E durchM = E−1

K (C)
die Nachricht zurück.

Schlüssellänge Für die Ordnung q des Basispunktes P sollte mindestens q ≥ 250 gelten.
Eine notwendige Voraussetzung für die Sicherheit des ECIES-Verfahrens ist es, dass es praktisch

unmöglich ist, das Diffie-Hellman-Problem in der von P erzeugten Untergruppe zu lösen. Dies ist
bei den in Tabelle B.3 empfohlenen Kurvenparametern nach derzeitigem Kenntnisstand der Fall.

Bemerkung 2.13 Das vorgestellte ECIES-Verfahren stellt einen probabilistischen Algorithmus dar,
da im zweiten Schritt der Schlüsselgenerierung eine Zufallszahl k ∈ {1, . . . , q−1} zufällig bezüglich
der Gleichverteilung auf {1, . . . , q − 1} gewählt werden muss. Für empfohlene Algorithmen zur
Berechnung der Zufallszahl k sei auf Abschnitt B.4 verwiesen.

2.3.5. Diffie-Hellman Schlüsseleinigung

Die Sicherheit dieses Verfahrens beruht auf der angenommenen Schwierigkeit des Diffie-Hellman-
Problems in Gruppen (beziehungsweise Untergruppen von) F∗

p, wobei p eine Primzahl ist.

Systemparameter

1.) Wähle zufällig eine Primzahl p.

2.) Wähle ein Element g ∈ F∗
p mit ord(g) prim und q := ord(g) ≥ 2250.

DasTripel (p, g, q)mussvorab authentisch zwischendenKommunikationspartnernAundB aus-
getauscht werden, wobei gleiche Systemparameter prinzipiell durch viele Nutzer verwendet wer-
den. Zur Erzeugung geeigneter Systemparameter, siehe Bemerkung 2.12.
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Schlüsselvereinbarung

1.) A wählt gleichverteilt einen Zufallswert x ∈ {1, . . . , q − 1} und sendetQA := gx an B.

2.) B wählt gleichverteilt einen Zufallswert y ∈ {1, . . . , q − 1} und sendetQB := gy an A.

3.) A berechnet (gy)x = gxy.

4.) B berechnet (gx)y = gxy.

Auch die Schlüsselvereinbarung muss durch starke Authentisierung abgesichert werden, um
Man-in-the-Middle-Angriffe zu verhindern; für weitere Informationen siehe Kapitel 6. Das
ausgehandelte gemeinsame Geheimnis ist gxy . Ein Mechanismus für eine nachfolgende Schlüssel-
ableitung aus diesem Geheimnis wird in Abschnitt B.1 empfohlen.

Schlüssellänge Die Länge von p sollte mindestens 3000 Bits betragen.

Bemerkungen zur Implementierung Bei der Implementierung des Diffie-Hellman-Protokolls ist
eine Reihe von Implementierungsfehlern weit verbreitet. Auf einige dieser Implementierungspro-
bleme wird in [112] eingegangen. Es wird empfohlen, insbesondere Abschnitt 7 von [112] zu beach-
ten.

2.3.6. EC Diffie-Hellman Schlüsseleinigung

Die Sicherheit dieses Verfahrens beruht auf der angenommenen Schwierigkeit des Diffie-Hellman-
Problems in elliptischen Kurven.

Systemparameter Wähle kryptographisch starke EC-Systemparameter (p, a, b, P, q, i) gemäß Ab-
schnitt B.3. Die damit definierte elliptische Kurve sei mit C und die durch P erzeugte zyklische
UntergruppemitG bezeichnet. Die Systemparameter (p, a, b, P, q, i)müssen vorab authentisch zwi-
schen den Kommunikationspartnern ausgetauscht werden.

Schlüsselvereinbarung

1.) A wählt gleichverteilt einen Zufallswert x ∈ {1, . . . , q − 1} und sendetQA := x · P an B.

2.) B wählt gleichverteilt einen Zufallswert y ∈ {1, . . . , q − 1} und sendetQB := y · P an A.

3.) A berechnet x ·QB = xy · P.

4.) B berechnet y ·QA = xy · P.

Auch die Schlüsselvereinbarung muss durch starke Authentisierung abgesichert werden, um
Man-in-the-Middle-Angriffe zu verhindern; für weitere Informationen siehe Kapitel 6. Das aus-
gehandelte Geheimnis ist xy · P . Ein Mechanismus für eine nachfolgende Schlüsselableitung aus
diesem Geheimnis wird in Abschnitt B.1 empfohlen.
Soweit möglich, wird empfohlen, auf beiden Seiten der Schlüsselvereinbarung zu überpüfen, ob

die Punkte QA und QB protokollgerecht gewählt wurden und das Protokoll andernfalls abzubre-
chen. Bei korrekter Ausführung des obigen Protokolls sollten QA ∈ G, QB ∈ G, QA ̸= O und
QB ̸= O gelten. Im Rahmen der Prüfung QA, QB ∈ G sollte explizit auch überprüft werden, ob
QA, QB ∈ C . Weitere Hinweise finden sich in Abschnitt 4.3.2.1 von [27].

Schlüssellänge Die Länge von q sollte mindestens 250 Bits betragen.
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Bemerkungenzur Implementierung Beider ImplementierungdesDiffie-Hellman-Schlüsselaustausches
ist eine Reihe von Implementierungsfehlern weit verbreitet. Auf einige dieser Implementierungs-
probleme wird in [112] eingegangen. Es wird empfohlen, insbesondere Abschnitt 7 von [112] zu
beachten, ebenso sind die Hinweise in Abschnitt 4.3 von [27] und die AIS46 [40] zu berücksichtigen.

2.4. Quantensichere asymmetrische Verfahren

Die sich derzeit in der Standardisierung befindlichen quantensicheren asymmetrischen Verfahren
zur Schlüsseleinigung basieren entweder auf Gittern oder auf binären Codes. Die Verfahren wur-
den wegen des üblichen Einsatzzwecks, also der Verteilung oder Aushandlung von Schlüsselmate-
rial, direkt als „KeyEncapsulationMechanism“ (kurzKEM, siehe Schlüsselkapselungsverfahren (Key
Encapsulation Mechanism, KEM)) entworfen.

2.4.1. FrodoKEM Schlüsseleinigung

Bei FrodoKEM handelt es sich um ein gitterbasiertes Verfahren, das auf dem Learning with Errors-
Problem (kurz LWE, siehe Learning with Errors (LWE) Problem) beruht. Das NIST hat entschieden,
FrodoKEMnicht zu standardisieren, da das ebenfalls auf Learning with Errors (LWE) Problem beru-
hende ML-KEM (siehe Abschnitt 2.4.3) effizienter ist. Da FrodoKEM im Gegensatz zu ML-KEM auf
unstrukturierten Gittern beruht, wird es jedoch als die konservativere Wahl angesehen. FrodoKEM
wird aktuell bei ISO standardisiert; zukünftige Versionen dieser Technischen Richtlinie werden den
entsprechenden Standard referenzieren.

FrodoKEM mit den folgenden Parametern wird als kryptographisch geeignet eingeschätzt, um
vertrauliche Informationen auf dem in dieser Technischen Richtlinie angestrebten Sicherheitsni-
veau langfristig zu schützen:

FrodoKEM-976 und FrodoKEM-1344, siehe [3, Abschnitt 2.5].

Tabelle 2.5: Empfohlene Parameter für FrodoKEM.

2.4.2. Classic McEliece Schlüsseleinigung

Bei ClassicMcEliece handelt es sich umeinen codebasiertenKEM.Das zugrundeliegendeVerfahren,
das mit binären Goppa-Codes instanziiert wird, ist in etwa so alt wie das RSA-Verfahren und gilt
daher als konservativ und sehr gründlich untersucht. Ein Nachteil sind die vergleichsweise großen
öffentlichen Schlüssel, andererseits hat Classic McEliece sehr kleine Chiffrate.

Classic McEliece wird aktuell bei ISO standardisiert und möglicherweise auch durch NIST nach
der 4. Runde des Standardisierungsprozesses. Zukünftige Versionen dieser Technischen Richtlinie
werden entsprechende Standards referenzieren.

Classic McEliece mit den folgenden Parametern wird als kryptographisch geeignet eingeschätzt,
um vertrauliche Informationen auf dem in dieser Technischen Richtlinie angestrebten Sicherheits-
niveau langfristig zu schützen:
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• mceliece460896, mceliece6688128 und mceliece8192128, siehe [2, Abschnitt 7],

• mceliece460896f, mceliece6688128f und mceliece8192128f (schnellere Varianten), sie-
he [2, Abschnitt 7].

Tabelle 2.6: Empfohlene Parameter für ClassicMcEliece-KEM.

2.4.3. ML-KEM Schlüsseleinigung

BeiML-KEMhandelt es sich um ein gitterbasiertes Schlüsselkapselungsverfahren (Key Encapsulati-
on Mechanism, KEM), dessen Sicherheit auf dem „Module Learning with Errors (MLWE)“-Problem
beruht.
Schlüsselgenerierung, Enkapsulierung und Dekapsulierung sind in [104] beschrieben. ML-KEM

mit denParametersätzen entsprechendNIST Security StrengthCategories 3 und 5 (siehe Tabelle 2.7)
aus [104] wird als kryptografisch geeignet eingeschätzt, um vertrauliche Informationen auf dem in
dieser Technischen Richtlinie angestrebten Sicherheitsniveau langfristig zu schützen.

• ML-KEM-768, siehe [104],

• ML-KEM-1024, siehe [104].

Tabelle 2.7: Empfohlene Parameter für ML-KEM.
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3. Symmetrische Verschlüsselung und
Schlüsseleinigung

In diesem Kapitel werden symmetrische Verschlüsselungsverfahren behandelt, das heißt Verfah-
ren, bei denen Ver- und Entschlüsselungsschlüssel gleich sind – im Gegensatz zu asymmetrischen
Verfahren, bei denen der private aus dem öffentlichen Schlüssel ohne zusätzliche Informationen
praktisch nicht berechnet werden kann. Für asymmetrische Verschlüsselungsverfahren, die in der
Praxis in der Regel lediglich als Schlüsseltransportverfahren eingesetzt werden, sei auf Kapitel 2
verwiesen.

Symmetrische Verschlüsselungsverfahren dienen der Gewährleistung der Vertraulichkeit von
Daten, die zum Beispiel über einen öffentlichen Kanal wie Telefon oder Internet ausgetauscht
werden. Authentizität beziehungsweise Integrität der Daten wird dadurch in der Regel nicht au-
tomatisch gewährleistet, für einen Integritätsschutz siehe Kapitel 5 und Abschnitt A.1. Verfahren,
die zusätzlich zur Verschlüsselung eine kryptographisch sichere Datenauthentisierung liefern,
werden in Bemerkung 3.1 addressiert. Auch in Fällen, in denen auf den ersten Blick der Schutz der
Vertraulichkeit übermittelter Daten das dominierende oder sogar das einzige Sicherheitsziel zu
sein scheint, kann eine Vernachlässigung integritätssichernder Mechanismen leicht zu Schwächen
im kryptographischen Gesamtsystem führen, die das System dann auch für Angriffe auf die Ver-
traulichkeit anfällig machen. Insbesondere können auf solche Weise Schwächen durch bestimmte
Arten aktiver Seitenkanalangriffe entstehen, für ein Beispiel siehe etwa [118].

Die Entwicklung fehlertoleranter Quantencomputer hat wesentlich weniger gravierende Aus-
wirkungen auf die Sicherheit symmetrischer Verfahren als auf die Sicherheit von asymmetrischen
Verfahren. Der Grover-Algorithmus [56] könnte theoretisch die Durchsuchung des Schlüsselraums
symmetrischer Verfahren quadratisch beschleunigen. Ob eine Beschleunigung im Vergleich zur
klassischenDurchsuchungdes Schlüsselraumsauchpraktisch erreichtwerdenkann, istGegenstand
aktueller Forschung und nicht abschließend geklärt (siehe z.B. [71]). Insbesondere bei Anwendun-
genmit hohem oder langfristigem Schutzbedarf oder langlebigen Systemen ist es dennoch ratsam,
bei den imFolgenden empfohlenen symmetrischenVerschlüsselungsverfahren eine Schlüssellänge
von 256 Bits zu nutzen.

Ferner werden in diesem Kapitel auch symmetrische Schlüsseleinigungs- und Transportverfah-
ren sowie Key-Update- und Key-Wrapping-Mechanismen vorgestellt.

3.1. Blockchiffren

AllgemeineEmpfehlungen EineBlockchiffre ist einAlgorithmus, der einenKlartext fester Bitlän-
ge (zum Beispiel 128 Bits) mittels eines Schlüssels zu einem Chiffretext gleicher Bitlänge verschlüs-
selt. Diese Bitlänge wird auch als Blockgröße der Chiffre bezeichnet. Für die Verschlüsselung von
Klartexten anderer Länge werden Blockchiffren in verschiedenen Betriebsarten angewendet, siehe
Abschnitt 3.1.1. Für neue kryptographische Anwendungen sollten nur noch Blockchiffren einge-
setzt werden, deren Blockgröße mindestens 128 Bits beträgt.
Folgende Blockchiffren werden zur Verwendung in neuen kryptographischen Systemen emp-

fohlen:
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AES-128, AES-192, AES-256, siehe [88].

Tabelle 3.1: Empfohlene Blockchiffren.

In Version 1.0 der vorliegenden Technischen Richtlinie wurden neben dem AES noch weitere
Blockchiffren empfohlen, deren Sicherheit seit dem Ende des AES-Wettbewerbs jedoch deutlich
weniger intensiv untersucht wurde als die des Rijndael-Algorithmus, welcher als Sieger und somit
künftiger AES aus dem Wettbewerb hervorging. Dies gilt sowohl für klassische kryptoanalytische
Angriffe als auch für andere Sicherheitsaspekte, zum Beispiel die Seitenkanalresistenz konkreter
Implementierungen. Aus diesemGrundwird in der vorliegendenVersiondieser TechnischenRicht-
linie auf eine Empfehlung weiterer Blockchiffren neben dem AES verzichtet.

Related-Key-Attacken und AES Bei Related-Key-Attacken wird davon ausgegangen, dass der An-
greifer Zugriff auf Verschlüsselungen oder Entschlüsselungen bekannter oder gewählter Klartexte
oder Chiffrate unter verschiedenen Schlüsseln hat, die zueinander in einer dem Angreifer bekann-
ten Beziehung stehen (also zum Beispiel sich genau in einer Bitposition des Schlüssels unterschei-
den). Bestimmte Angriffe dieser Art gegen rundenreduzierte Versionen des AES-256 [13] und ge-
gen unmodifizierte Versionen des AES-192 sowie AES-256 [14] stellen bislang die einzigen bekann-
ten kryptoanalytischen Techniken dar, denen gegenüber AES einwesentlich schlechteres Verhalten
zeigt als eine ideale Chiffre mit entsprechender Schlüssellänge und Blockgröße.
Zum gegenwärtigen Zeitpunkt haben diese Erkenntnisse zur Sicherheit von AES unter spezifi-

schen Typen von Related-Key-Attacken keine Auswirkungen auf die in dieser Technischen Richtli-
nie ausgesprochenen Empfehlungen. Insbesondere ein Related-Key Boomerang-Attacken auf AES-
256 aus [14] mit Rechenzeit- und Datenkomplexität von 299.5 ist aufgrund der technischen Voraus-
setzungen von Related-Key Boomerang-Attacken nicht als Verletzung des in dieser Technischen
Richtlinie mittelfristig angestrebten Sicherheitsniveaus von 120 Bits zu betrachten. Die besten be-
kannten Angriffe gegen AES, die keine Related-Keys benötigen, erzielen nur einen geringen Vorteil
gegenüber generischen Angriffen [18].

3.1.1. Betriebsarten

Wie bereits in Abschnitt 3.1 erwähnt, liefert eine Blockchiffre lediglich einenMechanismus zur Ver-
schlüsselung von Klartexten einer einzigen festen Länge. Um Klartexte beliebiger Länge zu ver-
schlüsseln, muss aus der Blockchiffre mittels einer geeigneten Betriebsart ein Verschlüsselungs-
verfahren für Klartexte (annähernd) beliebiger Länge konstruiert werden. Ein weiterer Effekt einer
kryptographisch starken Betriebsart ist, dass das resultierende Verschlüsselungsverfahren in man-
cher Hinsicht stärker sein wird als die zugrundeliegende Blockchiffre, zum Beispiel wenn die Be-
triebsart denVerschlüsselungsvorgang randomisiert unddadurchdasWiedererkennen einermehr-
fachen Verschlüsselung gleicher Klartexte erschwert.
Verschiedene Betriebsarten für Blockchiffren können dabei zunächst nur mit Klartexten umge-

hen, deren Länge ein Vielfaches der Blockgröße ist. In diesem Fall ist der letzte Block eines gege-
benen Klartextes möglicherweise zu kurz und muss entsprechend aufgefüllt werden. Eine Forma-
tierung durch das Auffüllen dieses letzten Blocks zu der geforderten Größe wird auch als Padding
bezeichnet. In Abschnitt 3.1.3 werden geeignete Padding-Verfahren vorgestellt. Unter den empfoh-
lenen Betriebsarten für Blockchiffren benötigt aber nur der CBC-Modus einen Padding-Schritt.
Die einfachste Möglichkeit, einen Klartext zu verschlüsseln, dessen Länge bereits ein Vielfaches

der Blockgröße ist, besteht darin, jeden Klartextblock mit dem gleichen Schlüssel zu verschlüsseln;
diese Betriebsart heißt auch Electronic Code Book (ECB). Die Verwendung des ECB-Modus führt

Bundesamt für Sicherheit in der Informationstechnik (BSI) 43

Hoever
Hervorheben

Hoever
Hervorheben

Hoever
Hervorheben

Hoever
Hervorheben



Technische Richtlinie – Kryptographische Algorithmen und Schlüssellängen

jedoch dazu, dass gleiche Klartextblöcke zu gleichen Chiffretextblöcken verschlüsselt werden. Der
Chiffretext liefert damit zumindest Informationen über die Struktur des Klartextes und ermöglicht
bei niedriger Entropie pro Block des Klartextes gegebenenfalls eine Rekonstruktion von Teilen des
Klartextes durchHäufigkeitsanalysen. Aus diesemGrund sollte dern-te Chiffreblock nicht nur vom
n-ten Klartextblock und dem eingesetzten Schlüssel abhängen, sondern von einemweiterenWert,
wie beispielsweise dem (n− 1)-ten Chiffretextblock oder einem Zähler (auch Counter genannt).
Dies ist bei den in Tabelle 3.2 empfohlenen Betriebsarten, die für die in Tabelle 3.1 aufgeführten

Blockchiffren geeignet sind, der Fall.

• Counter with Cipher Block Chaining Message Authentication (CCM), siehe [89],

• Galois/Counter Mode (GCM), siehe [90],

• Galois/Counter Mode with Synthetic Initialization Vector für AES (AES-GCM-SIV), sie-
he [57],

• Cipher Block Chaining (CBC), siehe [87],

• Counter Mode (CTR), siehe [87].

Tabelle 3.2: Empfohlene Betriebsarten für Blockchiffren.

Bemerkung 3.1 Sowohl der GCM und der AES-GCM-SIV-Modus als auch der CCM-Modus liefern
bei ausreichender Tag-Länge zusätzlich zur Verschlüsselung eine kryptographisch sichere Daten-
authentisierung. Derartige Verfahren werden auch als Authenticated Encryption with Associated
Data (AEAD)) bezeichnet.
Für die beiden anderen Betriebsmodi wird generell empfohlen, separate Mechanismen zur Da-

tenauthentisierung im Gesamtsystem vorzusehen. Idealerweise sollte für nicht authentisierte ver-
schlüsselte Daten keine Entschlüsselung oder sonstige weitere Verarbeitung erfolgen. Wenn nicht
authentisierte verschlüsselte Daten entschlüsselt undweiter verarbeitet werden, dann ergeben sich
erhöhte Restrisiken im Hinblick auf die Ausnutzung von Fehlerorakeln, siehe zum Beispiel [118].

3.1.2. Betriebsbedingungen

Für die in Abschnitt 3.1.1 aufgeführten Betriebsarten werden Initialisierungsvektoren benötigt, zu-
demmüssen für einen sicheren Betrieb bestimmte weitere Randbedingungen eingehalten werden,
die im Folgenden zusammengefasst sind:

Für CCM:

• Die Länge der Authentisierungstags muss geeignet gewählt werden. Für allgemeine krypto-
graphische Anwendungen wird eine Tag-Länge von ≥ 96 Bits empfohlen. Allgemein kön-
nen Angreifer Chiffrate oder authentisierte Daten bei Verwendung der Tag-Länge t im CCM-
Modus mit einer Erfolgswahrscheinlichkeit von ≈ 2−t pro Versuch unbemerkt verändern.
Bei Verwendung geringerer Tag-Längen als der hier empfohlenen müssen die damit einher-
gehenden Restrisiken sorgfältig durch einen Experten untersucht werden.

Für GCM:

• Für dieGCM-Initialisierungsvektorenwird in [90] eineBitlänge von96Bits empfohlen.Dieser
Empfehlung schließt sich die vorliegendeTechnischeRichtlinie an, insbesonderemit Verweis
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auf die Resultate aus [70].1 In [90] wird gefordert, dass die Wahrscheinlichkeit einer Wieder-
holung von Initialisierungsvektoren unter einem gegebenen Schlüssel≤ 2−32 sein soll. Dar-
aus ergibt sich ein Schlüsselwechselintervall von höchstens 232 Aufrufen der authentisierten
Verschlüsselungsfunktion. Bei einer deterministischen Erzeugung der Initialisierungsvekto-
ren muss nachgewiesen werden, dass eine Wiederholung von Initialisierungsvektoren über
die gesamte Lebensdauer eines Schlüssels hinweg ausgeschlossen ist.

• Für allgemeine kryptographische Anwendungen sollte GCM mit einer Länge der GCM-
Prüfsummen von mindestens 96 Bits verwendet werden. Für spezielle Anwendungen
können nach Rücksprache mit Experten auch kürzere Prüfsummen genutzt werden. In
diesem Fall müssen die Richtlinien zur Anzahl der erlaubten Aufrufe der Authentisierungs-
funktion mit einem gemeinsamen Schlüssel aus [90] strikt eingehalten werden.

Für AES-GCM-SIV:

• Für dieAES-GCM-SIV-Initialisierungsvektorenwird in [57] eineBitlänge von96Bits empfoh-
len, zudem sollten sie zufällig erzeugt werden. Diesen Empfehlungen schließt sich die vorlie-
gende Technische Richtlinie an.

• AES-GCM-SIV ist für AES-128 und AES-256 definiert, eine Schlüssellänge von 192 Bit sollte
daher nicht verwendet werden.

Für CCM, GCM und CTR-Modus:

• Initialisierungsvektoren dürfen sich innerhalb einer Schlüsselwechselperiode nicht wieder-
holen. Genauer dürfen in dem gesamten Mechanismus keine zwei AES-Verschlüsselungen
(das heißt Anwendungen der zugrundeliegenden AES-Blockchiffre) mit gleichen Eingabe-
werten (Schlüssel, Nachricht) durchgeführt werden. Eine Nichtbeachtung dieser Bedingung
führt zu einem potenziell vollständigen Verlust der Vertraulichkeit für die betroffenen Klar-
textblöcke, im Falle des GCM zusätzlich auch der Integrität. Falls die Wiederholung eines In-
itialisierungsvektors nicht ausgeschlossenwerden kann, bietet sich die VerwendungdesAES-
GCM-SIV als AEAD-Modus an, da in diesem Fall Vertraulichkeit und Integrität einer Nach-
richt auch bei einer Wiederholung des Initialisierungsvektors sichergestellt sind.

Für CBC:

• Es dürfen nur unvorhersagbare Initialisierungsvektoren verwendet werden. Diesbezüglich
werden in Abschnitt B.2 verschiedene Verfahren empfohlen.

Bei Anwendungen, bei denen die hier angegebenen Anforderungen an die Initialisierungsvekto-
ren nicht erfüllt werden können, wird dringend zur Hinzuziehung eines Experten geraten.

3.1.3. Paddingverfahren

Wie bereits in Abschnitt 3.1.1 erläutert, verlangt der CBC-Modus einen zusätzlichen Padding-
Schritt: Es kann bei der Partitionierung eines zu verschlüsselnden Klartextes geschehen, dass der
letzte Klartextblock kleiner als die Blockgröße der eingesetzten Chiffre ist.
In dieser Technischen Richtlinie werden folgende Paddingverfahren empfohlen:

1In [70] wird auf Fehler in bis dahin akzeptierten Sicherheitsbeweisen zum Galois/Counter Modus hingewiesen und
es wird eine korrigierte Analyse der Sicherheit von GCM vorgestellt. In dieser korrigierten Analyse erweist sich eine
IV-Länge von exakt 96 Bits als vorteilhaft.
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• ISO-Padding, siehe [64], padding method 2 und [87, Appendix A],

• Padding gemäß [59, Abschnitt 6.3],

• ESP-Padding, siehe [72, Abschnitt 2.4].

Tabelle 3.3: Empfohlene Paddingverfahren für Blockchiffren.

Bemerkung 3.2 Beim CBC-Mode ist darauf zu achten, dass ein Angreifer nicht anhand von Fehler-
meldungen oder anderen Seitenkanälen erfahren kann, ob das Padding eines eingespielten Daten-
pakets korrekt war [118]. Allgemeiner gilt folgendes: Wenn ein Angreifer bei Verschlüsselungsver-
fahren Änderungen am Chiffrat durchführen kann, die zu kontrollierten Änderungen am Klartext
führen, darf demAngreifer keine Seitenkanalinformation zurVerfügung stehen, dieAufschluss dar-
über liefert, ob ein gegebenes Chiffrat zu einem gültigen Klartext korrespondiert oder ob es von
ungültigem Format ist.

3.2. Stromchiffren

Bei Stromchiffren wird aus einem Schlüssel und einem Initialisierungsvektor zunächst ein Schlüs-
selstrom generiert, das heißt eine pseudozufällige Folge von Bits, die dann auf die zu verschlüsseln-
de Nachricht bitweise XOR-addiert wird. Zurzeit werden keine dedizierten Stromchiffren empfoh-
len, allerdings kann AES im Counter Modus (AES-CTR) als Stromchiffre aufgefasst werden. Wird
eine Stromchiffre eingesetzt, wird dringend empfohlen, die Integrität der übertragenen Informati-
on durch separate kryptographischeMechanismen zu schützen. EinAngreifer kann inAbwesenheit
solcher Mechanismen bitgenaue Änderungen am Klartext vornehmen.

3.3. Symmetrische Schlüsseleinigungsverfahren, Key-Wrapping und
Key-Update

NebenSchlüsseleinigungsverfahren sind auchkryptographischeVerfahren zumSchutz von Schlüs-
seln hinsichtlich Vertraulichkeit und Integrität bei Transport und Speicherung von praktischer Re-
levanz. Solche Verfahren werden auch als Key-Wrapping-Verfahren bezeichnet. Schlüsselmaterial
kann von einer vertrauenswürdigen Drittpartei oder einem der Kommunitkationspartner erzeugt
werden. Im letzteren Fall wird empfohlen, dass alle Teilnehmer nur jeweils selbst erzeugte Schlüssel
zur Übertragung eigener sensibler Daten nutzen. Die Empfänger haben an dieser Stelle keine Kon-
trolle über die verteilten Sitzungsschlüssel. Auch hier muss die Authentizität der Empfänger sowie
die Sicherheit desÜbertragungskanals zusätzlich zumsicherenSchlüsseleinigungs- beziehungswei-
se Key-Wrapping-Verfahren durch externe Mittel sichergestellt werden.
Schließlich werden in diesem Abschnitt auch Key-Update-Verfahren behandelt. Hier teilen zwei

Parteien bereits ein gemeinsames Geheimnis und leiten daraus am Ende einer Schlüsselperiode ei-
nen neuen Schlüssel ab. Dies kann entweder durch Ableitung neuer Sitzungsschlüssel aus einem
dauerhaftenMasterschlüssel oder auch durch eine Update-Prozedur, die aus dem aktuellen Schlüs-
sel und gegebenenfalls weiteren Daten einen neuen Schlüssel generiert, erreicht werden. Bei der
Festlegung der Lebensdauer von Schlüsselmaterial müssen verschiedene Faktoren berücksichtigt
werden, darunter die Art des Schlüssels, die Einsatzumgebung oder die Sensitivität der zu schüt-
zenden Daten. Weitere Informationen zu diesem Thema finden sich beispielsweise in [101].
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Bemerkung 3.3 (Asymmetrische versus symmetrische Schlüsseleinigungsverfahren) Mit asymme-
trischen Schlüsseleinigungsverfahren können Sicherheitseigenschaften erfüllt werden, die allein
unter Verwendung symmetrischer Kryptographie nicht realisierbar sind. Zum Beispiel erfüllen die
beiden empfohlenen klassischen asymmetrischen Schlüsseleinigungsverfahren Diffie-Hellman
und EC Diffie-Hellmann (siehe Abschnitt 2.3.5 beziehungsweise 2.3.6) die Eigenschaft, dass ein
Angreifer, der alle gegebenenfalls vorhandenen Langzeitgeheimnisse beider Kommunikations-
teilnehmer kennt2, dennoch nicht den während einer unkompromittierten Protokollausführung
ausgehandelten Schlüssel ermitteln kann, falls er das dem verwendeten asymmetrischen Verfahren
zugrundeliegende mathematische Problem nicht effizient lösen kann. Im Vergleich dazu kann in
symmetrischen Schlüsseleinigungsverfahren höchstens das Sicherheitsziel Post-Compromise Secu-
rity erreicht werden, das heißt, dass ein Angreifer, der alle Langzeitgeheimnisse beider Teilnehmer
kennt, die Ergebnisse vergangener korrekt durchgeführter Schlüsseleinigungen nicht ermitteln
kann.3

Schlüsseleinigung Wenn die Existenz eines gemeinsamen langfristigen Geheimnisses vorausge-
setzt werden kann, lassen sich auch Schlüsseleinigungsverfahren auf Basis ausschließich symmetri-
scher Verfahren realisieren. Key EstablishmentMechanism 5 aus [65] stellt ein geeignetes Verfahren
dar. Falls eine implizite Schlüsselbestätigung durch Besitz gleicher Sitzungsschlüssel für die jeweils
gegebene kryptographische Anwendung nicht ausreichend ist, wird empfohlen, dieses Protokoll
noch um einen Schritt zur Schlüsselbestätigung zu erweitern. Als Key Derivation Function sollte
dabei der in Abschnitt B.1 empfohlene Mechanismus verwendet werden.

Schutz von Schlüsselmaterial Schlüsselmaterial wie beispielsweise Langzeit- oder Sitzungs-
schlüssel muss beim Transport oder der Speicherung hinsichtlich Vertraulichkeit und Integrität
geschützt werden. Symmetrische Verfahren, die das leisten, werden auch als Key-Wrapping-
Verfahren bezeichnet. Der Key Encryption Key (KEK), der zum Schutz des Schlüsselmaterials
verwendet wird, sollte dabei mindestens genauso hohen Sicherheitsanforderungen genügen wie
das Schlüsselmaterial selbst. Ferner darf ein Schlüssel nicht mehrfach mit demselben KEK ge-
wrapped werden und die Anzahl der erfolglosen Verifizierungsversuche für einen Schlüssel sollte
limitiert sein.
Grundsätzlich können alle der zuvor empfohlenen symmetrischen Verschlüsselungsverfahren

in einem empfohlenen AEAD-Mode als Key-Wrapping-Verfahren verwendet werden. Auch eignet
sich die Kombination eines der inAbschnitt 3.1 empfohlenenVerschlüsselungsverfahrenmit einem
MAC aus Abschnitt 5.2 (im Encrypt-then-MAC-Modus) zum Key-Wrapping.
Bei besonders hohen Sicherheitsanforderungen und wenn die Länge des Schlüsselmaterials die

Blockbreite der zugrunde liegendenBlockchiffre überschreitet, wird die Verwendung der speziellen
Key-Wrapping-Verfahren KW und KWP empfohlen, siehe [92].

Key Update In manchen Situationen kann es erforderlich sein, die in einem kryptographischen
System genutzten Schlüssel synchron bei allen Beteiligten auszutauschen, ohne dass ein erneuter
Schlüsselaustausch oder weitere Kommunikation stattfindet. In diesem Fall können Key-Update-
Mechanismen zum Einsatz kommen. Unter der Annahme, dass der MasterschlüsselKt eines Kryp-
tosystems zum Zeitpunkt t über ein solches Verfahren ersetzt werden soll, empfehlen wir

Kt+1 := KDF(s, Label,Context, L, Kt)
2Gemeint sind hier in erster Linie die langfristigen Geheimnisse, die zur Absicherung der Verbindung gegen Man-in-
the-Middle-Attacken verwendet werden müssen.

3Merkle Puzzles stellen in diesemZusammenhang insofern eine Ausnahme dar, als dass es sich dabei um ein Schlüsselei-
nigungsverfahrenmit öffentlichen Schlüsseln unter ausschließlicher Nutzung symmetrischer Primitive handelt [85].
Dieses Verfahren ist aber nur von akademischer Bedeutung.

Bundesamt für Sicherheit in der Informationstechnik (BSI) 47



Technische Richtlinie – Kryptographische Algorithmen und Schlüssellängen

zu setzen.Hierbei bezeichnetKDF eine zweischrittige kryptographischeSchlüsselableitungsfunkti-
onnach [100, Abschnitt 5], und s ist der dabei imExtraktionsschritt genutzte Salt-Wert. Die Parame-
ter Label und Context gehen in dem in [100] vorgesehenen Expansionsschritt gemäß [102] ein. Da-
bei ist Label ein String, der die Funktion des abzuleitenden Schlüssels kenntlichmacht und Context
enthält Informationen zum weiteren Protokollkontext. L bezeichnet die Länge des abzuleitenden
SchlüsselsKt+1 und fließt ebenfalls in den Expansionsschritt ein.
Bei diesem Verfahren ist unbedingt darauf zu achten, dass bei einer eventuellen Ableitung wei-

teren Schlüsselmaterials aus Kt andere Ableitungsparameter verwendet werden als bei der Ablei-
tung von Kt+1. Es wird empfohlen, dies durch Verwendung geeigneter Label-Werte zu erzwingen
und ferner, in Label oder Context mindestens auch die Kryptoperiode t zu codieren. Als zusätzli-
che Maßnahme kann es zudem sinnvoll sein, für jede Schlüsselableitung einen neuen Salt-Wert zu
verwenden. Es wird empfohlen, Kt unmittelbar nach Berechnung von Kt+1 ebenso wie alle Zwi-
schenergebnisse der Berechnung sicher zu löschen. Für weitere Empfehlungen zur Implementie-
rung dieser Verfahren wird auf [100, 102] verwiesen.
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4. Hashfunktionen

Hashfunktionen H : {0, 1}∗ → {0, 1}n spielen in vielen kryptographischen Verfahren eine große
Rolle, beispielsweise bei der Ableitung kryptographischer Schlüssel oder bei der Datenauthentisie-
rung. Sie bilden einen Bitstringm ∈ {0, 1}∗ beliebiger Länge1 auf einen Bitstring h ∈ {0, 1}n fester
Länge n ∈ N ab.
Hashfunktionen, die in kryptographischenVerfahren eingesetzt werden,müssen je nachAnwen-

dung die folgenden drei Bedingungen erfüllen:

Einweg-Eigenschaft: Es ist praktisch nicht möglich, für gegebenes h ∈ {0, 1}n einen Wert m ∈
{0, 1}∗ mitH(m) = h zu finden.

2nd-Preimage-Eigenschaft: Es ist praktisch nicht möglich, für gegebenes m ∈ {0, 1}∗ einen Wert
m′ ∈ {0, 1}∗\{m}mitH(m) = H(m′) zu finden.

Kollisionsresistenz: Es ist praktisch nicht möglich, zwei Werte m, m′ ∈ {0, 1}∗ mit m ̸= m′ und
H(m) = H(m′) zu finden.

Eine HashfunktionH , die sämtliche der obigen Bedingungen erfüllt, heißt kryptographisch stark.
Mathematisch präziser lassen sich diese drei Begriffe jeweils durch einen Vergleich der besten

bekannten Angriffe auf diese Eigenschaftenmit optimalen generischen Angriffen fassen. Die Länge
des Hash-Outputs ist ein Sicherheitsparameter von zentraler Bedeutung, da er den Aufwand gene-
rischer Angriffe bestimmt. Für das in dieser TechnischenRichtlinieminimal geforderte Sicherheits-
niveau von 120 Bits muss wegen des Geburtstagsparadoxons für eine Hashfunktion H : {0, 1}∗ →
{0, 1}n mindestensn ≥ 240 gelten. Eine Fallunterscheidung je nachEinsatzzeitraumdesVerfahrens
ist an dieser Stelle nicht nötig, da die in dieser Technischen Richtlinie empfohlenen Hashverfahren
alle bereits eine Digest-Länge von≥ 256 Bits aufweisen.

Bemerkung 4.1 Es gibt kryptographische Anwendungen von Hashfunktionen, in denen nicht alle
drei angegebenen Eigenschaften einer starken Hashfunktion benötigt werden. Umgekehrt gibt es
weitere relevante kryptographische Anforderungen an Hashfunktionen, die sich nicht aus den drei
angegebenen Eigenschaften ergeben. Ein Beispiel ist die Eigenschaft der Zero Finder Resistance (Re-
sistenz gegen Suche nach Urbildern des Hashwertes Null, [21]), die im Zusammenhangmit ECDSA-
Signaturen von Bedeutung ist. Sämtliche der in der vorliegenden Richtlinie empfohlenen Hashver-
fahren haben im Hinblick auf die in dieser Richtlinie empfohlenen kryptographischen Verfahren,
in denen sie eingesetzt werden, keine bekannten kryptographischen Schwächen.

Die Entwicklung fehlertoleranterQuantencomputer hatwesentlichweniger gravierendeAuswir-
kungen auf die Sicherheit von Hashfunktionen als auf die Sicherheit von asymmetrischen Verfah-
ren. Der Grover-Algorithmus könnte theoretisch die Suche nachUrbildern quadratisch beschleuni-
gen. Außerdem sind Quantenalgorithmen theoretisch in der Lage, Kollisionen einer Hashfunktion
mit einer Ausgabelänge von n Bitsmit 2

n
3 Aufrufen der Hashfunktion zu finden (siehe [20, 120]). Ob

eine Beschleunigung im Vergleich zur klassischen Urbild- und Kollisionssuche auch praktisch er-
reicht werden kann, ist Gegenstand aktueller Forschung und nicht abschließend geklärt [11]. Insbe-
sondere bei Anwendungenmit hohemoder langfristigem Schutzbedarf oder langlebigen Systemen

1Spezifikationen realer Hashfunktionen beinhalten in der Regel eine Längenbegrenzung, die aber so hoch liegt, dass sie
von realen Eingabestrings nicht überschritten wird.
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ist es dennoch ratsam, die imFolgenden empfohlenenHashfunktionenmit einer Ausgabelänge von
mindestens 384 Bits zu nutzen.
Nach heutigem Kenntnisstand gelten die folgenden Hashfunktionen als kryptographisch stark

und sind damit für alle in dieser Technischen Richtlinie genannten Verfahren einsetzbar:

• SHA-256, SHA-512/256, SHA-384 und SHA-512, siehe [94].

• SHA3-256, SHA3-384, SHA3-512, siehe [95].

Tabelle 4.1: Empfohlene Hashfunktionen.

Bemerkung 4.2 (i) Für die Hashfunktion SHA1 wurden erstmals in [117] Beispiele von Hash-
kollisionen angegeben. Aufgrund erheblicher kryptoanalytischer Fortschritte [77, 78] konnten
die Kosten für die Berechnung einer solchen Kollision inzwischen auf größenordnungsmäßig
mehrere tausend Euro reduziert werden, und sogar Angriffe, in denen Nachrichten mit zwei
willkürlichen Anfangsstücken zur Kollision gebracht werden sollen, sind in der Reichweite
akademischer Angreifer. SHA1 sollte daher niemals als sichere kryptographische Hashfunk-
tion verwendet werden. Eine Verwendung in anderen kryptographischen Anwendungen,
etwa im Rahmen einer HMAC-Konstruktion, wird dadurch nicht ausgeschlossen, sollte aber
ebenfalls vermieden werden.

(ii) Bereits eine einzige Kollision einer Hashfunktion kann zu einer Unsicherheit bei Signaturver-
fahren führen, siehe zum Beispiel [80] und [54].

(iii) Sowohl die Hashfunktionen der SHA2-Familie als auch die der SHA3-Familie werden als kryp-
tographisch stark eingeschätzt. ImHinblick auf klassische Angriffe auf Kollisionsresistenz und
Einwegeigenschaften ist nach derzeitigem Kenntnisstand kein praktisch relevanter Unter-
schied zwischen den beiden Funktionenfamilien bekannt. In anderen Anwendungsszenarien
gibt es hingegen Unterschiede, zum Beispiel sind die Funktionen der SHA3-Familie resistent
gegen Length-Extension-Attacken, siehe auch [9].
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5. Datenauthentisierung

Im Kontext dieser technischen Richtlinie werden unter dem Begriff Datenauthentisierung krypto-
graphische Verfahren verstanden, die sicherstellen, dass übersandte oder gespeicherte Daten nicht
durchunbefugte Personenund/oderAnwendungenverändertwurden.Dazubenutzt einBeweisen-
der (üblicherweise der Sender der Daten) einen kryptographischen Schlüssel zur Berechnung der
Prüfsumme der zu authentisierenden Daten. Ein Prüfer (üblicherweise der Empfänger der Daten)
überprüft dann, ob die empfangene Prüfsumme der zu authentisierenden Daten mit der überein-
stimmt, die er bei Unverfälschtheit der Daten und Verwendung des richtigen Schlüssels erwarten
würde.
Bei der Datenauthentisierung werden symmetrische und asymmetrische Verfahren unterschie-

den. Bei symmetrischen Verfahren verwenden Beweisender und Prüfer den gleichen kryptographi-
schen Schlüssel. EinDritter kann in diesemFall nicht überprüfen,wer die Prüfsummeberechnet hat
oder ob sie richtig berechnet wurde. Bei asymmetrischen Verfahren wird der private Schlüssel für
die Berechnungder Prüfsummebenutzt undmit demassoziierten öffentlichen Schlüssel überprüft.
Dies wird in der Regel durch digitale Signaturen (siehe Abschnitt 5.3) umgesetzt.
In symmetrischen Verfahren zur Datenauthentisierung kann der Prüfer einer Nachricht somit

grundsätzlich auch gefälschteNachrichten erzeugen. Damit eignen sich solche Verfahren nur dann,
wenn das zusätzliche Kompromittierungsrisiko tragbar ist, welches aus der Verteilung des symme-
trischen Schlüssels und seiner Verfügbarkeit für (mindestens) zwei Parteien entsteht. Zudemmuss
es unkritisch sein, wenn die prüfende Partei eine Nachricht fälscht. Ist eine dieser Bedingungen
nicht erfüllt, sind symmetrische Datenauthentisierungsverfahren ungeeignet und es müssen digi-
tale Signaturen zum Einsatz kommen. In Szenarien, in denen diese Eigenschaften irrelevant sind,
ist der Einsatz symmetrischer Verfahren effizienter. Ein Standardszenario, in dem sich die Verwen-
dung symmetrischer Verfahren zur Datenauthentisierung anbietet, stellt der integritätsgesicherte
Transport von verschlüsselten Daten über ein Netzwerk nach Aushandlung ephemerer Schlüssel
dar.

5.1. Sicherheitsziele

Beim Einsatz kryptographischer Verfahren zur Datenauthentisierung ist eine Klärung der Sicher-
heitsziele, die im jeweiligen Szenario erreicht werden sollen, für die Auswahl derMechanismen von
entscheidender Bedeutung. Vereinfacht lassen sich die folgenden Szenarien unterscheiden, die in
vielen Anwendungen wichtig sind:

• Sicherung der Integrität von Daten, die über ein Netzwerk übermittelt werden, auf demWeg
vom Sender zum Empfänger: In diesem Anwendungsfall besitzen Sender und Empfänger in
der Regel ein gemeinsamesGeheimnis, und der Empfänger hat kein Interesse daran, gefälsch-
te Übertragungen zu erzeugen. Es bietet sich somit die Nutzung eines symmetrischen Verfah-
rens zur Datenauthentisierung an.

• Sicherung der Nichtabstreitbarkeit einer Nachricht: Hier soll sichergestellt werden, dass der
Besitzer eines bestimmten Schlüssels zuverlässig als Urheber einer Nachricht identifiziert
werden kann und dass der Urheber selbst eine signierte Nachricht nicht so erstellen kann,
dass über die Validität der Signatur nachträglich Zweifel entstehen können. In solchen
Situationen dürfen die Prüfer einer Nachricht nicht über den entsprechenden Signatur-
schlüssel verfügen, daher kommt in diesem Fall nur die Verwendung digitaler Signaturen
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in Frage. Zudem muss der private Signaturschlüssel je nach konkretem Szenario und ange-
strebtem Schutzniveau gegebenenfalls auch vor Einsichtnahme durch den Signaturgeber
selbst geschützt werden. Dies ist zum Beispiel der Fall, wenn die Gefahr besteht, dass der
Signaturersteller vergangene Signaturen durch absichtliche Verbreitung des eigenen privaten
Schlüssels nachträglich ungültigmachen könnte. Außerdemmuss sichergestellt werden, dass
dem Empfänger die Nachricht genauso angezeigt wird wie dem Ersteller, und dass etwaige
nichtsignierte Anteile (zum Beispiel die nichtsignierte Betreffzeile im Fall einer signierten
E-Mail) für den Empfänger und auch für den Ersteller eindeutig als solche identifizierbar
sind.

• Absicherung eines asymmetrischen Schlüsselaustausches gegen Man-in-the-Middle-
Angriffe: In diesem Anwendungsfall steht kein gemeinsames Geheimnis zur Verfügung,
so dass eine integritätsgeschützte Übermittlung der Key-Exchange-Nachrichten mittels
digitaler Signaturen sichergestellt werden muss.

Bemerkung 5.1 In einigen Anwendungsszenarien kann es zu speziellen Anforderungen an die be-
teiligten Sicherheitsfunktionen kommen. Zum Beispiel verfolgt eine Codesignatur die Sicherheits-
ziele der Integrität der übermittelten Anwendung sowie der Nichtabstreitbarkeit möglicherweise
enthaltener Schadfunktionen in der ausgelieferten Software, obwohl die signiertenDaten in der Re-
gel weder beim Empfänger noch beim Ersteller sinnvoll angezeigt und mit vertretbarem Aufwand
inhaltlich geprüft werden können. Die Sicherheitsfunktion der sicheren Anzeige auf Erstellerseite
verlagert sich damit vollständig auf die Prozesse zur Qualitätssicherung beimErsteller sowie auf die
Sicherheit der von ihm eingesetzten technischen Komponenten.

Bemerkung 5.2 Bei der Verarbeitung authentisierter Daten dürfen nur die Datenbestandteile, die
wirklich signiert wurden, als integer angesehen werden. Die Durchsetzung dieses Grundsatzes ist
nicht immer einfach, auch weil für eine Anwendung kritische Fälle unter Umständen in legitim si-
gnierten Daten niemals auftauchen. Besonders bei der Verwendung komplexerer Signaturformate
(zum Beispiel XML-Signaturen) oder in Kontexten, in denen Sicherheitsziele durch digitale Signa-
turen durchgesetzt werden sollen, die bei der Entwicklung der eingesetzten Komponenten nicht
vorhergesehen wurden, sollte daher immer durch einen Experten gründlich überprüft werden, ob
gegebenenfalls zusätzliche Schutzmaßnahmen erforderlich sind.

Bemerkung5.3 DieAuthentizität signierterDatenkanndurch eine Signatur unterUmständennoch
nicht in ausreichendemMaße garantiert werden, etwa wenn Replay-Attackenmöglich sind. Derar-
tige Angriffe müssen durch zusätzliche Maßnahmen unterbunden werden. Im Allgemeinen kann
dies durch eine geeignete Kombination von Verfahren zur Datenauthentisierungmit Verfahren zur
Durchführung einer Challenge-Response-basierten Instanzauthentisierung erreicht werden. In ei-
nigen Anwendungsfällen (zum Beispiel Softwareupdates, Schlüsselupdates) kann auch die Über-
prüfung mitsignierter Versionszähler oder Zeitstempel ausreichend sein.

5.2. Message Authentication Code (MAC)

Message Authentication Codes sind symmetrische Verfahren zur Datenauthentisierung, die übli-
cherweise auf Blockchiffren oder Hashfunktionen basieren und zum Einsatz kommen, wenn große
Datenmengen authentisiert werden sollen oder wenn Prüfung oder Erstellung von Prüfsummen
aus anderen Gründen besonders effizient sein muss. Voraussetzung in diesem Fall ist, dass Bewei-
sender und Prüfer vorab einen gemeinsamen symmetrischen Schlüssel vereinbart haben. Häufig
müssen sowohl die Vertraulichkeit als auch die Authentizität der Daten gewährleistet werden, der-
artige Verfahren werden in Abschnitt A.1 behandelt. In Kapitel 2 werden Verfahren vorgestellt, die
den Schlüsselaustausch über unsichere Kanäle ermöglichen.
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Die Entwicklung fehlertoleranter Quantencomputer hat wesentlich weniger gravierende Aus-
wirkungen auf die Sicherheit symmetrischer Verfahren als auf die Sicherheit von asymmetrischen
Verfahren. Der Grover-Algorithmus [56] könnte theoretisch die Durchsuchung des Schlüsselraums
symmetrischer Verfahren quadratisch beschleunigen. Ob eine Beschleunigung im Vergleich zur
klassischenDurchsuchungdes Schlüsselraumsauchpraktisch erreichtwerdenkann, istGegenstand
aktueller Forschung und nicht abschließend geklärt (siehe z.B. [71]). Insbesondere bei Anwendun-
genmit hohem oder langfristigem Schutzbedarf oder langlebigen Systemen ist es dennoch ratsam,
bei den imFolgenden empfohlenenMessageAuthenticationCodes eine Schlüssellänge von 256 Bits
zu nutzen.
Grundsätzlich gelten die folgenden Verfahren als sicher, wenn im CMAC-Verfahren und im

GMAC-Verfahren eine der in Tabelle 3.1 aufgeführten Blockchiffren beziehungsweise im HMAC-
Verfahren eine der in Tabelle 4.1 aufgeführten Hashfunktionen eingesetzt wird und die Länge des
Schlüssels für sämtliche Verfahren mindestens 128 Bits beträgt.

• CMAC, siehe [97],

• HMAC, siehe [10],

• KMAC128, KMAC256, siehe [96],

• GMAC, siehe [90].

Tabelle 5.1: Empfohlene MAC-Verfahren.

Bei der Verwendung dieser Verfahren sind folgende Aspekte zu beachten:

• Bei CMAC,HMACundKMAChandelt es sich umpseudozufällige Funktionen, bei GMAChin-
gegen nicht. Ferner benötigt GMAC im Vergleich zu den anderen beiden Verfahren eine 96
Bit-Nonce als Initialisierungsvektor.

• Als Tag-Länge wird für allgemeine kryptographische Anwendungen in allen oben genann-
ten Verfahren eine Länge von ≥ 96 Bits empfohlen. Kürzere Tag-Längen dürfen nur nach
Abwägung aller die jeweilige Anwendung betreffenden Umstände durch Experten verwen-
det werden. Für GMAC-Tags existieren Angriffe, bei denen Fälschungen von Tags der Länge t
für Nachrichten, deren Länge n Blöcke beträgt, mit einer Wahrscheinlichkeit von 2−t+log2(n)

pro Versuch möglich sind und sich diese Wahrscheinlichkeit bei Detektion erfolgreicher Fäl-
schungen weiter steigert [51]. Dies bedeutet, dass GMAC (und damit auch der authentisierte
Verschlüsselungsmodus GCM) bei gleicher Tag-Länge einen schwächeren Integritätsschutz
liefert als es für CMACoderHMACmit den jeweils in dieser TechnischenRichtlinie empfohle-
nen Blockchiffren beziehungsweise Hashfunktionen erwartet wird. Die praktische Relevanz
dieser Angriffe wächst erheblich, wenn kurze Authentisierungs-Tags (< 96 Bits) eingesetzt
werden. Von einer Verwendung kurzer Tagsmit GMAC/GCMwird daher dringend abgeraten.

• Bei der Verwendung des HMAC-Verfahrens sollte die Tag-Länge höchstens auf die Hälfte der
Ausgabelänge der Hashfunktion gekürzt werden.

• Hinsichtlich des GMAC-Verfahrens gelten die sonstigen Bemerkungen zu den Betriebsbedin-
gungen für GCM aus Abschnitt 3.1.2 entsprechend, soweit sie die Authentisierungsfunktion
betreffen.

• Die verwendeten Authentisierungsschlüssel sind ebenso gut zu schützen wie sonstige kryp-
tographische Geheimnisse im gleichen Kontext.

Bundesamt für Sicherheit in der Informationstechnik (BSI) 53

Hoever
Hervorheben

Hoever
Hervorheben



Technische Richtlinie – Kryptographische Algorithmen und Schlüssellängen

• Allgemein müssen alle Auflagen aus [10, 97, 96, 90] bei dem jeweils verwendeten Verfahren
eingehalten und ihre Einhaltung dokumentiert werden.

Die Tabelle 5.2 fasst die Empfehlungen zu Schlüssel- und Prüfsummenlänge bei Verwendung von
MAC-Verfahren zusammen.

Verfahren CMAC HMAC KMAC128 KMAC256 GMAC

Schlüssellänge ≥ 128 ≥ 128 ≥ 128 ≥ 256 ≥ 128
Tag-Länge empfohlen ≥ 96 ≥ 128 ≥ 96 ≥ 96 ≥ 96

Tabelle 5.2: Parameter für empfohlene MAC-Verfahren.

5.3. Signaturverfahren

In Signaturverfahren wird mit einem privaten Schlüssel eine Signatur zu einer gegebenen Nach-
richt (bzw. bei einigen Verfahren zu einem Hash dieser Nachricht) berechnet. Der Prüfer verifiziert
anschließend die Signatur mit dem entsprechenden öffentlichen Schlüssel. Wie schon bei asym-
metrischen Verschlüsselungsverfahren darf es dabei praktisch nicht möglich sein, die Signatur oh-
ne Kenntnis des privaten Schlüssels zu berechnen. Dies impliziert insbesondere, dass es praktisch
nicht möglich sein darf, den privaten Schlüssel aus dem öffentlichen Schlüssel zu konstruieren.
Zur Verteilung der öffentlichen Schlüssel an die Verifizierer wird üblicherweise eine Public-Key-

Infrastruktur genutzt. In jedem Fall ist ein zuverlässiger (vorManipulationen sicherer)Weg zur Ver-
teilung der öffentlichen Schlüssel wie bei allen Public-Key-Verfahren unerlässlich. Eine tiefgehende
Diskussion der technischen und organisatorischenMöglichkeiten zur Lösung dieses Problems geht
allerdings deutlich über den Rahmen der vorliegenden Technischen Richtlinie hinaus, das Thema
wird daher nur am Rande betrachtet.
Für die Spezifizierung von Signaturverfahren sind folgende Algorithmen festzulegen:

• Ein Algorithmus zur Generierung von Schlüsselpaaren.

• Ein Algorithmus zum Signieren der (gegebenenfalls gehashten) Daten und ein Algorithmus
zum Verifizieren der Signatur.

• Falls erforderlich: eine Hashfunktion, die die zu signierenden Daten zunächst auf einen Da-
tenblock fester Bitlänge abbildet.

Für die gegebenenfalls erforderliche Berechnung des Hashwertes sind grundsätzlich alle der in
Tabelle 4.1 aufgelisteten Hashfunktionen geeignet, es verbleibt somit die Angabe der unter dem
ersten beziehungsweise dritten Punkt aufgeführten Algorithmen und Schlüssellängen. Zusätzlich
werden Empfehlungen für minimale Schlüssellängen angegeben.
Tabelle 5.3 liefert einen Überblick über die im Folgenden empfohlenen Signaturverfahren. Al-

le empfohlenen Verfahren können sowohl zur Signierung von Daten als auch zum Ausstellen von
Zertifikaten genutzt werden.
Nach heutigem Kenntnisstand erreichen bei geeigneter Wahl der Sicherheitsparameter alle hier

empfohlenen Signaturverfahren ein vergleichbares Sicherheitsniveau, wenn die privaten Schlüs-
sel zuverlässig geheim gehalten werden und insbesondere nicht aufgrund von Implementierungs-
schwächen, wie beispielsweise durch Seitenkanäle, Fault-Attacken oder gegen eine bestimmte Art
der Schlüsselgenerierung ausgerichtete mathematische Angriffe, ermittelt werden können.

Bemerkung 5.4Mit Ausnahme des DS 3 (vergleiche Tabelle 5.4) sind die empfohlenen asymmetri-
schen Signaturverfahren probabilistische Algorithmen1. Es wird also bei jeder Berechnung einer
1Der RSA-Algorithmus selbst ist deterministisch, nicht aber die hier empfohlenen Paddingverfahren zu RSA (außer
DS 3).
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• Klassische Signaturverfahren (nicht quantensicher)

– RSA, siehe [63],

– DSA1, siehe [66],

– DSA-Varianten auf elliptischen Kurven:

* ECDSA, siehe [27],

* ECKDSA/ECKCDSA, ECGDSA, siehe [27, 66], und

• Quantensichere Signaturverfahren

– ML-DSA in der „hedged“-Variante, siehe [105],

– SLH-DSA in der „hedged“-Variante, siehe [106], und

– Zustandsbehaftete hashbasierte Signaturverfahren2(LMS/HSSundXMSS/XMSSMT),
siehe [99].

Tabelle 5.3: Empfohlene Signaturverfahren.
1 Die Verwendung des Signaturverfahrens DSA (siehe Abschnitt 5.3.2) wird aufgrund der geringen Verbreitung und

der Abkündigung in [103] in der vorliegenden Technischen Richtlinie nur noch bis 2029 empfohlen.
2 Zustandsbehaftete hashbasierte Signaturverfahren unterscheiden sich in wesentlichen Aspekten von den anderen

an dieser Stelle empfohlenen Signaturverfahren. Für eine genauere Beschreibung der wichtigsten Punkte wird auf

Abschnitt 5.3.4.3 verwiesen.

Signatur ein neuer Zufallswert benötigt, die Anforderungen an diese Zufallswerte werden in den
entsprechenden Abschnitten angegeben.

5.3.1. RSA

Die Sicherheit des RSA-Verfahrens beruht auf der angenommenen Schwierigkeit der Berechnung
e-terWurzeln inZn, wobein eine ganze Zahl von unbekannter Faktorisierung in zwei Primfaktoren
p, q ist und e ein Exponent, der zu φ(n) = (p− 1)(q − 1) teilerfremd ist.

Schlüsselgenerierung Die Schlüsselgenerierung verläuft analog wie beim RSA-Verschlüsselungs-
verfahren, für Details siehe Abschnitt 2.3.2. Der Signaturprüfschlüssel lautet (n, e), wobei n = p · q
zusammengesetzt, e invertierbar mod φ(n) und 216 < e < 2256 ist, der Signaturschlüssel lautet d :=
e−1 mod φ(n).

Signaturerzeugung und Signaturverifikation Für die Signaturerzeugung beziehungsweise -
verifikation sei auf [63] verwiesen. Dabei muss vor Anwendung des privaten Schlüssels d auf die
Bitlänge des Moduls n zusätzlich der Hashwert der Nachricht formatiert werden. Das Formatie-
rungsverfahren ist sorgfältig zu wählen (siehe zum Beispiel [45]), die folgenden Verfahren werden
empfohlen:
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• EMSA-PSS, siehe [86],

• Digital Signature Scheme (DS) 2 und 3, siehe [68].

Tabelle 5.4: Empfohlene Formatierungsverfahren für den RSA-Signaturalgorithmus.

Schlüssellänge Die Länge des Modulus n sollte mindestens 3000 Bits betragen, siehe auch Tabel-
le 2.2.

5.3.2. Digital Signature Algorithm (DSA)

Die Sicherheit des DSA-Verfahrens beruht auf der angenommenen Schwierigkeit der Berechnung
diskreter Logarithmen in F∗

p.

Schlüsselgenerierung

1.) Wähle zwei Primzahlen p und q, so dass q | (p− 1).

2.) Wähle x ∈ F∗
p und berechne g := x(p−1)/q mod p.

3.) Falls g = 1, gehe zu 2.).

4.) Wähle zufällig eine Zahl a ∈ {2, . . . , q − 1} und setzeA := ga.

Dann ist (p, q, g, A) der öffentliche Schlüssel und a der private Schlüssel.

Signaturerzeugung und Signaturverifikation Für die Signaturerzeugung beziehungsweise
-verifikation sei auf [66] und [103] verwiesen. Sowohl Signaturerzeugung als auch Signaturverifi-
kation benötigen eine kryptographische Hashfunktion. Dabei sollte eine der in der vorliegenden
Richtlinie empfohlenen Hashfunktionen verwendet werden und die Länge der Hashwerte der
Bitlänge von q entsprechen. Falls keine der in Tabelle 4.1 empfohlenen Hashfunktionen eine
geeignete Hashlänge aufweisen, sollten die k führenden Bits der Hash-Ausgabe verwendet werden,
wobei k die Bitlänge von q bezeichnet. Ist die Länge LH des Hashwertes geringer als die Bitlänge
von q, resultiert daraus ein Signaturverfahren mit einem Sicherheitsniveau von (höchstens) LH/2
Bits.

Schlüssellänge Die Länge der Primzahl p sollte mindestens 3000 Bits betragen, , die Länge der
Primzahl q sollte mindestens 250 Bits betragen.

Bemerkung 5.5 Die Verwendung des Signaturverfahrens DSA wird aufgrund der geringen Verbrei-
tung und der Abkündigung in [103] in der vorliegenden Technischen Richtlinie nur noch bis 2029
empfohlen.

Bemerkung 5.6 Das DSA-Verfahren ist ein sogenannter probabilistischer Algorithmus, da zur Be-
rechnung der Signatur eine Zufallszahl k ∈ {1, . . . , q − 1} benötigt wird. Diese sollte bezüglich
der Gleichverteilung auf {1, . . . , q − 1} gewählt werden, da andernfalls Angriffe existieren, verglei-
che [110]. Zwei Algorithmen zur Berechnung von k werden in Abschnitt B.4 vorgestellt.

Bemerkung 5.7 Zur Erzeugung der Systemparameter siehe Bemerkung 2.12.
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5.3.3. DSA-Varianten basierend auf elliptischen Kurven

Die Sicherheit dieser Verfahren beruht auf der angenommenen Schwierigkeit der Berechnung dis-
kreter Logarithmen in elliptischen Kurven.

Schlüsselgenerierung

1.) Erzeuge kryptographisch starke EC-Systemparameter (p, a, b, P, q, i), siehe Abschnitt B.3.

2.) Wähle d zufällig und gleichverteilt in {1, . . . , q − 1}.

3.) SetzeG := d · P.

Dannbildendie EC-Systemparameter (p, a, b, P, q, i) zusammenmitGdenöffentlichenSchlüssel
und d den privaten Schlüssel.

Signaturerzeugung und Signaturverifikation Die folgenden Algorithmen werden in der vorlie-
genden Technischen Richtlinie empfohlen:

• ECDSA, siehe [27],

• ECKDSA/ECKCDSA, ECGDSA, siehe [27, 66].

Tabelle 5.5: Empfohlene Signaturverfahren basierend auf elliptischen Kurven.

Bei Signaturerzeugung und Signaturverifikation wird eine kryptographische Hashfunktion be-
nötigt. Dabei sind grundsätzlich alle in dieser TechnischenRichtlinie empfohlenenHashfunktionen
geeignet. Die Länge der Hashwerte sollte der Bitlänge von q entsprechen. Die sonstigen Hinweise
zur Wahl der Hashfunktion aus Abschnitt 5.3.2 gelten entsprechend.

Schlüssellänge Alle in Tabelle 5.5 aufgeführten Signaturverfahren garantieren ein Sicherheitsni-
veau von n Bits, wenn für die Ordnung q des Basispunktes P die Relation q ≥ 22n gilt und an-
genommen wird, dass die Berechnung diskreter Logarithmen auf den verwendeten Kurven nicht
effizienter möglich ist als durch generische Verfahren. Es wird empfohlen, q ≥ 2250 zu wählen.

Bemerkung 5.8Wie das DSA-Verfahren sind alle in diesem Abschnitt empfohlenen Signaturver-
fahren probabilistische Algorithmen. Auch hier muss ein Zufallswert k ∈ {1, . . . , q − 1} gemäß
der Gleichverteilung auf {1, . . . , q − 1} gewählt werden, da andernfalls Angriffe existieren, verglei-
che [110]. Zwei Verfahren zur Berechnung von k werden in Abschnitt B.4 vorgestellt.

5.3.4. Quantensichere Signaturverfahren

Wegen der Bedrohung der klassischen Signaturverfahren durch die fortschreitende Entwicklung
hinreichend großer Quantencomputer sollte eine Migration zu quantensicheren Verfahren erfol-
gen. Dies betrifft insbesondere sensitive Anwendungenmit langenMigrationszeiten, beispielsweise
im Zusammenhang mit Public-Key-Infrastrukturen.
Diese Technische Richtlinie empfiehlt den Einsatz eines quantensicheren Signaturverfahrens

grundsätzlich nur in Kombination mit einem klassischen Signaturverfahren. Die Hybridisierung
sollte so erfolgen, dass das hybride Signaturverfahren sicher ist, solange mindestens eines der
Verfahren sicher ist. Eine natürliche und robuste Hybridisierung ist die Konkatenation von einer
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quantensicheren mit einer klassischen Signatur, so dass die konkatenierte Signatur genau dann
als gültig anerkannt wird, wenn sämtliche einzelnen Signaturen gültig sind. Hierbei sollte darauf
geachtet werden, Schlüsselmaterial für hybride Signaturen dediziert nur für diesen Zweck zu
erzeugen und nicht etwa auch für nicht-hybride Signaturen zu verwenden.
Der Sicherheit von hashbasierten Signaturverfahren liegen nur komplexitätstheoretische An-

nahmen über kryptografische Hashfunktionen zugrunde. Daher können hashbasierte Signaturen
unter der Voraussetzung, dass die Implementierungssicherheit von zustandsbehafteten und zu-
standslosen hashbasierten Verfahren sorgfältig berücksichtigt wird, grundsätzlich auch alleine (das
heißt nicht hybrid) zum Einsatz kommen und als eine gute Methode für die Erstellung langfristig
sicherer Signaturen dienen.

5.3.4.1. SLH-DSA

Die Sicherheit des zustandslosen hashbasierten Signaturverfahrens SLH-DSA [106] beruht auf den
Sicherheitseigenschaften der verwendeten Hashfunktion. Zu diesen Eigenschaften zählt insbeson-
dere die Urbildresistenz, jedoch nicht die Kollisionsresistenz.
Schlüsselgenerierung, Signaturerzeugung und Signaturverifikation sind in [106] beschrieben. Die

vorliegende Technische Richtlinie empfiehlt die „hedged“-Variante von SLH-DSA und alle Parame-
tersätze entsprechend NIST Security Strength Categories 3 und 5 aus [106], das heißt

• SLH-DSA-SHA2-192s in der „hedged“-Variante, siehe [106],

• SLH-DSA-SHAKE-192s in der „hedged“-Variante, siehe [106],

• SLH-DSA-SHA2-192f in der „hedged“-Variante, siehe [106],

• SLH-DSA-SHAKE-192f in der „hedged“-Variante, siehe [106],

• SLH-DSA-SHA2-256s in der „hedged“-Variante, siehe [106],

• SLH-DSA-SHAKE-256s in der „hedged“-Variante, siehe [106],

• SLH-DSA-SHA2-256f in der „hedged“-Variante, siehe [?],

• SLH-DSA-SHAKE-256f in der „hedged“-Variante, siehe [106].

Tabelle 5.6: Empfohlene Parametersätze für SLH-DSA.

Bemerkung 5.9 Bevorzugt wird die „pure“-Version von SLH-DSA; für spezielle Anwendungsfälle
kann auch die „pre-hash“-Version von SLH-DSA gemäß den Hinweisen in [106] zum Einsatz kom-
men.

5.3.4.2. ML-DSA

Die Sicherheit des Signaturverfahrens ML-DSA [105] beruht auf demModule Learning with Errors
(MLWE) Problem-Problem und einer Variante des Module Short Integer Solution (MSIS) Problem.
Schlüsselgenerierung, Signaturerzeugung und Signaturverifikation sind in [105] beschrieben. Die

vorliegende Technische Richtlinie empfiehlt die „hedged“-Variante von ML-DSA und alle Parame-
tersätze entsprechend NIST Security Strength Categories 3 und 5 aus [105], das heißt
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• ML-DSA-65 in der „hedged“-Variante, siehe [105],

• ML-DSA-87 in der „hedged“-Variante, siehe [105].

Tabelle 5.7: Empfohlene Parametersätze für ML-DSA.

Bemerkung 5.10 Bevorzugt wird die „pure“-Version von ML-DSA; für spezielle Anwendungsfälle
kann auch die „pre-hash“-Version von ML-DSA gemäß den Hinweisen in [105] zum Einsatz kom-
men.

5.3.4.3. Zustandsbehaftete Hashbasierte Signaturverfahren

Die Sicherheit der zustandsbehafteten hashbasierten Signaturverfahren XMSS/XMSSMT und
LMS/HSS beruht auf den Sicherheitseigenschaften der jeweils verwendeten Hashfunktion. Zu
diesen Eigenschaften zählt insbesondere die Urbildresistenz, jedoch nicht die Kollisionsresistenz.
Allerdings stellt bei diesen Verfahren die Zustandsbehaftung eine Herausforderung für die Schlüs-
selverwaltung dar: Durch die Zustandsbehaftung ist die Anzahl der erstellbaren Signaturen pro
Schlüsselpaar beschränkt und bei jeder Signaturerzeugung muss ein streng monotoner Zähler
fehlerfrei hochgezählt werden. Daher werden zustandsbehaftete Signaturverfahren nur in den
speziellen Szenarien empfohlen, in denen eine sichere und fehlerfreie Zustandsverwaltung ge-
währleistet werden kann. Ein solches spezielles Szenario ist beispielsweise bei Signaturen von
Software- und Firmware-Updates gegeben; siehe auch [108].
Schlüsselgenerierung, Signaturerzeugung und Signaturverifikation sind in [99] beschrieben, wo-

bei zum Teil auf die entsprechenden RFCs [60] und [82] verwiesen wird. Die vorliegende Technische
Richtlinie empfiehlt alle Parametersätze aus [99], das heißt

• XMSS/XMSSMT, alle Parametersätze gemäß [99],

• LMS/HSS, alle Parametersätze gemäß [99].

Tabelle 5.8: Empfohlene zustandsbehaftete hashbasierte Signaturverfahren.

Bemerkung 5.11 In [111] wird ein Angriff gegen SLH-DSA (vormals SPHINCS+) mit SHA-256 als
zugrundeliegender Hashfunktion beschrieben. Dieser Angriff reduziert die Sicherheit der angegrif-
fenen SLH-DSA-Instanz um ca. 40 Bit, das heißt statt der behaupteten Sicherheit von 256 Bit bie-
tet diese SLH-DSA-Instanz nur noch eine Sicherheit von ca. 216 Bit. Theoretisch lässt sich die Idee
dieses Angriffs auf LMS/HSS in Kombination mit SHA-256 übertragen, so dass dieser Angriff bei
der Nutzung derartiger LMS/HSS-Instanzen berücksichtigt werden sollte. Auch unter Berücksich-
tigung des Angriffs liegt die Sicherheit der in [99] standardisierten Parametersätzen deutlich über
dem in der vorliegenden Technischen Richtlinie angestrebten Sicherheitsniveau von 120 Bit.2

5.3.5. Langfristige Beweiswerterhaltung für digitale Signaturen

Unabhängig von den vorliegenden Empfehlungen zuVerfahren und Schlüssellängen für digitale Si-
gnaturen wird dazu geraten, die Möglichkeit künftiger Umstellungen der Systeme auf neue Signa-

2Die in [106] standardisierten Parametersätze für SLH-DSA sind von diesem Angriff nicht betroffen.
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turverfahren oder längere Signaturschlüssel schon bei der Entwicklung zu berücksichtigen, wenn
die vorgesehene Zeitdauer, über die hinweg die Authentizität und Integrität der durch ein System
zurDatenauthentisierung zu schützendenDatengesichert bleiben soll, denVorhersagezeitraumder
vorliegenden Richtlinie deutlich übersteigt. Dies sollte Mechanismen zur Übersignierung alter si-
gnierter Dokumente unter Verwendung der aktualisierten Verfahren mit einschließen. Nähere In-
formationen zu diesem Thema finden sich in der Technischen Richtlinie TR-03125 (TR-ESOR) [31].
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6. Instanzauthentisierung

Unter Instanzauthentisierungwerden in dieser Technischen Richtlinie kryptographische Protokol-
le verstanden, in denen ein Beweisender einem Prüfenden den Besitz eines Geheimnisses nach-
weist. Bei symmetrischen Verfahren ist dies ein symmetrischer Schlüssel, der vorab ausgetauscht
werdenmuss. Bei asymmetrischen Verfahren zeigt der Beweisende, dass er im Besitz eines privaten
Schlüssels ist. Hierfür wird in der Regel eine PKI benötigt, damit der Prüfende dem Beweisenden
den zugehörigen öffentlichen Schlüssel zuordnen kann. Passwortbasierte Verfahren dienen in ers-
ter Linie der Freischaltung von Chipkarten oder anderen kryptographischen Komponenten. Hier
beweist der Inhaber der Komponente, dass er im Besitz eines Passwortes oder einer PIN ist.
Die Authentisierung sollte – wo sinnvoll und möglich – gegenseitig erfolgen und kannmit einer

Schlüsseleinigung einhergehen, um die Vertraulichkeit und Integrität einer anschließenden Kom-
munikation zu gewährleisten, siehe Kapitel 2 für empfohlene Schlüsselaustausch- und Schlüsselei-
nigungsverfahren und Abschnitt A.2 für empfohlene Protokolle, die beide Verfahren kombinieren.
In diesemKapitel werden für die ersten beiden Verfahren (Abschnitte 6.1 und 6.2) nur allgemeine

Ideen zur Instanzauthentisierung angegeben und lediglich die entsprechenden kryptographischen
Primitive empfohlen. Für die benötigten kryptographischen Protokolle sei auf Abschnitt A.2 ver-
wiesen. Insbesondere werden dort auch Empfehlungen für Schlüssellängen etc. angegeben.

6.1. Symmetrische Verfahren

Für den Nachweis eines Beweisenden (B) gegenüber einem Prüfenden (P), dass B im Besitz des ge-
heimen symmetrischen Schlüssels ist, sendet P einen Zufallswert r an B. Damit das Verfahren das
in der vorliegenden Technischen Richtlinie minimal angestrebte Sicherheitsniveau erreicht, sollte
r mindestens 120 Bits Min-Entropie besitzen. Wird eine große Anzahl von Authentisierungsver-
fahrenmit dem gleichen privaten Schlüssel durchgeführt, dann sollte dieWahrscheinlichkeit einer
Kollision zweier dieser Challenge-Werte auf≤ 2−32 beschränkt werden. B berechnet anschließend
mittels des gemeinsamen privaten Schlüssels K eine Prüfsumme von r und schickt diese zurück
an P, der diese dann prüft. Derartige Verfahren heißen auch Challenge-Response-Verfahren, siehe
Tabelle 6.1 für eine schematische Darstellung.

Beweisender (B) Prüfender (P)

Wähle Zufallswert r
r←−

(Challenge)
Berechne Prüfsumme c

c−→
(Response)

Verifiziere Prüfsumme

Tabelle 6.1: Schematische Darstellung eines Challenge-Response-Verfahren zur
Instanzauthentisierung.

Die Berechnung und Verifikation der Prüfsumme hängt vom gewählten Verfahren ab. Grund-
sätzlich können alle in Kapitel 3 empfohlenen Verschlüsselungsverfahren und alle in Abschnitt 5.2
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empfohlenen MAC-Verfahren eingesetzt werden. Für empfohlene Bitlängen und Nebenbedingun-
gen an die benutzten Zufallswerte sei auf Abschnitt A.2 verwiesen.

6.2. Asymmetrische Verfahren

Auch für asymmetrische Verfahren werden Challenge-Response-Protokolle zur Instanzauthenti-
sierung eingesetzt. Hierfür berechnet der Beweisendemit seinem privaten Schlüssel eine Prüfsum-
me zu einem vom Prüfer gesendeten Zufallswert r. Der Prüfende verifiziert dann die Prüfsumme
mithilfe des zugehörigen öffentlichen Schlüssels. Grundsätzlich könnenhierfür alle inAbschnitt 5.3
empfohlenen Verfahren eingesetzt werden. Für empfohlene Bitlängen und Nebenbedingungen an
die benutzten Zufallswerte siehe ebenfalls Abschnitt A.2.

Bemerkung 6.1Wenngleich die in Abschnitt 5.3 empfohlenen Signaturverfahren zur Datenauthen-
tisierung auch zur Instanzauthentisierung genutzt werden können, sollte darauf geachtet werden,
dass die eingesetzten Schlüssel verschieden sind, das heißt, dass ein Schlüssel zur Erzeugung von Si-
gnaturen nicht zur Instanzauthentisierung eingesetzt wird. Dies muss in den entsprechenden Zer-
tifikaten für die öffentlichen Schlüssel kenntlich gemacht werden.

6.3. Passwortbasierte Verfahren

Passwörter zumFreischaltender auf kryptographischenKomponenten (beispielsweise Signaturkar-
ten) zur Verfügung gestellten kryptographischen Schlüssel sind meist kurz, damit sich der Inhaber
der Komponente das Passwort merken kann. In vielen Situationen ist zudem der erlaubte Zeichen-
satz begrenzt auf die Ziffern 0, . . . , 9; in diesem Fall spricht man auch von PIN statt Passwort. Um
trotzdem ein ausreichendes Sicherheitsniveau zu erreichen, wird die Anzahl der Zugriffsversuche
üblicherweise begrenzt.

6.3.1. Empfohlene Passwortlängen für den Zugriff auf kryptographische
Hardwarekomponenten

Folgende Passwortlängen und Anzahl der Zugriffsversuche für den Zugriff auf kryptographische
Hardwarekomponenten werden empfohlen:

• Es wird grundsätzlich empfohlen, Passwörter mit einer Entropie von mindestens
log2(106) Bits zu verwenden. Dies kann zum Beispiel durch eine ideal zufällige Vergabe
sechsstelliger PINs erreicht werden.

• Die Anzahl der aufeinanderfolgenden erfolglosen Zugriffsversuche muss stark einge-
schränkt werden. Bei einer Passwortentropie von log2(106) Bits wird eine Beschränkung
auf drei Versuche empfohlen.

Tabelle 6.2: Empfohlene Passwortlängen und Anzahl der Zugriffsversuche für den Zugriffsschutz
kryptographischer Komponenten.

Bemerkung 6.2Werden Zugriffs-Passwörter für kryptographische Komponenten nicht (zumindest
annähernd) ideal zufällig durch einen technischen Prozess erzeugt, sondern durch den Nutzer ge-
wählt, wird dringend eine Sensibilisierung des Nutzers bezüglich der Auswahl sicherer Passwörter
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empfohlen. Ferner wird in diesem Fall empfohlen, von der Verwendung rein numerischer Passwör-
ter (PINs) abzusehen. Für Passwörter, die über einem Alphabet gebildet werden, das mindestens die
Buchstaben A-Z, a-z, 0-9 und gegebenenfalls Sonderzeichen enthält, wird eine Länge von mindes-
tens achtZeichenempfohlen. Zudemwird empfohlen,Maßnahmenzu treffen, die dieWahlnahelie-
gender Passwörter (zumBeispiel beliebige einzelneWörter der Landessprache oder einer wichtigen
Fremdsprache sowie Datumsangaben in naheliegenden Formaten) ausschließen.

Bemerkung 6.3 In manchen Anwendungen kann nach Abwägung sämtlicher Umstände durch Ex-
perten auch eine Nutzung von Passwörtern mit geringerer Entropie als oben empfohlen mit der
vorliegenden Richtlinie kompatibel sein. Ein einzelner unautorisierter Zugriffsversuch sollte dabei
aber wenigstens niemals mit einer Erfolgswahrscheinlichkeit größer als ≈ 10−4 erfolgreich sein.
Die Anzahl der aufeinanderfolgenden erfolglosen Zugriffsversuche muss stark eingeschränkt wer-
den, die genauen Beschränkungen sind dabei abhängig von der Anwendung. Die Restrisiken sollten
gründlichdokumentiertwerdenundeswird empfohlen, denberechtigtenNutzer fallsmöglichüber
erfolgte unberechtigte Zugriffsversuche zu informieren, auchwenn die Komponente in deren Folge
nicht gesperrt wurde.

Bemerkung 6.4 (i) Um Denial-of-Service Attacken oder eine versehentliche Sperrung der Kom-
ponente zu verhindern, muss ein Mechanismus zum Aufheben einer Sperrung vorgesehen
sein. Die Entropie des Schlüssels zur Entsperrung (englisch Personal Unblocking Key, kurz PUK)
sollte mindestens 120 Bits betragen, wenn Offline-Attacken denkbar sind.

(ii) Wenn keine Offline-Angriffe auf den PUKmöglich sind, wird empfohlen, einen PUKmitmin-
destens 32Bits Entropie zuverwenden (zumBeispiel 10Ziffern) undnach einer relativ geringen
Anzahl von Zugriffsversuchen (zum Beispiel 20) die in der Komponente enthaltenen krypto-
graphischen Geheimnisse unwiderruflich zu löschen.

(iii) Die allgemeine Empfehlung vonmindestens etwa 20 Bits Entropie für das in einem passwort-
basierten Authentisierungsverfahren verwendete Passwort gilt nur für die Authentisierung
einer Sicherheitskomponente gegenüber, die keine Offline-Angriffe erlaubt und die die an-
gegebenen Beschränkungen hinsichtlich der Anzahl zulässiger Zugriffsversuche zuverlässig
durchsetzen kann. In anderen Situationen, in denen diese Bedingungen nicht erfüllt sind (zum
Beispiel wenn aus dem Passwort direkt ein kryptographisches Geheimnis abgeleitet wird, das
Zugriff zu sensitiven Informationen verschafft), wird empfohlen, Passwörter über ein Verfah-
ren auszuwählen, das mindestens 120 Bits Entropie liefert. Für den Zugang zu Daten oder für
die Authentisierung vonTransaktionenmit hohemSchutzbedarfwird grundsätzlich von einer
Ein-Faktor-Authentisierung abgeraten. Stattdessen wird in dieser Situation eine Zwei-Faktor-
Authentisierung durch Wissen (Kenntnis eines Passwortes) und Besitz (einer sicheren Hard-
warekomponente) empfohlen.

6.3.2. Empfohlene Verfahren zur Passwort-basierten Authentisierung gegenüber
kryptographischen Hardwarekomponenten

Für kontaktbehaftete Chipkarten kann derzeit noch auf eine kryptographische Absicherung der
Übertragung der PIN an die Chipkarte abgesehen werden, wenn das Kartenterminal selbst als ver-
trauenswürdig eingestuft werden kann und ein physikalischer Abgriff beziehungsweise eine Mani-
pulation der zwischen Leser und Karte übertragenen Information durch geeignete Maßnahmen in
der Einsatzumgebungverhindertwird. Allerdingswird auchhier die kryptographischeAbsicherung
(imHinblick auf Integrität undVertraulichkeit der übertragenen Identifizierungsdaten) empfohlen.
Grundsätzlich eignen sich dafür die gleichen Verfahren wie für kontaktlose Karten.
Bei kontaktlosenChipkartenkanndieKommunikation zwischenKartenleserundChipkarte auch

noch aus einiger Entfernungmitgelesenwerden. In diesemFall kanndas Passwort zur Freischaltung
der Chipkarte also nicht einfach vom Kartenleser zur Chipkarte gesendet werden.
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Folgendes passwortbasiertes Verfahren wird für den Zugriffsschutz auf kontaktlose Chipkarten
empfohlen:

PACE: Password Authenticated Connection Establishment, siehe [26].

Tabelle 6.3: Empfohlenes passwortbasiertes Verfahren für den Zugriffsschutz auf kontaktlose
Chipkarten.

Das in Tabelle 6.3 empfohlene Verfahren beweist der kontaktlosen Chipkarte nicht nur, dass der
Benutzer im Besitz des korrekten Passwortes ist, sondern führt gleichzeitig ein Schlüsseleinigungs-
verfahren durch, so dass imAnschluss eine vertrauliche und authentisierte Kommunikation durch-
geführt werden kann.

Bemerkung 6.5 Auch bei dem in Tabelle 6.3 empfohlenen Verfahren muss die Anzahl der Versuche
beschränkt sein. Es wird empfohlen, die Chipkarte nach drei erfolglosen Versuchen zu sperren. Die
weiteren Bemerkungen aus Abschnitt 6.3.1 gelten entsprechend.
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7. Secret Sharing

Häufig müssen kryptographische Schlüssel über einen langen Zeitraum gespeichert werden. Dies
erfordert insbesondere, dassKopiendieser Schlüssel angelegtwerdenmüssen, umeinemVerlust der
Schlüssel entgegegenzuwirken. Mit wachsender Anzahl der Kopien wächst jedoch auch die Wahr-
scheinlichkeit, dass das zu schützende Geheimnis kompromittiert wird. Daher wird in diesem Ka-
pitel ein Verfahren angegeben, welches erlaubt, ein Geheimnis wie beispielsweise einen kryptogra-
phischen Schlüssel K so in n Teilgeheimnisse K1, . . . , Kn aufzuteilen, dass beliebige t ≤ n dieser
Teilgeheimnisse genügen, um das Geheimnis zu rekonstruieren, t − 1 Teilgeheimnisse aber keine
Information über K liefern. Eine weitere Anwendung dieses Verfahrens ist, ein Vieraugenprinzip
oder allgemeiner ein t-aus-n-Augenprinzip zu gewährleisten, um zumBeispiel das Passwort für ei-
ne kryptographische Komponente so auf n verschiedene Anwender zu verteilen, dass mindestens t
Anwender benötigt werden, um das Passwort zu rekonstruieren.
Das hier vorgestellte Secret-Sharing-Verfahren wurde von A. Shamir entwickelt und wird daher

auch als Shamir Secret-Sharing-Verfahren bezeichnet, siehe [114]. Wir nehmen im Folgenden an,
dass das zu verteilendeGeheimnis ein SchlüsselK der Bitlänge r ist, das heißtK = (k0, . . . , kr−1) ∈
{0, 1}r . Zur Berechnung der verteilten Geheimnisse auf n Benutzer, so dass t Benutzer das Geheim-
nisK rekonstruieren können, wird wie folgt vorgegangen:

1.) Wähle eine Primzahl p ≥ max(2r, n + 1) und setze a0 :=
r−1∑
i=0

ki · 2i mod p.

2.) Wähle unabhängig voneinander t − 1 zufällige Werte a1, . . . , at−1 ∈ {0, 1, . . . , p − 1}
gemäß der Gleichverteilung aus {0, 1, . . . , p − 1}. Die Werte a0, a1, . . . , at−1 definieren
ein zufälliges Polynom

f(x) =
t−1∑
j=0

ajxj mod p

über Fp, für das f(0) = a0 =
r−1∑
i=0

ki · 2i mod p gilt.

3.) Berechne die WerteKi := f(i) für alle i ∈ {1, . . . , n}.

Tabelle 7.1: Berechnung der Teilgeheimnisse im Shamir Secret-Sharing-Verfahren.

Die TeilgeheimnisseKi werden dann, zusammenmit i, dem i-ten Benutzer übergeben.

Bemerkung 7.1 Die Grundlage für das in Tabelle 7.1 genannte Verfahren stellt die sogenannte
Lagrange-Interpolations-Formel dar, welche es ermöglicht, die Koeffizienten a0, . . . , at−1 eines
unbekannten Polynoms f vom Grad t− 1 aus t Punkten (xi, f(xi))wie folgt zu bestimmen:

f(x) =
t∑

i=1

[
f(xi)

∏
1≤j≤t

j ̸=i

x− xj

xi − xj

]
mod p.

Bundesamt für Sicherheit in der Informationstechnik (BSI) 65



Technische Richtlinie – Kryptographische Algorithmen und Schlüssellängen

Insbesondere lässt sich auf diese Weise a0 = f(0) (und damit K) aus t gegebenen Punkten berech-
nen.

Um aus t Teilgeheimnissen Kj1 , . . . , Kjt (mit paarweise verschiedenen jl) das Geheimnis K zu

rekonstruieren, berechnet man a0 =
r−1∑
i=0

ki · 2i mod pwie folgt:

1.) Berechne für alle j ∈ {j1, . . . , jt} denWert cj =
∏

1≤l≤t
jl ̸=j

jl
jl−j mod p.

2.) BerechneK =
t∑

l=1
cjl

Kjl
mod p.

Tabelle 7.2: Zusammensetzen der Teilgeheimnisse im Shamir Secret-Sharing-Verfahren.

Sowohl bei der Aufteilung in Teilgeheimnisse in Tabelle 7.1 als auch beim Zusammensetzen in
Tabelle 7.2 ist zu beachten, dass jeweils in Fp, das heißt modulo p, gerechnet wird.

Bemerkung 7.2 Die Bedingung p ≥ max(2r, n+1) garantiert, dass einerseits das Geheimnis als Ele-
ment von Fp dargestellt werden kann und andererseitsmindestens n unabhängige Teilgeheimnisse
erzeugtwerdenkönnen.DasVerfahrenerreicht informationstheoretischeSicherheit, es ist also auch
einem Angreifer mit unbeschränkten Ressourcen nicht möglich, das verteilte Geheimnis zu rekon-
struieren, ohne t Teilgeheimnisse oder einen aus der Kenntnis von t Teilgeheimnissen auf geeignete
Weise abgeleitetenWert in Erfahrung zu bringen.
Die Sicherheit des Verfahrens hängt daher abgesehen von der angegebenen Bedingung nicht von

weiteren Sicherheitsparametern ab. Allerdings muss durch organisatorische und technische Maß-
nahmen sichergestellt werden, dass ein Angreifer keine Kenntnis von t Teilgeheimnissen erlangen
kann. Jegliche Kommunikation über die Teilgeheimnisse muss daher verschlüsselt und authenti-
siert stattfinden, soweit es einem Angreifer physikalisch möglich ist, diese Kommunikation aufzu-
zeichnen oder zu manipulieren.
Zudem ist die informationstheoretische Sicherheit nur gegeben, wenn die ai für i > 0 echt

zufällig und entsprechend der Gleichverteilung aus Fp gewählt werden. Um mindestens ei-
ne komplexitätstheoretische Sicherheit zu garantieren, sollte daher zur Erzeugung der ai ein
physikalischer Zufallsgenerator der Funktionalitätsklasse PTG.3 oder ein deterministischer Zu-
fallsgenerator der Funktionalitätsklasse DRG.3 oder DRG.4 genutzt werden. Die Ausgabewerte
dieses Zufallsgenerators müssen so nachbearbeitet werden, dass sie der Gleichverteilung auf Fp

entsprechen; geeignete Verfahren hierzu finden sich in Abschnitt B.4.
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8. Zufallszahlengeneratoren

Die Mehrzahl kryptographischer Anwendungen benötigt Zufallszahlen, etwa zur Erzeugung kryp-
tographischer Langzeit- oder Ephemeralschlüssel, Systemparameter oder zur Instanzauthentisie-
rung. Dies trifft für symmetrische und asymmetrischeVerschlüsselungsverfahren ebenso zuwie für
Signatur-, Authentisierungs- und Paddingverfahren. Ungeeignete Zufallszahlengeneratoren kön-
nen grundsätzlich starke kryptographische Mechanismen entscheidend schwächen, daher ist bei
kryptographischen Anwendungen besonders darauf zu achten, dass geeignete Zufallszahlengene-
ratoren eingesetzt werden. So sind – im Gegensatz zu beispielsweise numerischen Simulationen
oder Experimenten, bei denenReproduzierbarkeit einewichtige Rolle spielen kann – imkryptogra-
phischen Kontext für die meisten Anwendungen Unvorhersagbarkeit und Geheimhaltung der Zu-
fallszahlen beziehungsweise der aus ihnen abgeleitetenWerte unverzichtbare Eigenschaften. Selbst
wenn ein Angreifer lange Teilfolgen von Zufallszahlen kennt, darf ihm dies nicht ermöglichen, de-
ren Vorgänger oder Nachfolger zu bestimmen.
In der Regel wird bei der Erzeugung von Zufallszahlen das Ziel verfolgt, Ausgabewerte gleichver-

teilt auf {0, 1}n zu erzeugen. In einigen Fällen werden jedoch Zufallszahlen mit bestimmten ande-
ren, vorgegebenen Verteilungen benötigt. Aus diesem Grund enthält Anhang B Algorithmen, mit
denen man aus den Ausgabewerten eines Zufallszahlengenerators Zufallswerte mit gewünschten
Eigenschaften (zum Beispiel gleichverteilt auf {0, . . . , q − 1}) berechnen kann.
Im deutschen Zertifizierungschema sind die AIS 20 [33] (für deterministische Zufallszahlenge-

neratoren) und AIS 31 [34] (für physikalische Zufallszahlengeneratoren) verbindlich. Die beiden
Dokumente verweisen auf eine gemeinsamemathematisch-technische Anlage. Diemathematisch-
technische Anlage aus dem Jahr 2011 [32] wurde 2024 durch eine revidierte Fassung [37] ersetzt.
Übergangsweise kann allerdings auch noch auf die alte Fassung [32] Bezug genommen werden.
Die mathematisch-technische Anlage [37] definiert Funktionalitätsklassen für physikalische

Zufallszahlengeneratoren (PTG.2, PTG.3), für deterministische Zufallszahlengeneratoren (DRG.2,
DRG.3, DRG.4 und DRT.1) und für nicht-physikalische nicht-deterministische Zufallszahlengene-
ratoren (NTG.1). Darüber hinaus erläutert [37] denmathematischen-technischen Hintergrund und
die Anforderungen der Funktionalitätsklassen und illustriert die Konzepte anhand zahlreicher
Beispiele. Im Vergleich zu [32] wird in [37] eine weitere Funktionalitätsklasse eingeführt (DRT.1),
und zwei Funktionalitätsklassen (PTG.1, DRG.1) wurden gestrichen.
In den folgenden Abschnitten wird näher auf die verschiedenen Arten von Zufallszahlengene-

ratoren eingegangen. Die wichtigsten Empfehlungen zum Einsatz von Zufallszahlengeneratoren in
allgemeinen kryptographischen Anwendungen lassen sich wie folgt zusammenfassen:

• Bei Verwendung eines physikalischen Zufallszahlengenerators wird grundsätzlich emp-
fohlen, einen PTG.3-Generator einzusetzen. Dies gilt besonders für die Erzeugung von
Ephemeralschlüsseln bei der Berechnung digitaler Signaturen und bei Diffie-Hellman-
basierten Schlüsselaushandlungen. In Fällen, in denen für die Zufallszahlenerzeugung der
Einsatz einer zertifizierten Kryptokomponente erforderlich ist, gilt diese Empfehlung nur
bei Verfügbarkeit entsprechend zertifizierter Komponenten. Andernfalls kann ein PTG.3-
Generator in der Regel durch eine zu den Anforderungen der Funktionalitätsklasse PTG.3
kompatible, in Software implementierte kryptographische Nachbearbeitung der Ausgabe
eines PTG.2-Generators konstruiert werden.

• Für einige bestimmte kryptographische Anwendungen sind auch PTG.2-Generatoren ausrei-
chend, beispielsweise bei der Erzeugung symmetrischer Sitzungsschlüssel oder bei der Ge-
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nerierung eines Seeds für einen starken deterministischen Zufallszahlengenerator. Zufalls-
zahlen aus PTG.2-konformen Zufallszahlengeneratoren besitzen hohe Entropie, können aber
gewisse Schiefen und/oder Abhängigkeiten aufweisen. Sie können unter Umständen einge-
setzt werden, wenn der daraus für einen Angreifer resultierende Vorteil nachweislich gering
ist. Generell wird jedoch von der direkten Verwendung von PTG.2-Zufallszahlengeneratoren
abgeraten. Dies gilt insbesondere für Anwendungen, in denen die Existenz selbst relativ ge-
ringfügiger Schiefen in der Verteilung der erzeugten Zufallszahlen zu ausnutzbaren Schwä-
chen führen kann, etwa bei der Erzeugung vonNoncen in DSA-ähnlichen Signaturverfahren.

• Beim Einsatz eines deterministischen Zufallszahlengenerators wird empfohlen, einen
DRG.3- oder einen DRG.4-Generator einzusetzen, dessen Seed aus einer physikalischen
Zufallsquelle der Klasse PTG.2 oder PTG.3 generiert wird. Falls keine derartige Zufallsquelle
verfügbar ist, kann unter Umständen auch die Verwendung eines nicht-physikalischen,
nicht-deterministischen Zufallszahlengenerators in Erwägung gezogen werden. So kann
ein DRG.3-Generator beispielsweise auch mit einem NTG.1-Generator geseedet werden, für
weitere Details sei auf die Abschnitte 8.3 und 8.5 verwiesen. DRG.3-Generatoren können
unter geeigneten Randbedingungen auch mit einem DRG.4-Generator geseedet werden.

• Bei Softwareimplementierungen tritt häufig die Situation auf, dass nicht alle deterministische
RNGs zur Seederzeugung direkten Zugriff auf einen echten RNGhaben. In diesen Fällen kann
die neu geschaffene Funktionalitätsklasse DRT.1 geeignet sein, die Bäume von deterministi-
schen RNGs definiert.

• Grundsätzlich haben PTG.3-Generatoren und DRG.4-Generatoren verglichen mit PTG.2-
Generatoren und DRG.3-Generatoren den Vorteil einer stärkeren Resistenz gegen Seitenka-
nalattacken und Fault-Angriffe. Im Falle eines PTG.3-Generators bedeutet der stetige Zufluss
großer Mengen an Entropie in den inneren Zustand, dass mögliche Seitenkanalangriffe
gegen die kryptographische Nachbearbeitung deutlich erschwert werden, da ein Angreifer
Informationen über den inneren Zustand zu zwei aufeinanderfolgenden Zeitpunkten t und
t + 1 nur sehr schwer zusammenführen kann.

• Neben dem Risiko einer langfristigen Kompromittierung durch Seitenkanal- und Fault
Attacken kommt bei DRG.3-Zufallszahlengeneratoren ein gegenüber DRG.4- und PTG.3-
Generatoren erhöhtes Restrisiko einer langfristig denkbaren kryptoanalytischen Kompro-
mittierung hinzu, wenn der Zufallszahlengenerator große Mengen an langfristig schützens-
wertem Schlüsselmaterial aus einem einzelnen Seed-Wert erzeugt. Bei der Verwendung von
PTG.3- oder DRG.4-Zufallszahlengeneratoren sind Seitenkanal- und Fault-Angriffe zwar
ebenfalls relevant, führen aber im Vergleich nur zu der Kompromittierung relativ weniger
erzeugter Zufallswerte.

• Im Allgemeinen wird für eine Systemsicherheit von n Bits eine Min-Entropie des DRNG-
Seeds von n Bits benötigt.

• Sowohl für physikalische als auch für deterministische Zufallszahlengeneratoren sollte im je-
weiligen Anwendungskontext eine Widerstandsfähigkeit gegen hohes Angriffspotential ge-
zeigt werden.

8.1. Physikalische Zufallszahlengeneratoren

Physikalische Zufallszahlengeneratoren nutzen dedizierte Hardwaredesigns (üblicherweise eine
elektronische Schaltung) oder physikalische Experimente, um „echten“ Zufall, das heißt unvor-
hersagbare Zufallszahlen, zu erzeugen. In der Regel wird dabei das unvorhersehbare Verhalten
einfacher elektrischer Schaltungen genutzt, wie es durch verschiedene Formen von Rauschen
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in den Schaltungen verursacht werden kann. Letzten Endes beruht die Entropie des Signals
üblicherweise physikalisch auf Quanteneffekten oder auf der Verstärkung nicht kontrollierba-
rer beziehungsweise separat messbarer Umgebungseinflüsse in einem chaotischen System. Ein
Angreifer sollte auch bei Kenntnis von Teilfolgen von Zufallszahlen sowie genauer Kenntnis des
Zufallszahlengenerators einschließlich der physikalischen Umgebungsbedingungen zum Zeit-
punkt der Erzeugung vorheriger oder nachfolgender Zufallszahlen nur einen vernachlässigbaren
(im Idealfall gar keinen) Vorteil gegenüber blindem Raten der Zufallszahlen besitzen. Häufig
ist eine deterministische Nachbearbeitung der „Rohzufallszahlen“ (üblicherweise digitalisierte
Rauschsignale) notwendig, um etwaig vorhandene Schiefen oder Abhängigkeiten zu beseitigen.
Bei der Nutzung eines physikalischen Zufallszahlengenerators wird grundsätzlich empfohlen, ei-

nen PTG.3-Generator im Sinne der AIS 31 einzusetzen (vergleiche [37, Kapitel 3]). Dies trifft insbe-
sondere auf Anwendungen zu, bei denen ein Angreifer zumindest prinzipiell Informationen über
verschiedene Zufallszahlen zusammenführen kann.
Es ist möglich, einen PTG.3-Generator aus einem PTG.2-Generator zu konstruieren, indem die

Ausgabe des PTG.2-Generators auf geeignete Weise kryptographisch nachbearbeitet wird. Diese
Nachbearbeitung kann in der Regel in Software implementiert werden. Die genauen Anforderun-
gen an die Nachbearbeitung finden sich in [37]. Vereinfacht dargestellt muss die Nachbearbeitung
einen DRG.3-kompatiblen deterministischen Zufallszahlengenerator implementieren und es muss
dem internen Zustand dieses Zufallszahlengenerators jederzeit mindestens soviel neue Entropie
durch einen Zufallszahlengenerator der Klasse PTG.2 zugeführt werden, wie durch die kryptogra-
phische Anwendung verlangt wird.
Kurz zusammengefasst müssen PTG.2- beziehungsweise PTG.3-konforme Zufallszahlengenera-

toren folgende Eigenschaften erfüllen:

• Die stochastischen Eigenschaften der Rohzufallszahlen lassen sich hinreichend genau durch
ein stochastisches Modell beschreiben. Auf der Basis dieses stochastischen Modells kann die
Entropie der ausgegebenen Zufallszahlen zuverlässig abgeschätzt werden.

• Der durchschnittliche Entropiezuwachs proAusgabezufallsbit liegt oberhalb einer gegebenen
Mindestschranke (nahe bei 1). Der Hersteller kann entscheiden, ob diese Mindestschranke in
Shannon-Entropie, in Min-Entropie oder in beidem definiert wird.

• Rohzufallszahlen werden im laufenden Betrieb einem Onlinetest unterzogen, um nicht ak-
zeptable statistische Schwächen oder eine nicht tolerierbare Verringerung der Entropie in an-
gemessener Zeit zu erkennen.

• Ein Totalausfall der Rauschquelle wird de facto sofort erkannt. Es dürfen keine Zufallszahlen
ausgegeben werden, die nach einem Totalausfall der Rauschquelle erzeugt wurden.

• Die Feststellung eines Totalausfalls der Rauschquelle oder nicht akzeptabler statistischer De-
fekte der Zufallszahlen führt zu einem Rauschalarm. Auf einen Rauschalarm folgt eine defi-
nierte, geeignete Reaktion (zum Beispiel Stilllegen der Rauschquelle).

• (Nur PTG.3-konforme Zufallszahlengeneratoren): Eine (gegebenenfalls zusätzliche) starke
kryptographischeNachbearbeitung stellt sicher, dass selbst bei einemunbemerktenTotalaus-
fall der Rauschquelle noch das Sicherheitsniveau eines DRG.3-konformen deterministischen
Zufallszahlengenerators vorliegt.

Hybride Zufallszahlengeneratoren vereinen Sicherheitseigenschaften von deterministischen
und physikalischen Zufallszahlengeneratoren. Physikalische Zufallszahlengeneratoren der Funk-
tionalitätsklasse PTG.3 besitzen neben einer starken Rauschquelle eine starke kryptographische
Nachbearbeitung mit Gedächtnis. Eine typische Realisierung eines hybriden Zufallszahlenge-
nerators besteht darin, dass Zufallszahlen eines PTG.3-konformen Zufallszahlengenerators in
geeigneter Weise kryptographisch nachbearbeitet werden.
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Entwicklung und sicherheitskritische Bewertung von physikalischen Zufallszahlengeneratoren
setzen eine umfassende Erfahrung auf diesem Gebiet voraus. Es wird empfohlen, frühzeitig Exper-
ten auf diesem Gebiet zu Rate zu ziehen.

8.2. Deterministische Zufallszahlengeneratoren

Deterministische Zufallszahlengeneratoren (auch Pseudozufallszahlengeneratoren) können aus ei-
nemZufallswert fester Länge, dem sogenannten Seed, eine pseudozufällige Bitfolge praktisch belie-
biger Länge berechnen. In die Berechnung können auch öffentlich bekannte Parameter eingehen.
Dazu wird zunächst der innere Zustand des Pseudozufallszahlengenerators mit dem Seed initiali-
siert. In jedem Schritt wird dann der innere Zustand erneuert, und es wird eine Zufallszahl (nor-
malerweise eine Bitfolge fester Länge) aus dem inneren Zustand abgeleitet und ausgegeben. Hy-
bride deterministische Zufallszahlengeneratoren erneuern den inneren Zustand von Zeit zu Zeit
mit „echten“ Zufallswerten. Dies kann auf unterschiedliche Weise veranlasst werden, zum Beispiel
regelmäßig oder auf Anfrage der Applikation. Der innere Zustand eines deterministischen Zufalls-
zahlengeneratorsmuss zuverlässig gegenAuslesenundManipulationgeschütztwerden.Kommtein
deterministischer Zufallszahlengenerator zumEinsatz, dannwird empfohlen, einenDRT.1-,DRG.3-
oder DRG.4-konformen Zufallszahlengenerator im Sinne der AIS 20 zu verwenden (vergleiche [37]).
Bei Verwendung vonZufallszahlengeneratoren der KlasseDRG.3 ist ein regelmäßiger Zufluss von

frischer Entropie in den inneren Zustand wünschenswert, auch wenn dieser nicht ausreichend re-
gelmäßig oder qualitativ hochwertig genug ist, um für die GesamtkonstruktionDRG.4-Konformität
zu erreichen. Vereinfacht gesagt, bedeutet DRG.3-Konformität:

• Es ist einem Angreifer praktisch nicht möglich, zu einer bekannten Teilfolge von Zufallszah-
len Vorgänger oder Nachfolger von Zufallszahlen zu berechnen oder mit signifikant höherer
Wahrscheinlichkeit zu erraten, als dies ohne Kenntnis dieser Teilfolge möglich wäre.

• Eine starke kryptographische Nachbearbeitung stellt sicher, dass selbst bei einem unbemerk-
ten Totalausfall der Rauschquelle noch das Sicherheitsniveau eines DRG.3-konformen deter-
ministischen Zufallszahlengenerators vorliegt.

Für eine DRG.4-Konformität kommt hinzu, dass selbst wenn ein Angreifer den aktuellen inneren
Zustand kennt, es ihm praktisch nicht möglich ist, Zufallszahlen, die nach dem nächsten Resee-
den oder dem nächsten Additional Input mit hoher Entropie erzeugt werden, zu berechnen oder
mit signifikant höhererWahrscheinlichkeit zu erraten, als dies ohne Kenntnis des inneren Zustands
möglichwäre.1 Auch imHinblick auf ImplementierungsangriffeweisenDRG.4-Generatorengegen-
über DRT.1- und DRG.3-konformen Zufallszahlengeneratoren gewisse Vorteile auf. Im Vergleich
zuDRG.3-konformenZufallszahlengeneratorenweisenDRT.1-konformeZufallszahlengeneratoren
aufgrund ihrer Baumstruktur weitere Sicherheitsrisiken auf (vergleiche [37, §170], die beachtet wer-
den müssen.

8.3. Nicht-physikalische nicht-deterministische
Zufallszahlengeneratoren

Für viele kryptographische Anwendungen, etwa aus dem Bereich des E-Businesses oder des
E-Governments, steht kein physikalischer Zufallszahlengenerator zur Verfügung, da diese Anwen-
dungen im Allgemeinen auf Computern ohne zertifizierte kryptographische Hardware ausgeführt

1Unter einer signifikant höheren Wahrscheinlichkeit wird hier eine Wahrscheinlichkeit verstanden, die mindestens
über der Wahrscheinlichkeit liegt, die für das Seed-Update erzeugten echten Zufallswerte zu erraten. Für jedes Seed-
Update müssen mindestens 120 Bits Min-Entropie erzeugt werden.
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werden. Stattdessen werden in aller Regel nicht-physikalische nicht-deterministische Zufallszah-
lengeneratoren (NPTRNG) verwendet, entweder direkt oder zum Seeden/Reseeden eines starken
deterministischen Zufallszahlengenerators.
Wie physikalische Zufallszahlengeneratoren erzeugen auch nicht-physikalische nicht-deter-

ministische Zufallszahlengeneratoren „echte“ Zufallszahlen und setzen auf Sicherheit im in-
formationstheoretischen Sinn durch hinreichend viel Entropie. Allerdings nutzen sie hierfür
keine dedizierte Hardware, sondern Systemressourcen (Systemzeit, RAM-Inhalte usw.) und/oder
Nutzerinteraktion (zum Beispiel Tastatureingaben oder Mausbewegungen). Nicht-physikalische
nicht-deterministische Zufallszahlengeneratoren werden üblicherweise auf Systemen einge-
setzt, die nicht speziell für kryptographische Anwendungen entwickelt wurden, zum Beispiel
handelsübliche PCs, Laptops oder Smartphones.
Eine typische Vorgehensweise zur Erzeugung von Zufallszahlen mithilfe nicht-physikalischer

nicht-deterministischer Zufallszahlengeneratoren ist die Folgende: Zunächst wird ein langer
Bitstring von „zufälligen Daten“ (genauer: von nicht-deterministischen Daten) erzeugt, wobei
die Entropie pro Bit normalerweise eher gering ist. Dieser Bitstring wird mit einem inneren Zu-
stand vermischt und aus dem inneren Zustand werden anschließend Zufallszahlen errechnet und
ausgegeben.
In der mathematisch-technischen Anlage [37] wird eine Funktionalitätsklasse für derartige

Zufallszahlengeneratoren (NTG.1) definiert. Für NTG.1-Zufallszahlengeneratoren wird grob gesagt
verlangt, dass die Menge der gesammelten Entropie im laufenden Betrieb zuverlässig geschätzt
werden kann und dass die Ausgabedaten eine Min-Entropie von ≥ 0.98 Bit pro Ausgabebit
aufweisen.
Dieses bedeutet unter anderem:

• Die Entropie des inneren Zustands wird nach heuristischen Regeln geschätzt. Wird eine Zu-
fallszahl ausgegeben, wird der Entropiezähler entsprechend reduziert.

• Zufallszahlen dürfen nur ausgegebenwerden, wenn derWert des Entropiezählers groß genug
ist.

• Eine starke kryptographische Nachbearbeitung stellt sicher, dass selbst bei einem unbemerk-
ten Totalausfall der Rauschquelle noch das Sicherheitsniveau eines DRG.3-konformen deter-
ministischen Zufallszahlengenerators vorliegt.

Es ist für NPTRNG von entscheidender Bedeutung, dass die durch den Zufallszahlengenerator
verwendeten Entropiequellen nicht durch einen Angreifer im Sinne einer Entropiereduktion ma-
nipuliert werden können oder vorhersagbar werden, wenn der Angreifer über präzise Informatio-
nen zurAusführungsumgebungverfügt. DieseVoraussetzung ist auchbei Verwendung eines an sich
guten NPTRNG nicht selbstverständlich. Ein Beispiel für eine in dieser Hinsicht kritische Situation
stellt die Verwendung von Virtualisierungslösungen dar [113]. In diesem Fall kann der Output ei-
nes NPTRNG im Extremfall vollständig vorhergesagt werden, wenn das System zweimal aus dem
gleichen Systemabbild heraus gestartet wird und alle Entropiequellen des virtuellen Systems vom
Wirtsrechner kontrolliert werden.
Falls ein NPTRNG als alleinige oder als wesentliche Zufallsquelle für ein System verwendet wer-

den soll, das für die Verarbeitung sensibler Daten bestimmt ist, wird dringend empfohlen, einen
Experten hinzuzuziehen.

8.4. Verschiedene Aspekte

Hybride Zufallszahlengeneratoren vereinen Sicherheitseigenschaften von deterministischen und
physikalischen Zufallszahlengeneratoren. Die Sicherheit eines hybriden deterministischen Zufalls-
zahlengenerators der Klasse DRG.4 beruht in erster Linie auf der Komplexität des deterministi-
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schen Anteils, welcher der Klasse DRG.3 angehört. Während der Nutzung des Zufallszahlengenera-
tors wird zudem immerwieder neuer Zufall hinzugefügt. Dies kann beispielsweise in regelmäßigen
Abständen oder auf die Anforderung einer Applikation hin erfolgen.
Hybride physikalische Zufallszahlengeneratoren der Klasse PTG.3 besitzen neben einer star-

ken Rauschquelle eine starke kryptographische Nachbearbeitung mit Gedächtnis. Im Vergleich
zu PTG.2-konformen Zufallszahlengeneratoren bietet die Funktionalitätsklasse PTG.3 zudem
den Vorteil, dass die Zufallszahlen weder Schiefen noch ausnutzbare Abhängigkeiten aufweisen.
Insbesondere für Anwendungen, bei denen ein potenzieller Angreifer zumindest prinzipiell Infor-
mationen über viele Zufallszahlen kombinieren kann (zum Beispiel Ephemeralschlüssel), sollte ein
physikalischer Zufallszahlengenerator der Funktionalitätsklasse PTG.3 verwendet werden.
Die Ableitung von Signaturschlüsseln, Ephemeralschlüsseln und Primzahlen (für RSA) oder ähn-

lichem aus den erzeugten Zufallszahlen hat mit geeigneten Algorithmen zu erfolgen (zu ellipti-
schen Kurven vergleiche [40]). Vereinfacht gesagt, sollte einem potenziellen Angreifer so wenig In-
formationüber die abgeleiteten (geheimzuhaltenden)Werte zurVerfügung stehenwiemöglich. Im
Idealfall treten alle Werte innerhalb des jeweilig zulässigen Wertebereichs mit der gleichen Wahr-
scheinlichkeit auf, und verschiedene Zufallszahlen sollten zumindest keine praktisch ausnutzbaren
Zusammenhänge aufweisen. Ebenso wie Signaturalgorithmen kann auch die Erzeugung geheim
zu haltender Signaturschlüssel, Ephemeralschlüssel und Primzahlen Ziel von Seitenkanalangriffen
werden (siehe zum Beispiel [54, 41, 40]).

8.5. Seedgenerierung für deterministische Zufallszahlengeneratoren

Für die Initialisierung eines deterministischen Zufallszahlengenerators wird ein Seed mit hinrei-
chend hoher Entropie benötigt. Dieser Seed sollte mit einem physikalischen Zufallszahlengene-
rator der Funktionalitätsklassen PTG.2 oder PTG.3 erzeugt werden. Auf PCs steht normalerweise
kein physikalischer Zufallszahlengenerator zur Verfügung oder ein derartiger Zufallszahlengene-
rator wurde zumindest keiner gründlichen herstellerunabhängigen Zertifizierung unterzogen. In
solchen Fällen bietet sich die Verwendung eines nicht-physikalischen nicht-deterministischen Zu-
fallzahlengenerators an; empfohlen werden in dieser Technischen Richtlinie NTG.1-konforme Zu-
fallszahlengeneratoren. Zurzeit gibt es keine NTG.1-zertifizierten Zufallszahlengeneratoren. Daher
werden unten für die zwei wichtigsten PC-Betriebssysteme geeignete Verfahren zur Seedgenerie-
rung angegeben.
Der Einsatz der in den beiden folgenden Unterabschnitten empfohlenen Verfahren zur Seedge-

nerierung kann aber nur dann als sicher eingestuft werden, wenn der Rechner unter vollständi-
ger Kontrolle des Benutzers steht und keine Drittkomponenten direkten Zugriff auf den gesamten
inneren Zustand des Rechners haben, wie es zum Beispiel der Fall sein kann, wenn das gesamte
Betriebssystem in einer virtuellen Umgebung abläuft. Dies schließt insbesondere die Existenz von
beispielsweise Viren oder Trojanern auf diesem Rechner aus. Benutzer sollten über diese Risiken
entsprechend aufgeklärt werden.

8.5.1. GNU/Linux

Folgendes Verfahren wird zur Seedgenerierung unter dem Betriebssystem GNU/Linux empfohlen:

Auslesen von Daten aus der Gerätedatei /dev/random.

Tabelle 8.1: Empfohlenes Verfahren zur Seedgenerierung unter GNU/Linux.
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Bemerkung 8.1 Der durch die Gerätedatei /dev/random gelieferte Zufall wird regelmäßig für aktu-
elle Kernelversionen vom BSI untersucht und bei einer Anwendung in PC-ähnlichen Systemen als
geeignet bewertet [5]. Der Linux-RNG wird dabei durch die vorliegenden Technische Richtlinie als
für allgemeine kryptographische Anwendungen in der Regel geeignet eingeschätzt, wenn die An-
forderungen der Funktionalitätsklasse DRG.3, DRT.1 oder NTG.1 nach [37] erfüllt sind. Eine kryp-
tographische Bewertung von /dev/random in verschiedenen Linux-Kernelversionen findet sich in
der BSI-Studie [5]. Ein Abgleich der Sicherheitseigenschaften des Linux-Zufallszahlengenerators in
verschiedenen Linux-Kernelversionen mit den Funktionalitätsklassen der AIS 20 beziehungswei-
se AIS 31 wird in den dort enthaltenen Kernelübersichten gegeben.

Bemerkung 8.2 Die Nutzung von /dev/urandom kann problematisch sein [58], da hierbei nicht ge-
prüft wird, ob bei der Initialisierung des Zufallszahlengenerators eine für kryptographische Zwecke
ausreichendeMenge an Systemdaten gesammeltwurde.Hingegen blockiert /dev/randomwährend
des initialen Seedvorgangs, bis der interne Entropieschätzer eine festgelegte Schranke übersteigt.

8.5.2. Windows

Im Gegensatz zu GNU/Linux-Betriebssystemen gibt es für die Betriebssysteme der Windows-
Familie derzeit keine vomBSI untersuchte Funktion, die hinreichend große Entropie gewährleistet.
Zur Erzeugung sicherer Seeds sollten daher mehrere Entropiequellen in geeigneter Weise kom-
biniert werden. Beispielhaft wäre in Windows 10 oder 11 zur Erzeugung eines Seedwertes von
mindestens 120 Bits Entropie die folgende Methode denkbar:

1.) Einlesen von 128 Bits Zufallsdaten in einen 128-Bit-Puffer S1 aus der Windows-API-Funktion
BCryptGenRandom().

2.) Beziehen eines Bitstrings S2 mit mindestens 128 Bits Entropie aus einer anderen Quelle. Hierbei
kommen beispielsweise in Frage:

• Auswertung der Zeitabstände zwischen aufeinanderfolgenden Tastaturanschlägen des Be-
nutzers: Wenn diese nachweislich mit einer Genauigkeit von einer Millisekunde erfasst
werden können, können hierfür konservativ etwa drei Bits an Entropie pro Tastenanschlag
angesetzt werden. Dabei ist im Hinblick auf eine Einschätzung der zeitlichen Auflösung
der gemessenen Zeitabstände die gesamte Verarbeitungskette auf die gesammelte Entro-
pie limitierendeFaktoren zuuntersuchen. ZumBeispiel ist es denkbar, dass dieGenauigkeit
der internen Uhr eine Auflösungsgrenze angibt, die Abtastfrequenz der Tastatur eine an-
dere, und der Zeitabstand, innerhalb dessen der genutzte Systemtimer aktualisiert wird,
eine weitere. Es wird empfohlen, zuvor in praktischen Tests die Verteilung der Tastatur-
anschlagszeiten zu messen und auf Auffälligkeiten zu untersuchen. Die Sequenz der zeit-
lichen Abstände einer hinreichend großen Anzahl von Tastaturereignissen kann dann in
einen Binärstring B kodiert werden. Anschließend wird S2 := SHA256(B) und die aufge-
nommenen Daten zu den Tastaturanschlagszeiten (und andere Daten, die in dem Prozess
erhoben wurden) werden durch Überschreiben mit Nullen aus dem Arbeitsspeicher ge-
löscht.

• Durch den Benutzer ausgelöste Ereignisse: Die Zeitpunkte T1, T2, T3, T4, T5, T6 von sechs
durch den Benutzer ausgelösten Ereignissen werden mittels der Windows-API-Funktion
QueryPerformanceCounter() aufgenommen. Diese hat in der Regel mindestens eine Ge-
nauigkeit von der Größenordnung einer Mikrosekunde. Man kann unter den Vorausset-
zungen,

(i) dass jedes Ti selbst dann nicht genauer als auf eine Sekunde geschätzt werden kann,
wenn Tj dem Angreifer für alle j ̸= i bekannt ist,
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(ii) dass, auch wenn der Angreifer Tj für alle j ̸= i kennt, der Wert von Ti nicht durch an-
dere Erwägungen (zum Beispiel zur Polling-Frequenz der Tastatur) auf weniger als 220

Möglichkeiten beschränkt werden kann, wenn irgendein Intervall von einer Sekunde
Länge angegeben wird, das Ti enthält,

annehmen, dass der Bitstring T := T1||T2||T3||T4||T5||T6 aus Angreifersicht etwa 120 Bits
Entropie enthält. Wie im vorherigen Beispiel setztman S2 := SHA256(T ) und löscht T aus
dem Arbeitsspeicher.

Es ist nicht immer ganz einfach, die Voraussetzungen an die Unabhängigkeit und Unvor-
hersagbarkeit der durchdenBenutzer ausgelöstenEreignisse zu erfüllen.DasProblemhier-
bei ist, dass der Zeitpunkt, zu demdie Software vomBenutzer dieAuslösung eines Ereignis-
ses anfordert, möglicherweise eng vorhersagbar ist, wenn ein früherer Zeitpunkt bekannt
ist. Der Zeitraum, der zwischen der Aufforderung zu einer Eingabe und der Benutzerein-
gabe selbst vergeht, könnte ebenfalls genauer als im Sekundenbereich vorhersagbar sein.
Die Erfüllung der Voraussetzungen und die Plausibilität derartiger Entropieeinschätzun-
gen muss stets im konkret vorliegenden Einzelfall untersucht werden.

• Auf ähnlicheWeise können auchMausbewegungen des Benutzers zur Gewinnung von En-
tropie genutztwerden. Die inMausbewegungen enthaltene Entropie kannnicht ohneWei-
teres genau geschätzt werden. Es bedarf daher stets einer Einzelfallanalyse, bei der Art und
Anzahl der aufgenommenen Ereignisse (Zeigerpositionen, gegebenenfalls zusätzlich Zeit-
messungen) berücksichtigt werden, so dass sichergestellt werden kann, dass die erhobenen
Messungen sich nicht verlustlos auf einenDatensatz von unter 120 Bits Größe komprimie-
ren lassen.Man definiert dannS2 wieder durch einen SHA2-Hash über dieMausereignisse.

3.) In allen Fällen kann anschließend ein Seed-WertS für einen geeigneten Pseudozufallsgenerator
abgeleitet werden, indem S := SHA256(S1||S2) gesetzt wird. Idealerweise werden dabei so viele
unabhängige Entropiequellen S1, . . . , Sn wie möglich verwendet, um ein gewünschtes Sicher-
heitsniveau zu erreichen.

Bemerkung 8.3 Dem BSI liegen keine Erkenntnisse vor, die anzeigen, dass in dem obigen Beispiel
ein 128-Bit-Wert bezogen aus BCryptGenRandom() nicht bereits näherungsweise 128 Bits Entropie
enthält. Allerdings ist die exakte Funktionsweise von BCryptGenRandom()weder ausführlich in öf-
fentlich zugänglichenHerstellerdokumenten beschrieben nochwurde die Funktion intensiv durch
vomHersteller unabhängige Parteien untersucht, wie es zumBeispiel für den Zufallszahlengenera-
tor des Linux-Kernels der Fall ist. Daher ist dieKombination vonZufall aus BCryptGenRandom()mit
der Ausgabe aus anderen Entropiequellen als grundsätzliche Vorsichtsmaßnahme empfehlenswert.
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Anhang A.

Anwendungen kryptographischer Verfahren

Häufig müssen die in den vorangegangenen Kapiteln erläuterten Verfahren miteinander kombi-
niert werden, um den Schutz sensitiver Daten gewährleisten zu können. Insbesondere sollten zu
übertragende sensitive Daten nicht nur verschlüsselt, sondern zusätzlich authentisiert werden, um
es einem Empfänger zu ermöglichen, etwaige Veränderungen feststellen zu können.
Eine Schlüsseleinigungmuss immermit einer Instanzauthentisierungund einerAuthentisierung

aller während der Schlüsseleinigung übertragenenNachrichten einher gehen, damit sich beide Par-
teien sicher sein können,mitwemsie kommunizieren. Andernfalls kanndieKommunikationdurch
eine sogenannte Man-in-the-Middle-Attacke kompromittiert werden. Je nach Anwendung kön-
nen nebenMan-in-the-Middle-Attacken auch andere Arten vonAngriffen auf die Authentizität der
Nachrichtenübermittlung (zum Beispiel Replay-Attacken) die Sicherheit eines informationsverar-
beitenden Systems ohne Instanzauthentisierung oder ohne Datenauthentisierung gefährden. Da-
her werden in diesem Kapitel sowohl für eine Verschlüsselung mit Datenauthentisierung als auch
zur authentisierten Schlüsselvereinbarung geeignete Verfahren angegeben.

A.1. Verschlüsselungsverfahrenmit Datenauthentisierung

Grundsätzlich können bei der Kombination von Verschlüsselung und Datenauthentisierung alle in
Kapitel 3 beziehungsweise Abschnitt 5.2 empfohlenen Verfahren eingesetzt werden. Dabei sind die
folgenden beiden Aspekte einzuhalten:

• Verschlüsselte Daten müssen immer authentisiert übertragen werden. Zusätzlich ist es mög-
lich, auchnicht vertraulicheDaten authentisiert, aber unverschlüsselt zuübertragen.Allewei-
teren Daten derselben Datenübertragung sind nicht authentisiert.

• Verschlüsselungs- undAuthentisierungsschlüsselmüssen verschieden und dürfen nicht von-
einander ableitbar sein.

Bemerkung A.1 Bei der authentisierten Übertragung von Daten wird die Nutzung eines AEAD-
Verfahrens oder – im Falle verschlüsselter Daten – einesMACs imEncrypt-then-MAC-Modus emp-
fohlen.

Bemerkung A.2 Es besteht die Möglichkeit, Verschlüsselungs- und Authentisierungsschlüssel aus
einem gemeinsamen Schlüssel abzuleiten; dies steht nicht im Widerspruch zum zweiten Aspekt
von oben. Empfohlene Verfahren sind in Abschnitt B.1 zusammengefasst.

Bemerkung A.3 Falls bei einer Übertragung verschlüsselter Daten zusätzlich das Sicherheitsziel der
Nichtabstreitbarkeit des Klartextes angestrebt wird, sollte der Klartext durch eine digitale Signatur
gesichert werden. In diesem Fall wird also zunächst der Klartext signiert, dann verschlüsselt, und
schließlich wird die verschlüsselte Übertragung durch einen MAC vor Veränderung auf dem Über-
tragungsweg geschützt. Zusätzlich kann eine Signatur über das Chiffrat sinnvoll sein, wenn darüber
hinaus die chiffrierte Nachricht unabstreitbar beziehungsweise nur der Absender (und nicht auch
der legitime Empfänger) in der Lage sein soll, das Chiffrat zu ändern.
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A.2. Authentisierte Schlüsselvereinbarung

Wie bereits erwähnt, muss eine Schlüsselvereinbarung immer mit einer Instanzauthentisierung
kombiniert werden. Nach einigen allgemeinen Vorbemerkungen werden Verfahren angegeben, die
entweder vollständig auf symmetrischen Algorithmen oder vollständig auf asymmetrischen Algo-
rithmen basieren.

A.2.1. Vorbemerkungen

Ziele Ziel eines Verfahrens zum Schlüsselaustausch mit Instanzauthentisierung ist es, dass die
beteiligten Parteien im Anschluss ein gemeinsames Geheimnis teilen und am Ende der Proto-
kollausführung sicher sind, mit wem sie es teilen. Für die Ableitung symmetrischer Schlüssel für
Verschlüsselungs- undDatenauthentisierungsverfahren aus diesemGeheimnis siehe Abschnitt B.1.

Voraussetzungen an die Umgebung Voraussetzung für einen authentisierten Schlüsselaustausch
mit symmetrischen Verfahren ist die Existenz vorverteilter Geheimnisse. Bei asymmetrischen Ver-
fahren wird in der Regel vorausgesetzt, dass eine Public-Key-Infrastruktur vorhanden ist, die in der
Lage ist, zuverlässig Schlüssel an Identitäten zu bindenunddieHerkunft eines Schlüssels durch ent-
sprechende Zertifikate zu beglaubigen. Es wird außerdem angenommen, dass dieWurzelzertifikate
der PKI allen Teilnehmern auf zuverlässigemWege bekanntgemachtworden sind und dass alle Teil-
nehmer zu jedem Zeitpunkt in der Lage sind, sämtliche relevanten Zertifikate auf Gültigkeit prüfen
zu können.

Hinweise zur Umsetzung Bei der konkreten Umsetzung der vorgestellten Verfahren müssen die
folgenden beiden Bedingungen erfüllt sein:

• Die für die Authentisierung benutzten Zufallswerte müssen bei jeder Durchführung des Pro-
tokollsmit großerWahrscheinlichkeit verschieden sein. Dies kann zumBeispiel erreicht wer-
den, indem jedes Mal ein Zufallswert bezüglich der Gleichverteilung auf {0, 1}120 gewählt
wird.

• Die für die Schlüsselvereinbarung benutzten Zufallswerte müssen mindestens eine Entropie
erreichen, die den gewünschten Schlüssellängen der auszuhandelnden Schlüssel entspricht.1

Zusätzlich sollte jeder Teilnehmer an der Schlüsselvereinbarung mindestens 120 Bits Min-
Entropie zu dem auszuhandelnden Schlüssel beitragen.

A.2.2. Symmetrische Verfahren

Grundsätzlichkann jedesVerfahrenzur InstanzauthentisierungausAbschnitt 6.1mit jedemVerfah-
ren zur Schlüsselvereinbarung aus Abschnitt 3.3miteinander kombiniert werden. Die Kombination
muss dabei so erfolgen, dass die ausgetauschten Schlüssel tatsächlich authentisiert sind und somit
insbesondere Man-in-the-Middle-Attacken ausgeschlossen werden können. Für diese Anwendung
wird folgendes Verfahren empfohlen:

Key Establishment Mechanism 5 aus [65].

Tabelle A.1: Empfohlenes symmetrisches Verfahren zur Schlüsselvereinbarung mit
Instanzauthentisierung.

1Es wird an dieser Stelle davon ausgegangen, dass nur symmetrische Schlüssel ausgehandelt werden.
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BemerkungA.4 Als Verschlüsselungsverfahren können imKeyEstablishmentMechanism5 aus [65]
alle in dieser Technischen Richtlinie empfohlenen authentisierten Verschlüsselungsverfahren ver-
wendet werden (siehe Abschnitt A.1).

A.2.3. Asymmetrische Verfahren

Analog wie für symmetrische Verfahren kann auch hier grundsätzlich jedes Verfahren zur Instanz-
authentisierung aus Abschnitt 6.2 mit jedem Verfahren zur Schlüsselvereinbarung aus Kapitel 2
kombiniert werden. Um dabei jedoch Fehler in selbst konstruierten Protokollen auszuschließen,
werden die in Tabelle A.2 aufgelisteten Verfahren zur Schlüsselvereinbarung mit Instanzauthenti-
sierung basierend auf asymmetrischen Verfahren empfohlen.
Alle empfohlenen Verfahren setzen als Vorbedingung die Existenz einesMechanismus zurmani-

pulationssicheren Verteilung öffentlicher Schlüssel voraus. Dieser Mechanismus muss die folgen-
den Eigenschaften aufweisen:

• Der durch einen Nutzer erzeugte öffentliche Schlüssel muss zuverlässig an dessen Identität
gebunden sein.

• Der zugehörige private Schlüssel sollte zuverlässig an die Identität des Nutzers gebunden sein
(es sollte einemNutzer nichtmöglich sein, einen öffentlichen Schlüssel unter seiner Identität
zu registrieren, zu dem er den zugehörigen privaten Schlüssel nicht nutzen kann).

Es gibt mehrereMöglichkeiten, dies zu erreichen. Einemanipulationssichere Schlüsselverteilung
kann durch eine PKI realisiert werden. Die Anforderung, dass die Besitzer aller durch die PKI aus-
gestellten Zertifikate tatsächlich Nutzer der zugehörigen privaten Schlüssel sein sollen, kann durch
die PKI überprüft werden, indem sie vor der Ausstellung des Zertifikats eines der in Abschnitt 6.2
beschriebenenProtokolle zur Instanzauthentisierungmit demAntragsteller unterVerwendung sei-
nes öffentlichen Schlüssels durchführt.
Falls die PKI eine solche Prüfung nicht durchführt, wird empfohlen, die unten empfohlenen

Verfahren um einen Schritt zur Schlüsselbestätigung zu ergänzen, in dem geprüft wird, dass
beide Seiten das gleiche gemeinsame Geheimnis K ermittelt haben und in dem dieses Geheim-
nis an die Identitäten der beiden Parteien gebunden wird. Zur Schlüsselbestätigung wird das
in [98, Abschnitt 5.6.2] beschriebene Verfahren empfohlen. Im zweiten empfohlenen Verfahren
(KAS2-bilateral-confirmation nach [98]) ist dieser Schritt bereits enthalten.

• Elliptic Curve Key Agreement of ElGamal Type (ECKA-EG), siehe [27],

• Instanzauthentisierung mit RSA und Schlüsselvereinbarung mit RSA, siehe KAS2-
bilateral-confirmation nach [98, Abschnitt 8.3.3.4],

• MTI(A0), siehe [69, Annex D.7].

Tabelle A.2: Empfohlene asymmetrische Verfahren zur Schlüsselvereinbarung mit
Instanzauthentisierung.

Bemerkung A.5Um konform mit der vorliegenden Technischen Richtlinie zu sein, muss bei der
konkreten Umsetzung der Protokolle darauf geachtet werden, dass dabei lediglich die in diesem
Dokument empfohlenen kryptographischen Komponenten zur Anwendung kommen.

Bemerkung A.6 Bei dem Verfahren ECKA-EG findet keine gegenseitige Authentisierung statt. Hier
beweist eine Partei der anderen lediglich im Besitz eines privaten Schlüssels zu sein, und auch dies
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geschieht nur implizit, und zwar durch den imAnschluss an die Ausführung des Protokolls vorhan-
denen Besitz des ausgehandelten Geheimnisses.
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Anhang B.

Zusätzliche Funktionen und Algorithmen

Für einige der in dieser Technischen Richtlinie empfohlenen kryptographischen Verfahren wer-
den zusätzliche Funktionen und Algorithmen benötigt, um beispielsweise Systemparameter zu ge-
nerieren oder aus den von Zufallszahlengeneratoren oder Schlüsseleinigungsverfahren erhaltenen
Werten symmetrische Schlüssel abzuleiten. Diese Funktionen und Algorithmen müssen sorgfältig
gewählt werden, umdas in dieser Technischen Richtlinie geforderte Sicherheitsniveau zu erreichen
und kryptoanalytische Angriffe zu verhindern.

B.1. Schlüsselableitung

B.1.1. Schlüsselableitung nach Schlüsseleinigung

Nach einem Schlüsseleinigungsverfahren sind beide Parteien im Besitz eines gemeinsamen Ge-
heimnisses. Häufig müssen aus diesem Geheimnis mehrere symmetrische Schlüssel, zum Beispiel
für die Verschlüsselung und zur Datenauthentisierung (siehe auch Bemerkung A.2), abgeleitet wer-
den, was mithilfe einer Schlüsselableitungsfunktion ermöglicht werden kann. Daneben können
durch Verwendung einer Schlüsselableitungsfunktion auch folgende Ziele erreicht werden:

• Bindung von Schlüsselmaterial an Protokolldaten (zum Beispiel Sendername, Empfängerna-
me,…) durch Verwendung der Protokolldaten in der Schlüsselableitungsfunktion.

• Ableitung von Sitzungsschlüsseln oder Schlüsseln für verschiedene Zwecke aus einem Mas-
terschlüssel auch in rein symmetrischen Kryptosystemen.

• Nachbearbeitung von Zufallsdaten zur Beseitigung statistischer Schiefen bei der Erzeugung
kryptographischer Schlüssel.

Für sämtliche Anwendungen von Schlüsselableitungsfunktionen werden folgende Verfahren
empfohlen:

• Two-Step KDF, siehe [100, Abschnitt 5],

• HKDF, siehe [74].

Tabelle B.1: Empfohlene Verfahren zur Schlüsselableitung.

Im Rahmen der vorliegenden Technischen Richtlinie wird empfohlen, im Falle von Two-Step
KDF als MAC-Funktion HMAC oder AES-CMAC einzusetzen, siehe Abschnitt 5.2. Die Ausgabe des
MAC-Algorithmus darf dabei nicht eingekürzt werden. Für Schlüssellängen von 128 Bit können
gemäß [100, Tabelle 4,5] beide Verfahren gleichermaßen eingesetzt werden, für längere Schlüssel
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wird ausschließlichdieVerwendungvonHMACempfohlen.Wirddie SchlüsselableitungmitHMAC
durchgeführt, so entspricht das hier empfohlene Verfahren im Wesentlichen HKDF [74]. Der Un-
terschied zu HKDF besteht lediglich in der Reihenfolge der Nachrichtenbestandteile, was aus kryp-
tographischer Sicht nicht relevant ist, möglicherweise aber zu Interoperabilitätsproblemen führen
kann.

B.1.2. Passwort-basierte Schlüsselableitung

Bei der Passwort-basierten Schlüsselableitung wird ein kryptographischer Schlüssel (etwa für eine
Festplattenverschlüsselung) direkt aus einem von einemNutzer eingegebenen Passwort abgeleitet.
Bei Verwendung nutzergenerierter Passwörter kann dadurch in der Regel mangels Entropie kein
Sicherheitsniveau von 120 Bits erreicht werden.

Die vorliegende Technische Richtlinie empfiehlt in solchen Situationen die Ableitung des ent-
sprechenden Schlüssels durch Anwendung eines MACsmit einem geheimen, nur für diesen Zweck
genutzten Schlüssel auf das Passwort. Es wird empfohlen, den MAC auf kryptographisch sicherer,
lokal im authentisierenden System vorhandener Hardware zu berechnen. Hierbei sollte ein CMAC
oder ein HMAC mit mindestens 128 Bits Schlüssellänge genutzt werden und das Passwort sollte
mit einem Salt-Wert von mindestens 32 Bits Länge kombiniert werden. Beim Scheitern einer Au-
thentisierung oder einer Schlüsselableitung sollte die Hardware-Komponente verzögert reagieren,
um lokale Brute-Force-Attacken auszuschließen. Die Qualität der Passwörter muss in diesem Fall
den Anforderungen aus Abschnitt 6.3.1 entsprechen, wobei Offline-Attacken als ausgeschlossen be-
trachtet werden können.

Falls die Verwendung einer kryptographischen Sicherheitskomponente zur passwortbasierten
Schlüsselableitung nicht möglich ist, sollte die Hashfunktion Argon2id [12] genutzt werden. Die
Sicherheitsparameter von Argon2id und die Anforderungen an die Passwörter sind in Abhängig-
keit von dem Anwendungsszenario mit einem Experten abzusprechen.

B.2. Erzeugung unvorhersagbarer Initialisierungsvektoren

Wie bereits in Abschnitt 3.1.2 erwähnt, müssen Initialisierungsvektoren für symmetrische Ver-
schlüsselungsverfahren, die die Betriebsart Cipher Block Chaining Mode (CBC) einsetzen, unvor-
hersagbar sein. Dies bedeutet nicht, dass die Initialisierungsvektoren vertraulich behandelt werden
müssen, sondern lediglich, dass ein möglicher Angreifer praktisch nicht in der Lage sein darf,
zukünftig eingesetzte Initialisierungsvektoren zu erraten. Darüber hinaus darf der Angreifer auch
nicht in der Lage sein, die Wahl der Initialisierungsvektoren zu beeinflussen.

In dieser Technischen Richtlinie werden die folgenden beiden Verfahren zur Erzeugung unvor-
hersagbarer Initialisierungsvektoren empfohlen, wobei n die Blockgröße der eingesetzten Block-
chiffre bezeichnet:
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Zufällige Initialisierungsvektoren: Erzeugungeiner zufälligenBitfolgeder Längenmithilfe ei-
nes geeigneten Zufallszahlengenerators (siehe Kapitel 8) und Nutzung dieser Bitfolge als
Initialisierungsvektor.

Verschlüsselte Initialisierungsvektoren: Nutzung eines deterministischen Verfahrens zur Er-
zeugung von Prä-Initialisierungsvektoren (zum Beispiel einem Zähler). Verschlüsselung
des Prä-Initialisierungsvektors mit der einzusetzenden Blockchiffre und einem vom ei-
gentlichen Schlüssel verschiedenen Schlüssel (zum Beispiel Hashwert des einzusetzen-
den Verschlüsselungsschlüssels), und Nutzung des Chiffretexts als Initialisierungsvektor.

Tabelle B.2: Empfohlene Verfahren zur Erzeugung unvorhersagbarer Initialisierungsvektoren.

Bei der zweitenMethodemuss darauf geachtet werden, dass sich die Prä-Initialisierungsvektoren
während der Lebensdauer des Systems nicht wiederholen. Falls ein Zähler als Prä-Initialisierungs-
vektor verwendet wird, bedeutet dies, dass Zählerüberläufe während der gesamten Systemlebens-
dauer nicht auftreten dürfen.

B.3. Erzeugung von EC-Systemparametern

Die Sicherheit asymmetrischer Verfahren auf Basis elliptischer Kurven beruht auf der angenomme-
nen Schwierigkeit der Berechnung diskreter Logarithmen in diesen Gruppen.
Zur Festlegung von EC-Systemparametern werden folgende Komponenten benötigt:

1.) Eine Primzahl p,

2.) Kurvenparameter a, b ∈ Fp mit 4a3 + 27b2 ̸= 0, die eine elliptische Kurve

E(Fp) = {(x, y) ∈ Fp × Fp; y2 = x3 + ax + b} ∪ {OE}

festlegen, und

3.) ein Basispunkt P aufE(Fp).

Die EC-Systemparameter sind dann durch die Werte (p, a, b, P, q, i) gegeben, wobei q := ord(P )
die Ordnung des Basispunktes P in E(Fp) bezeichnet, p > 3 und i := Card

(
E(Fp)

)
/q der soge-

nannte Kofaktor ist.
Nicht alle EC-Systemparameter sind für die in dieser Technischen Richtlinie empfohlenen asym-

metrischen Verfahren, die auf elliptischen Kurven basieren, geeignet, dafür einige Parameterkon-
stellationen das diskrete Logarithmusproblem in den von diesen elliptischen Kurven generierten
Gruppen effizient lösbar ist. Neben einer ausreichenden Bitlänge von q müssen zusätzlich die fol-
genden Bedingungen erfüllt sein, siehe [79] für weitere Informationen:

• Die Ordnung q = ord(P ) des Basispunktes P ist eine von p verschiedene Primzahl,

• pr ̸= 1 mod q für alle 1 ≤ r ≤ 104, und

• die Klassenzahl der Hauptordnung des Quotientenkörpers des Endomorphismenrings vonE
ist größer als 107.

EC-Systemparameter, die die obigen Bedingungen erfüllen, werden auch als kryptographisch
stark bezeichnet.
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Bemerkung B.1 Es wird empfohlen, die EC-Systemparameter nicht selbst zu erzeugen, sondern
stattdessen auf standardisierte Werte zurückzugreifen, die von einer vertrauenswürdigen Instanz
zur Verfügung gestellt werden.

Die in Tabelle B.3 aufgelisteten Systemparameter werden empfohlen:

• brainpoolP256r1, siehe [79],

• brainpoolP320r1, siehe [79],

• brainpoolP384r1, siehe [79],

• brainpoolP512r1, siehe [79].

Tabelle B.3: Empfohlene EC-Systemparameter für asymmetrische Verfahren, die auf elliptischen
Kurven basieren.

B.4. Generierung von Zufallszahlen für probabilistische asymmetrische
Verfahren

In dieser Technischen Richtlinie werdenmehrere asymmetrische Verfahren behandelt, die Zufalls-
zahlen k ∈ {0, . . . , q − 1} (zum Beispiel als Ephemeralschlüssel) benötigen, wobei q in der Regel
keine 2er-Potenz ist. Bereits in den Bemerkungen 2.11, 2.13, 5.6 und 5.8 wurde darauf hingewie-
sen, dass k nach Möglichkeit (zumindest nahezu) gleichverteilt gewählt werden sollte. Hingegen
erzeugen die in Kapitel 8 vorgestellten Zufallszahlengeneratoren gleichverteilte Zufallszahlen auf
{0, 1, . . . , 2n− 1} („zufällige n-Bitstrings“). Die Aufgabe besteht also darin, aus diesen Zufallszahlen
(wenigstens nahezu) gleichverteilte Zufallszahlen auf {0, 1, . . . , q − 1} herzuleiten.
In den Algorithmen B.1 und B.2 werden zwei Verfahren genannt, die dies ermöglichen, wobei

n ∈ N so gewählt ist, dass 2n−1 ≤ q ≤ 2n − 1 gilt, das heißt q hat die Bitlänge n.

Algorithmus B.1: Verfahren 1 zur Berechnung von Zufallswerten auf {0, . . . , q − 1}.
Input: q ∈ Nmit 2n−1 ≤ q ≤ 2n − 1
Output: k ∈ {0, 1, . . . , q − 1} gleichverteilt
1: Wähle k ∈ {0, 1, . . . , 2n − 1} gleichverteilt.
2: while k ≥ q do
3: Wähle k ∈ {0, 1, . . . , 2n − 1} gleichverteilt.
4: end while

Algorithmus B.2: Verfahren 2 zur Berechnung von Zufallswerten auf {0, . . . , q − 1}.
Input: q ∈ Nmit 2n−1 ≤ q ≤ 2n − 1
Output: k ∈ {0, 1, . . . , q − 1} (nahezu) gleichverteilt.
1: Wähle k′ ∈ {0, 1, . . . , 2n+64 − 1} gleichverteilt.
2: Setze k = k′ mod q.

Bemerkung B.2 (i) Verfahren 1 in Algorithmus B.1 überführt eine Gleichverteilung auf
{0, . . . , 2n − 1} in eine Gleichverteilung auf {0, . . . , q − 1}, genauer liefert Verfahren 1
die bedingte Verteilung auf {0, . . . , q − 1} ⊂ {0, . . . , 2n − 1}. Hingegen erzeugt Verfahren 2 in
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Algorithmus B.2 selbst für ideale Zufallszahlengeneratoren mit Werten in {0, . . . , 2n+64 − 1}
keine (perfekte) Gleichverteilung auf {0, . . . , q − 1}. Die Abweichungen sind jedoch so ge-
ring, dass sie nach derzeitigem Wissensstand von einem Angreifer nicht ausgenutzt werden
können.

(ii) Das zweite Verfahren besitzt denVorteil, dass etwaige vorhandene Schiefen auf {0, . . . , 2n+64−
1} in allerRegel reduziertwerden. FürPTG.2-konformeZufallszahlengeneratorenwurdedaher
nur dieses Verfahren empfohlen. Es sei jedoch darauf hingewiesen, dass die direkte Nutzung
von PTG.2-Generatoren nicht mehr empfohlen wird.

(iii) Verfahren 1 besitzt denNachteil, dass die Anzahl der Iterationen (und damit die Laufzeit) nicht
konstant ist. Für manche Anwendungen kann es jedoch notwendig sein, eine obere Laufzeit-
schranke zu garantieren. An dieser Stelle sei angemerkt, dass die Wahrscheinlichkeit, dass ei-
ne auf k ∈ {0, 1, . . . , 2n − 1} gleichverteilte Zufallszahl kleiner als q ist, größer als q/2n ≥
2n−1/2n = 1/2 ist.

B.5. Erzeugung von Primzahlen

B.5.1. Vorbemerkungen

Bei der Festlegung der Systemparameter für RSA-basierte asymmetrische Verfahren müssen zwei
Primzahlen p und q gewählt werden. Für die Sicherheit der Verfahren ist es nötig, dass diese Prim-
zahlen geheim gehalten werden. Dies setzt insbesondere voraus, dass p und q zufällig gewählt wer-
den. Im Hinblick auf die Benutzerfreundlichkeit einer Anwendung, in der RSA-basierte Verfahren
zumEinsatz kommen, ist es zudemwichtig, dass die Primzahlerzeugung effizient durchgeführtwer-
den kann. Dabei ist zu beachten, dass proprietäre Geschwindigkeitsoptimierungen in der Schlüssel-
erzeugung zu signifikanten kryptographischen Schwächen führen können, siehe etwa [109]. Eswird
daher dringend empfohlen, Verfahren einzusetzen, die öffentlich bekannt und hinsichtlich ihrer Si-
cherheit untersucht worden sind.
Routinen zur Erzeugung von zufälligen Primzahlen werden ferner für die Erzeugung von Sys-

temparametern für ECC- beziehungsweise Körperarithmetik-basierte Kryptosysteme ohne spezi-
elle Eigenschaften benötigt. Die Anforderungen an diese Primzahlen unterscheiden sich insofern
von denen für das RSA-Verfahren, als dass Primzahlen nicht geheim gehalten werdenmüssen, son-
dern stattdessen eine nachweisbare Zufälligkeit ihrer Erzeugung von Relevanz sein kann. Weitere
Einzelheiten und Hinweise zu diesem Thema finden sich in Abschnitt B.3.

B.5.2. Verfahren zur Erzeugung von Primzahlen

Zur Erzeugung zufälliger Primzahlen, die in einemvorgegebenen Intervall [a, b]∩N liegen, sind drei
Verfahren zulässig, die sich wie folgt kurz zusammenfassen lassen:

1.) Gleichverteilte Erzeugung zufälliger Primzahlen durch Verwerfungsmethode (englisch rejec-
tion sampling);

2.) Gleichverteilte Auswahl einer invertierbaren Restklasse r bezüglichB#, wobeiB# die Prim-
fakultät von B ist, also das Produkt aller Primzahlen kleiner B, gefolgt von der Wahl einer
Primzahl von geeigneter Größe mit Rest r mod B# durch Verwerfungsmethode;

3.) Erzeugung einer zufälligen Zahl spassenderGröße, die zuB# teilerfremd ist, und Suche nach
der nächstenPrimzahl in der arithmetischenFolge, die durch s, s+B#, s+2·B#, . . . gegeben
ist.
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Die ersten beiden Verfahren werden gleichermaßen empfohlen, das dritte Verfahren erzeugt
gewisse statistische Schiefen in der Verteilung der erzeugten Primzahlen, die grundsätzlich uner-
wünscht sind. Es ist allerdings in der Praxis weit verbreitet (siehe etwa Table 1 in [119]) und es gibt
zum aktuellen Zeitpunkt keine Hinweise darauf, dass sich die induzierten statistischen Schiefen für
Angriffe nutzen lassen. Daher wird dieses Verfahren in der vorliegenden Technischen Richtlinie als
Legacy-Verfahren akzeptiert.

Die folgendenTabellen liefern eine genauereBeschreibungder drei durchdieseTechnischeRicht-
linie unterstützten Verfahren:

Algorithmus B.3: Empfohlenes Verfahren 1 zur Erzeugung von Primzahlen durch Verwerfungsme-
thode.
Input: Intervall I := [a, b] ∩ N
Output: p ∈ I prim
1: Wähle p ∈ I ungerade und gleichverteilt auf I .
2: while p zusammengesetzt do
3: Wähle p ∈ I ungerade und gleichverteilt auf I .
4: end while

Algorithmus B.4: Empfohlenes Verfahren 2 zur Erzeugung von Primzahlen durch effizienzopti-
mierte Verwerfungsmethode.
Input: Intervall I := [a, b] ∩ N,B ∈ Nmit S := B#≪ b− a
Output: p ∈ I prim
1: Wähle r in (Z/S)∗ gleichverteilt (äquivalent: Wähle r < S zufällig mit ggT(r, S) = 1).
2: Wähle k ∈ N zufällig, so dass p := kS + r ∈ I (äquivalent: Wähle k gleichverteilt auf [⌈(a −

r)/S⌉, ⌊(b− r)/S⌋]).
3: while p zusammengesetzt do
4: Wähle k ∈ N zufällig, so dass p := kS + r ∈ I (äquivalent: Wähle k gleichverteilt auf [⌈(a −

r)/S⌉, ⌊(b− r)/S⌋]).
5: end while

Algorithmus B.5: Legacy-Verfahren zur Erzeugung von Primzahlen durch inkrementelle Suche.
Input: Intervall I := [a, b] ∩ N,B ∈ Nmit S := B#≪ b− a
Output: p ∈ I prim
1: repeat
2: Wähle r in (Z/S)∗ gleichverteilt (äquivalent: Wähle r < S zufällig mit ggT(r, S) = 1).
3: Wähle k ∈ N zufällig, so dass p := kS + r ∈ I (äquivalent: Wähle k gleichverteilt auf [⌈(a −

r)/S⌉, ⌊(b− r)/S⌋]).
4: while p zusammengesetzt, p ∈ I do
5: p← p + S
6: end while
7: until p prim

Als Primzahltest in den oben beschriebenen Algorithmen kommt aus Effizienzgründenmeist ein
probabilistischer Primzahltest zum Einsatz. Im Rahmen dieser Technischen Richtlinie wird der fol-
gende Algorithmus empfohlen:
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Miller-Rabin, siehe [84, Algorithmus 4.24].

Tabelle B.4: Empfohlener probabilistischer Primzahltest.

Bemerkung B.3 (Miller-Rabin-Algorithmus) Der Miller-Rabin-Algorithmus benötigt neben der zu
untersuchenden Zahl p einen Zufallswert x ∈ {2, 3, . . . , p − 2}, die sogenannte Basis. Ist x zufäl-
lig bezüglich der Gleichverteilung auf {2, 3, . . . , p − 2} gewählt, so beträgt die Wahrscheinlichkeit,
dass p zusammengesetzt ist, obwohl derMiller-Rabin-Algorithmus ausgibt, dass p eine Primzahl sei,
höchstens 1/4.

Worst Case: Um die Wahrscheinlichkeit, dass eine feste Zahl p mittels des Miller-Rabin-
Algorithmus als Primzahl ausgegeben wird, obwohl sie zusammengesetzt ist, auf 2−120

zu beschränken, muss der Algorithmus 60-mal mit jeweils unabhängig voneinander be-
züglich der Gleichverteilung gewählten Basen x1, . . . , x60 ∈ {2, 3, . . . , p − 2} aufgerufen
werden, siehe auch Abschnitt B.4 für empfohlene Verfahren zur Berechnung gleichverteilter
Zufallszahlen aus {2, 3, . . . , p− 2}.

Average Case: Um eine zufällig bezüglich der Gleichverteilung gewählte ungerade Zahl
p ∈ [2b−1, 2b − 1] mit der gewünschten Sicherheit auf ihre Primzahleigenschaft zu tes-
ten, reichen bei weitem weniger Iterationen des Miller-Rabin-Algorithmus aus, als es die
eben genannte Abschätzung nahelegen würde, vergleiche [46], [103, Appendix C] und [67,
Annex A]. So werden für b = 1536 lediglich vier Iterationen benötigt, um bei einer verblei-
benden Fehlerwahrscheinlichkeit von 2−128 auszuschließen, dass p zusammengesetzt ist,
obwohl der Miller-Rabin-Algorithmus p als Primzahl erkennt [67]. Auch hierfür müssen die
Basen unabhängig und zufällig bezüglich der Gleichverteilung aus {2, 3, . . . , p − 2} gewählt
werden. Die konkrete Anzahl an notwendigen Operationen hängt von der Bitlänge von p
ab, da die Zahlen, für die die Abschätzungen des Worst-Case-Falles zutreffen, mit steigender
Größe der Zahlen in ihrer Dichte deutlich abnehmen.

Optimierungen: Zur Optimierung der Laufzeit etwa von Algorithmus B.3 kann es hilfreich sein,
zusammengesetzte Zahlen mit sehr kleinen Faktoren durch Probedivision oder Siebtechni-
ken vor Anwendung des probabilistischen Primzahltests zu eliminieren. Ein solcher Vortest
hat nur geringfügige Auswirkungen auf die Wahrscheinlichkeit, dass vom Test als Primzahl
klassifizierte Zahlen doch zusammengesetzt sind. Die Empfehlungen zur erforderlichen An-
zahl der Wiederholungen des Miller-Rabin-Tests gelten daher für auf solche Art optimierte
Varianten des Verfahrens unverändert.

Sonstige Anmerkungen: Bei der Erzeugung von Primzahlen, die in besonders sicherheitskriti-
schen Funktionen eines Kryptosystems Verwendung finden sollen oder deren Erzeugung
wenig zeitkritisch ist, wird empfohlen, eine Verifikation der Primzahleigenschaft mit 60
Runden des Miller-Rabin-Tests durchzuführen, siehe auch [93, 103]. Dies betrifft zum Bei-
spiel Primzahlen, die als dauerhafte Parameter eines kryptographischen Verfahrens einmal
erzeugt und dann über einen längeren Zeitraum nicht gewechselt sowie unter Umständen
von vielen Nutzern verwendet werden.

Zur Erzeugung der benötigten Zufallszahlen kann ein Zufallszahlengenerator der Funktio-
nalitätsklassen PTG.3, DRG.4, DRG.3 oder NTG.1 genutzt werden. Bei Verwendung eines de-
terministischen Zufallszahlengenerators ist aus informationstheoretischer Sicht zwar keine
gleichverteilte Primzahlerzeugung möglich, allerdings entsteht dadurch keine Sicherheitslü-
cke: Ein Zufallszahlengenerator der Funktionalitätsklasse DRG.3 oder DRG.4 erzeugt unter
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kryptographischen Standardannahmen Zufallszahlen mit einer Verteilung, die bei Verwen-
dung klassischer Computer durch keinen bekannten Angriff mit realistischem praktischem
Aufwand von einer idealen Verteilung unterschieden werden kann.

Es ist allerdings in diesem Zusammenhang zu beachten, dass das Sicherheitsniveau der er-
zeugten RSA-Moduln in diesem Fall möglicherweise durch das Sicherheitsniveau der Zufalls-
zahlenerzeugung beschränkt wird. Dies wäre etwa der Fall, wenn ein Zufallszahlengenerator
mit 120 Bits Sicherheitsniveau zur Erzeugung von RSA-Schlüsseln einer Länge von 4096 Bits
genutzt würde.

Alternative Primzahltests: Die Auswahl eines Primzahltests ist aus kryptoanalytischer Sicht nicht
sicherheitskritisch, solange der gewählte Test Primzahlen nicht fälschlicherweise als zusam-
mengesetzt klassifiziert und solange die Wahrscheinlichkeit, dass zusammengesetzte Zahlen
ihn bestehen, vernachlässigbar gering ist. Daher können andere Tests, für die diese Eigen-
schaften in der Literatur nachgewiesen worden sind, anstelle des Miller-Rabin-Tests einge-
setzt werden, ohne dass die Konformität zu der vorliegenden Technischen Richtlinie verloren
geht. Die Verwendung des sehr weit bekannten Miller-Rabin-Verfahrens ist allerdings unter
anderem imHinblick auf eineÜberprüfung derKorrektheit einer Implementierung sowie auf
eine Prüfung der Seitenkanalresistenz vorteilhaft.

B.5.3. Erzeugung von Primzahlpaaren

Umdie Sicherheit von Schlüsselpaaren, für die die zugrundeliegendenRSA-ModulndurchMultipli-
kation zweier unabhängig voneinandermit einem der geeigneten Verfahren erzeugten Primzahlen
berechnet wurden, zu gewährleisten, ist es wichtig, dass das Intervall I := [a, b] ∩ N nicht zu klein
ist. Wenn Schlüsselpaare erzeugt werden sollen, deren Modulus N eine vorher festgelegte Bitlänge
n aufweist, bietet es sich an, I = [⌈2(n/2)

√
2 ⌉, ⌊2

(n/2)⌋] ∩ N zu wählen. Eine andere Wahl von I ist zu
dieser Technischen Richtlinie konform, wenn für p und q das gleiche Intervall I genutzt wird und
Card(I) ≥ 2−8b ist.

B.5.4. Hinweise zur Sicherheit der empfohlenen Verfahren

Im Folgenden bezeichne π die Primzahlfunktion, also π(x) := Card({n ∈ N : n ≤ x, n prim}).
Nach dem Primzahlsatz ist π(x) asymptotisch äquivalent zu x/ ln(x), das heißt

lim
x→∞

π(x) · ln(x)
x

= 1.

Die Sicherheit der hier empfohlenenVerfahren zur Primzahlerzeugung stützt sich auf die folgenden
Beobachtungen:

• Alle drei Verfahren können jede Primzahl erzeugen, die in dem vorgegebenen Intervall ent-
halten ist, falls der zugrundeliegende Zufallszahlengenerator alle Kandidaten aus dem jeweils
zulässigen Bereich erzeugen kann.

• Die ersten beiden Verfahren erzeugen Primzahlen, deren Verteilung bei Verwendung der
empfohlenen Sicherheitsparameter praktisch nicht von einer Gleichverteilung unterschie-
den werden kann. Dies ist unmittelbar ersichtlich für das erste Verfahren; für das zweite
Verfahren ergibt es sich heuristisch aus dem Dirichlet’schen Primzahlsatz: Die relative Häu-
figkeit von Primzahlen ist in allen invertierbaren Restklassen modulo S asymptotisch gleich,
und die Restklasse modulo S der zu erzeugenden Primzahl wird gemäß der Gleichverteilung
auf (Z/S)∗ gewählt.
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• Das im vorhergehenden Punkt genannte Argument für die Sicherheit des zweiten Verfahrens
liefert strenggenommen keine Garantie dafür, dass für ein konkretes S und ein konkretes In-
tervall I die Häufigkeit von Primzahlen während der Suche tatsächlich nicht von der gewähl-
tenRestklasse r mod S abhängig ist. In der Tat ist klar, dass diese asymptotischeAussage nicht
gültig sein wird, wenn S sich der Größenordnung von b − a annähert. Es ist aber anzuneh-
men, dass es keine wesentlichen Unterschiede bezüglich der Primzahldichte zwischen den
verschiedenen Restklassen gibt, wenn die Anzahl der Primzahlen in den einzelnen Restklas-
sen groß ist. Das Intervall I enthält π(b) − π(a) Primzahlen, für jede Restklasse modS wer-
den daher π(b)−π(a)

φ(S) Primzahlen erwartet. Für Zahlen der Größenordnung von etwa 1000 Bits

kann dieser Erwartungswert mit einem geringen relativen Fehler auf b ln(a)−a ln(b)
ln(a) ln(b)φ(S) geschätzt

werden, solange φ(S) klein im Vergleich zum Zähler des Bruches ist. Es wird empfohlen, S so
zu wählen, dass b ln(a)−a ln(b)

ln(a) ln(b)φ(S) ≥ 264 gilt.

• Die oben wiedergegebenen qualitativen Erwägungen sind ausreichend, um das zweite Ver-
fahren als geeignet einzuschätzen. In der Literatur gibt es genauere Untersuchungen zu eng
verwandten Mechanismen zur Primzahlerzeugung, siehe etwa [52].

• Das dritte Verfahren erzeugt Primzahlen, die nicht gleichverteilt sind, auch wenn die erzeug-
ten Schiefen in der Verteilung der Primzahlen nach derzeitigem Kenntnisstand als praktisch
durch einen Angreifer nicht ausnutzbar gelten. Die Wahrscheinlichkeit einer Primzahl p in
dem Intervall I , durch dieses Verfahren ausgegeben zuwerden, ist proportional zur Länge des
primzahlfreien Abschnitts in der arithmetischen Folge p − kS, p − (k − 1)S, . . . , p − S, p,
die durch p beendet wird. Da die Primzahldichte in diesen arithmetischen Folgen für große S
tendenziell zunimmt, wird erwartet, dass dieser Effekt für S = 2 am stärksten ausgeprägt
ist. Auch hier bedeutet er aber in der Praxis nur einen sehr begrenzten Entropieverlust. Man
kann die Verteilungsschiefe nach oben begrenzen, indem die Suche abgebrochen undmit ei-
nem neuen Startwert wieder aufgenommen wird, falls nach einer angemessenen Zahl T von
Schritten keine Primzahl gefunden wurde: In diesem Fall werden alle Primzahlen, die einer
Lücke der Länge≥ T folgen, mit gleicher Wahrscheinlichkeit ausgegeben.
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Anhang C.

Protokolle für spezielle kryptographische
Anwendungen

In diesem Kapitel werden Protokolle behandelt, die als Bausteine kryptographischer Lösungen be-
nutztwerdenkönnen. In der aktuellenVersionder vorliegendenTechnischenRichtlinie betrifft dies
die Protokolle SRTP (Secure Real-TimeTransport Protocol) undMLS (Messaging Layer Security). Die
entsprechenden Informationen für TLS [23], IPsec [24] und SSH [25] sind in den Teilen zwei bis vier
der Technischen Richtlinie zu finden, siehe [23, 24, 25].
Im Allgemeinen hat die Verwendung etablierter Protokolle bei der Entwicklung kryptographi-

scher Systeme den Vorteil, dass auf eine umfangreiche öffentliche Analyse zurückgegriffen werden
kann. Eigenentwicklungen können demgegenüber leicht Schwächen enthalten, die für einen Ent-
wickler nur schwer zu erkennen sind. Es wird daher empfohlen, wo immer esmöglich ist, allgemein
zugängliche, gegebenenfalls standardisierte und vielfach evaluierte Protokolle eigenen Protokoll-
entwicklungen vorzuziehen.

C.1. SRTP

SRTP ist ein Protokoll, das das Audio- und Videoprotokoll RTP (Real-Time Transport Protocol) um
Funktionen zur Sicherstellung vonVertraulichkeit und Integrität der übertragenenNachrichten er-
gänzt. Es wird in RFC 3711 [8] definiert. SRTPmussmit einemProtokoll zum Schlüsselmanagement
kombiniertwerden, da es keine eigenenMechanismenzurAushandlung einesKryptokontextes vor-
sieht.
Im Rahmen dieser Technischen Richtlinie werden folgende Spezifikationen bei der Verwendung

von SRTP empfohlen:

• Als symmetrisches Verschlüsselungsverfahrenmit kombiniertem Integritätsschutz wird AES
im Galois/Counter Mode wie in [83] empfohlen.

• Als alternative Verschlüsselungsverfahren werden sowohl AES im Counter-Modus als auch
im f8-Modus wie in [8] empfohlen. Als Integritätsschutz darf hier ein auf SHA1 basierender
HMAC verwendet werden, da in [8] die Nutzung von Hashfunktionen der SHA2- oder SHA3-
Familie nicht spezifiziert ist. Dieser HMAC darf im Kontext des Protokolls auf 80 Bits gekürzt
werden.

• Als Schlüsselmanagementsystem sollte MIKEY [4] verwendet werden. Dabei werden die fol-
genden Schlüsselmanagementverfahren aus [4] empfohlen: DH-Schlüsselaustausch mit Au-
thentisierung über PKI, RSA mit PKI sowie Pre-Shared-Keys. Generell sollten innerhalb von
MIKEY und SRTP als Komponenten nur in dieser Richtlinie empfohlene kryptographische
Verfahren verwendet werden.

• zRTP sollte nur eingesetzt werden, wenn esmit unverhältnismäßig hohemAufwand verbun-
den ist, das Problem der Schlüsselverteilung durch ein Public-Key-Verfahren unter Verwen-
dung einer PKI oder durch Vorverteilung geheimer Schlüssel zu lösen.
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• Es wird dringend empfohlen, die in [8] vorgesehenen Mechanismen zum Replay- und Inte-
gritätsschutz in SRTP zu nutzen.

Bei Anwendungen zur sicheren Übertragung von Audio- und Videodaten in Echtzeit sollte be-
sonders darauf geachtet werden, die Entstehung von Seitenkanälen, beispielsweise durch Daten-
übertragungsrate, die zeitliche Abfolge verschiedener Signale oder eine sonstige Verkehrsanalyse,
zu minimieren. Andernfalls sind Angriffe wie die in [6] vorgestellten möglich.

C.2. MLS

MessagingLayer Security (MLS) ist einProtokoll zumAustauschvonSchlüsseln für die sichereKom-
munikation im Kontext des (Group) Messagings. Es wurde entwickelt, um den Bedarf an Ende-zu-
Ende-Verschlüsselung und Vertraulichkeit auch in goßen Gruppenchats zu decken und stellt eine
Weiterentwicklung des Double Ratchet-Protokolls dar. MLS bietet einen Protokollrahmen, der auf
einem asynchronen Schlüsselkapselungsverfahren für Baumstrukturen, dem sogenannten Tree-
KEM, basiert, welcher es den Mitgliedern einer Gruppe ermöglicht, gemeinsame Schlüssel abzulei-
ten und zu aktualisieren. Der damit verbundene Aufwand skaliert mit dem Logarithmus der Grup-
pengröße, was ein effizientes und asynchrones Verteilen von Gruppenschlüsseln mit Forward Sec-
recy and Post-Compromise Security erlaubt.
Das Protokoll erfordert die Spezifikation einer Cipher Suite, die aus der Protokollversion und der

Menge der zu verwendenden kryptographischen Algorithmen besteht. Neben der Sicherheitsstufe
(in Bits) müssen die folgenden kryptographischen Algorithmen angegeben werden:

• KEM-Algorithmus, der für HPKE bei Ratchet-Tree-Operationen verwendet wird,

• AEAD-Algorithmus, der für HPKE und Nachrichtenschutz verwendet wird,

• Hash-Algorithmus, der für HPKE und den MLS-Transkript-Hash verwendet wird,

• Signaturalgorithmus, der für die Authentifizierung von Nachrichten verwendet wird.

Für MLS 1.0 werden in dieser Technischen Richtlinie folgende Cipher Suiten empfohlen:

• MLS_128_DHKEMP256_AES128GCM_SHA256_P256, siehe [7, Abschnitt 17.1],

• MLS_256_DHKEMP384_AES256GCM_SHA384_P384, siehe [7, Abschnitt 17.1],

• MLS_256_DHKEMP521_AES256GCM_SHA512_P521, siehe [7, Abschnitt 17.1].

Tabelle C.1: Empfohlene Cipher Suiten für MLS 1.0.
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